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RESUMEN

Actualmente vivimos un desarrollo cientifico que evoluciona apresuradamente, las
tecnologias inaldmbricas se han desarrollado y tienen gran aceptacion en la sociedad por su
elasticidad y el menor valor en su instalacion, las encontramos en la mayor parte de teléfonos
moviles de alta gama, electrodomésticos, computadores, licencias de conducir, cédula de
identidad entre otros. La presente investigacién busco evaluar las tecnologias inalambricas
para implementar un sistema de cobro inteligente en el transporte publico de taxis de la
cooperativa “La Ceramica”, de la ciudad de Riobamba. El enfoque de este estudio es
cuantitativo. El alcance de esta investigacion por el objetivo y el grado de conocimiento en
el campo es de tipo explicativo, porque no solo se realiza una descripcion, sino que se
explican las razones y causas que generan la ocurrencia de dicho fenémeno. Por la fuente de
datos esta investigacion es documental y también de campo porque los datos se recogen en
el lugar de los hechos sin manipular ninguna variable y su disefio aplicado. La poblacion
analizada corresponde a 150 usuarios y su muestra es de 108 clientes que utilizan los
servicios de la cooperativa de taxis “La Ceramica” en la ciudad de Riobamba. Los métodos
utilizados fueron el experimental y el hipotético deductivo. La técnica utilizada fue la
encuesta, el instrumento el cuestionario, que cumplieron con las cualidades de validez y
confiabilidad, la toma de datos de las tarjetas se las realizé en las cinco parroquias de la
ciudad de Riobamba mediante un muestreo probabilistico con dos tipos de tarjetas RFID y
NFC mediante el software Wireshark. Para ensamblar el prototipo se propone el uso del
modulo lector de tarjetas RFID/NFC 13.56MHZ PN532, conectado a la tarjeta de desarrollo
Node MCU ESP8266. Este se conecta a internet mediante una red inalambrica, el cual
permite la interaccion directa con la base de datos Firebase en tiempo real. Para la
visualizacion de datos por parte del usuario se afiadié un display LCD, mostrando una
interfaz amigable, facil de usar. Los resultados obtenidos ratificaron la hipétesis planteada.
Como se obtuvo un valor de probabilidad menor que 0,05, al inferirlo con el estadistico T
Student se concluye que: la tarjeta NFC alcanza un tiempo promedio de 1,40 segundos,
siendo la adecuada para su implementacion en el prototipo en comparacion con la tarjeta
RFID.

Palabras Claves:
<SISTEMA DE COBRO INTELIGENTE>, < WIRESHARK >, <NODEMCU ESP8266>,
< RFID/NFC 13.56MHZ PN532>, <NFCRFID, NFC>, <FIREBASE>



ABSTRACT

Mowadays, we live a scientific development that evolves rapidly; wireless technologies have been
developed and are widely accepted in society due to their versatnlity and the lower value of
installation; we find them in most high-end mobile phones, home apphances. computers, dnver's
licenses, [I¥s, amongst others. The following research had a zoal to evaluate wireless technologies
to implement an intelligent charging system for public cab transport of "La Ceramica™ company
in Riochamba. The focus of this study 15 gquantitative. According to the objective and the degree of
knowledge i the field, the scope of this research 15 explanatory, given that it does not provide
only a descniption; instead, the reasons and causes that generate the occurrence of this
phenomienon are explaned. Due to the data source, this research 15 documentary and field kind as
well, given that the data 15 collected at the scene of the events without mamipulating any variable
and its applied design. The analveed population corresponds to 150 users, and its sample 1= 108
clients who use the services of the cab "La Ceramica™ company in the city of Riohamba. The
methods used were expenimental and hyvpothetical-deductive. The techmique used was the survey,
the nstrument was the guestionnaire, which met the gualities of vahdity and reliability, the data
collection of the cards was carmed out in the five sectors of the caty of Riobamba through
probabilistic sampling with two types of cards. RFID and NFC using Wireshark software. To put
together the prototvpe, the use of the RFIDINFC 13.56MHZ PN532 card reader module is
proposed, connected to the ESPE266 MNode MOU development card. This connects to the mternet
through a wareless network, allowing direct interaction with the Firehase database i real-time.
For user visualization of data, an LCD was added, showing a fnendly and easy-to-use interface.
The results obtaimned affirm the proposed hyvpothesis. Given that a probability value of less than
0.05 was obtained, when inferred with the T Student statistic, it is concluded that: the NFC card
reaches an average time of 1 40 seconds, being the appropnate one for its implementation on the

prototype compared to the RFID card.

Keywords: <INTELLIGEMT CHARGIMG SYSTEM>=., <WIRESHARK>, <=MNODEMCU
ESPE266>, <RFIIVNFC 13.56MHZ PN532>=, <NFCRFID, NFC=, <FIREBASE>

Reviewed by:
Mgs. Hugo Romero

ENGLISH PROFESSOR
C.C. 0603156258



CAPITULO |

1. INTRODUCCION

1.1. Antecedentes

La introduccion de las tecnologias de la informacion en los sistemas de transporte pablico
hace que el sistema de cobro sea innovador a través del uso de tarjetas inteligentes, conocidas
también como Smart Cards. El uso de esta tecnologia es ideal al momento de analizar ciertos
factores como: la rentabilidad y la eficiencia de cobro.

A nivel mundial, paises como Espafia y Estados Unidos, han implementado tecnologias NFC
[1], con la finalidad de utilizar dispositivos moviles en el proceso de pago. En Espafia utilizan
las tarjetas T-Mobilitat que permite a los usuarios del transporte pablico movilizarse con
mayor facilidad por Catalufia, este método incorpora sistemas avanzados (contactless, NFC),
e incorpora tecnologia inaldmbrica que permite la personalizacién de servicios, el
ensanchamiento del ecosistema de movilidad sostenible, generando capilaridad al sistema
de transporte publico e impulsandose frente a la movilidad en vehiculo privado [2].

A nivel de Latinoamérica, en Santiago de Chile funciona un sistema de pago automatizado,
i Tarjeta bip!, con la utilizacién de una tarjeta inteligente que permite al usuario ingresar al
transporte publico, generando un reporte de cada viaje. El valor de este método recae en el
potencial y desarrollo de diversas aplicaciones para la mejora de los sistemas de transporte
publico [3]. En la ciudad de Curitiba (Brasil), se implementa el sistema de cobro automatico
que ha logrado un adecuado funcionamiento gracias al nivel de aceptacion por parte de los
usuarios [1]

En la ciudad de Riobamba, el cobro de transporte urbano se realiza mediante billetes y
monedas. Este sistema ha sido considerado como de primera generacion y tiene maltiples
complicaciones, una de ellas es el tiempo que tarda el conductor de la unidad para el cobro
del servicio; siendo deficiente, afectando a la calidad del servicio del transporte publico [4].

Todo estudio aparece de una necesidad por comprender y desarrollar situaciones particulares
que se convierten en dificultades y es indispensable solucionarlos de una forma adecuada,
ante el inconveniente en el cobro de la tarifa de taxis, se motivo el interés por este tema a fin
de contribuir con un sistema de cobro inteligente que modernice el transporte pablico.

Esta investigacion buscd evaluar las tecnologias inalambricas para implementar un sistema
de cobro inteligentes en el transporte publico de la ciudad de Riobamba, si bien satisface uno
de los problemas de los usuarios del transporte publico, deja la semilla para futuras
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investigaciones que anhelen refutar el estudio en mayores poblaciones con el propésito de
multiplicar los resultados alcanzados.

El trabajo de investigacion se desarrolla en cinco capitulos: EI primero trata sobre el
planteamiento y la formulacion del problema, justificacion y los objetivos. EIl segundo se
basa en un extenso marco teorico, con base a los antecedentes a nivel internacional y
nacional. El tercero aborda la metodologia y el disefio del prototipo. El cuarto contiene los
resultados y su discusion. El quinto se termina con las conclusiones, recomendaciones y
referencias bibliogréficas que se utilizaron en la presente investigacion.
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1.2. Planteamiento del Problema

Actualmente con el apoyo de la tecnologia de la informacion y comunicacion (TIC), se
convive una era de desarrollo cientifico que evoluciona apresuradamente. En los Gltimos
afios se ha fabricado tecnologias que facultan que las comunicaciones concuerden y
proporcionen el intercambio de la informacion Las tecnologias inalambricas en sus diversas
versiones evolucionan aceleradamente y tienen mayor aceptacion en la vida de los diferentes
usuarios por sus principales caracteristicas como son: alta adaptabilidad, elasticidad y un
menor valor en su instalacion. Estas tecnologias inalambricas las encontramos en la mayor
parte de teléfonos mdviles de alta gama, electrodomésticos, computadores, licencias de
conducir, cédula de identidad entre otros.

Hoy en dia las maneras de pagar son dos: la fisica (dinero en efectivo y cheques) y la
electrénica (transferencias a través de dispositivos electrénicos o digitales, las tarjetas de
crédito, tarjetas de débito y otras de similar especie). Las estrategias a nivel mundial se
orientan a disminuir la utilizacion de efectivo y fomentar las formas de pago electrénico,
porque prometen alta efectividad, seguridad, rastreo y menor costo en comparacion con la
forma de pago fisica [4].

El Sistema electronico de Pago de Pasajes (SEPP), se fundamenta en usar un dispositivo
electronico (tarjeta de banda magnética, tarjeta inteligente sin contacto, dispositivo movil)
para la recaudacion de tarifas de transporte publico. Los SEPP incorporan recursos de
hardware y software que dirige y administra el cobro de pasajes, sustituyendo la utilizacion
de dinero (monedas Yy billetes), boletos de papel. El cobro se puede hacer en terminales de
transporte publico, a bordo de las unidades, a través de dispositivos de validacion, barrera
de vigilancia de ingreso, dispensadores automaticos [5]

Este tipo de tecnologia ya es utilizado en varios paises desarrollados.

Para el afio 2050 la poblacion mundial del sector urbano se incrementara en un 100%, 7 de
cada 10 individuos viviran en las ciudades y los recorridos en la ciudad seran satisfechos
alrededor de un 75% [6].

El 2015, Latinoamérica obtuvo un promedio de automatizacion de 201 automdviles por cada
1000 habitantes [7].

En Ecuador durante 2019, los pagos electronicos tuvieron gran aceptacion por parte de los
representantes financieros, se transfirieron electronicamente alrededor de $ 113.000
millones de dolares por medio del Sistema de Pagos Interbancarios (SPI), que es dirigido
por el Banco Central del Ecuador [8]. En lo que respecta al sistema de cobro electrénico en
el transporte publico existen algunas ciudades que han implementado este sistema como
Quito, Guayaquil, Cuenca, varias ciudades han realizado estudios para su implementacién
como Canar, Loja entre otras.
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En la ciudad de Riobamba el uso del dinero electrénico va teniendo gran acogida para el
sistema de pago en algunos locales comerciales. El sistema de servicio de transporte de la
ciudad se puede observar en el siguiente cuadro.

Tabla1-1:  Servicio de transporte del canton Riobamba

Transporte Cooperativas Unidades
Urbano 6 177
Estudiantil 5 83
Taxis 43 2052
Interprovincial 34 601
Carga Pesada 26

Fuente: [9]

En el canton Riobamba, la aplicacion del sistema de cobro inteligente en el transporte adn
no se implanta, considerando que aqui se presenta varios problemas de insatisfaccion de los
usuarios como: congestionamiento vehicular, recorridos que tardan mayor tiempo,
inseguridad, tiempo de espera para recibir el cambio por el cobro de la tarifa entre otros. Los
problemas se dan por la carencia de estrategias y propésitos de movilizacién y transporte,
por lo que los usuarios asumen las consecuencias por una organizacion que no permite la
innovacién de los sistemas de transportacion [9]

1.3.  Formulacién del problema

¢En qué medida el uso de la tecnologia inalambrica transforma un sistema de cobro
inteligente en el transporte pablico de taxis de la ciudad de Riobamba?
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1.4. Justificacion

El presente trabajo de investigacion sobre la evaluacion de tecnologias inalambricas para
implementar un sistema de cobro inteligente en el transporte publico de la ciudad de
Riobamba, surge de la necesidad de los usuarios por mejorar el sistema de cobro de la tarifa,
que actualmente se lo realiza con un tipo de primera generacion (billetes y monedas), lo que
provoca una serie de problemas, uno de ellos el tiempo de transaccién del cobro de la tarifa.

Por la expansion territorial de la ciudad de Riobamba, aparecen una serie de problemas
sociales y el transporte publico no es la excepcidn, con el avance de la tecnologia se puede
solucionar uno de los inconvenientes del transporte publico, al implementar un sistema de
cobro inteligente utilizando la tecnologia inalambrica NFC existente en la localidad, se
moderniza el transporte pablico ofreciendo, comodidad, eficiencia, eficacia y reduccién de
tiempo en las transacciones de cobro de las tarifas de taxis.

La implementacion del sistema de cobro inteligente en los taxis de la cooperativa “La
Ceramica”, se lo realiza a través del prototipo de sistema de cobro inteligente elaborado por
el autor que funciona con Smart Cards y se convertird como base para futuros estudios con
el propdsito de modernizar el transporte publico de la ciudad. Los beneficiarios directos son
los usuarios y conductores de la cooperativa de taxis y los beneficiarios indirectos son los
ciudadanos de Riobamba.
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1.5.  Objetivos

1.5.1. Objetivo general

Evaluar las tecnologias inalambricas e implementar un sistema de cobro inteligente para
mejorar el sistema de transporte publico en la ciudad de Riobamba.

1.5.2. Objetivos especificos

Diagnosticar el sistema de cobro de los usuarios del transporte publico de taxis de la ciudad
de Riobamba.

Evaluar las tecnologias inalambricas RFID y NFC para mejorar las necesidades de los
usuarios del transporte pablico de taxis de la ciudad de Riobamba.

Disefiar un prototipo de cobro inteligente basado en tecnologia inalambrica que se adapte al
sistema de transporte publico de taxis en la ciudad de Riobamba.
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CAPITULO II

2. MARCO TEORICO

2.1. Estado del arte

2.1.1. A nivel internacional

El estudio de Espinoza [10], en su trabajo de investigacion “control de rutas de transporte
publico basado en tecnologia Open source hardware “, cuyo objetivo fue promover un
modelo para la verificacién de caminos del transporte publico fundamentado en la tecnologia
Open source hardware para administrar el transporte colectivo y optimizar la importancia
del servicio, concluye que: la regulacion de los recorridos de una manera adecuada se
hicieron con la colocacion de una inspeccion permanente que utilizaban la tecnologia RFID.

El estudio de Liebana [11], el caso de la empresa municipal de transporte (EMT). Tiene
como objetivo analizar la influencia de posibles factores antecedentes de la intencion de
continuar el sistema de pago movil NFC en dicho medio de transporte, que fue realizado en
la ciudad de Malaga (Espafia).

La empresa malaguefia de transportes (EMT), empleando el modelo de minimos cuadrados
parciales en un modelo de ecuaciones estructurales, concluyen que la tecnologia NFC amplia
diversas probabilidades a los clientes de muchos servicios por sus particularidades
especificas, el transporte es uno de ellos, la practica mercantil de NFC en la ciudad de Mélaga
llevada por la empresa EMT tiene gran utilidad, con lo que se decide la relevancia del pago
mediante tecnologia NFC para convertirse en un modelo en el transporte publico.

En el trabajo de investigacién de Cueva [12] “optimizacion del proceso de recaudo del
metropolitano utilizando el smartphone como medio de pago”, se plantean como objetivo
demostrar la viabilidad del uso del smartphone como medio de pago de pasajes del servicio
de transporte brindado por el metropolitano, a través de un estudio descriptivo concluyen
que la utilizacion del smartphone NFC como forma de cancelacion optimiza el proceso de
recaudo, disminuyendo de 7,2 dias a 4,8 dias. Ademas, la utilizacion del smartphone NFC
favorece al 40% de usuarios en la eliminacién de filas, reduciendo a cinco minutos el ingreso
al sistema.

Un estudio de Henao [13], en su trabajo de investigacién “Analisis de viabilidad para

implementar la tecnologia NFC aplicada a medios de pago en sistemas de transporte masivo
en Colombia™ cuyo objetivo es analizar la correcta implementacion de la tecnologia NFC,
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aplicada a medios de pagos en sistemas de transporte masivo realizado en la ciudad de
Bogota.

Con un disefio descriptivo correlacional concluye que, las estructuras del transporte deben
transformarse y ejecutarse a través de tecnologia sofisticada para modernizar la vida de los
usuarios, con el establecimiento del pago con NFC no es necesario tener efectivo en el
momento, realizar largas filas, ya que con un simple pulso en la pantalla del movil puede
obtener saldo y solo requiere confirmar la transaccion.

2.1.2. A nivel Nacional

El estudio de Amaguafia [14] con su titulo “Sistema informatico de tarjetas inteligentes para
automatizacion del cobro de pasajes en la Cooperativa “Uniéon Ambatefia” dentro de la
cuidad de Ambato”. Para cumplir su objetivo utilizaron una investigacion bibliografica y de
campo, concluye que este sistema informéatico con base en tickets inteligentes para la
automatizacion del cobro del pasaje en las unidades de transporte urbano, tuvo una
aprobacidn considerable por los propietarios de cada unidad de transporte y por los usuarios,
a través de una adecuada operacion de los dispositivos lectores de tarjetas NFC instaladas
en cada vehiculo, comprobando cada cobro en el sistema web y en la app del dispositivo.

El estudio de Silvestre [15] su investigacion “Disefio de un sistema de telecomunicaciones
con tecnologia RFID para los puntos de chequeo de buses urbanos en el corredor vial 1 de
la cuidad de Guayaquil”. Disefia un sistema de telecomunicaciones para puntos de chequeo
de buses urbanos en el corredor vial 1, para alcanzar su objetivo realiza una investigacion
explicativa a través de un modelo de investigacion cuantitativo.

Concluye que revisando los aspectos tedricos y técnicos de la tecnologia RFID ésta tiene
diversas utilidades que pueden solucionar los inconvenientes de supervision vy
administracion para solucionar los requerimientos de los pasajeros y simplificar la
administracion de las autoridades.

El estudio de Gurumendi [16], titulado “soluciones NFC para la compra de boletos de
transporte pablico en la terminal terrestre de Babahoyo “, demuestran las soluciones NFC
para adquirir boletos de transporte publico en la terminal terrestre de Babahoyo. Para
alcanzar sus objetivos realizaron una investigacion exploratoria con un enfoque cuantitativo.

Concluyendo que la instauracion de una forma de cancelacion movil beneficia el
ecodesarrollo econdmico, incrementa el beneficio de los comercios, disminuye la
contaminacion ambiental y estrecha la inseguridad al no tener que llevar dinero en efectivo.
Los clientes del terminal terrestre de Babahoyo manifiestan su animo por utilizar una
tecnologia digital con la implementacion de la tecnologia NFC para disminuir el tiempo de
compra y venta en los ingresos.
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Gomez, Herrera, Diaz [17], en su estudio “Enfoque para optimizacion y mejora de pagos
moviles del sistema de transporte pablico mediante (NFC) por medio de Cloud Computing”
se plantean como fin examinar la tecnologia NFC considerando una iniciativa de desarrollo
de un método de medios de pago electrénicos para el transporte en metro de Quito. Es una
investigacion de tipo exploratoria y concluyen que lo principal de utilizar tecnologias NFC
es que posibilita al cliente el ingreso a negocios optimizando las capacidades de la tecnologia
moderna, la tecnologia NFC brinda beneficios con relacién a los cédigos QR.
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2.1.3.

Implementacion de sistemas de cobro electronico

En algunos paises se implantd varios sistemas de cobro como se muestra en la tabla 2.1

Tabla 2-1:  Sistema Electronico de Pago de Pasajes de Transporte Publico Urbano
E/Ilzfiig de Meéxico, Séo Paulo, Brasil ga;]r;ltéago de Chile, Montevideo, Uruguay | Londres, Inglaterra Hong Kong, China
Nombre Tarjeta CDMX. Billete Unico Tarjeta bip Tarjeta STM. Oyster Tarjeta Octopus
Afo de
implementaci | 2006 - 2012 2004 2003 - 2007 2008 2003. 1997.
on
Tarjeta inteligente,
Tecnologia Tarjeta inteligente Tarjeta inteligente Tarjeta intelige_nte Iﬂﬁréizgtg,:;%ﬂ:f d1C Tarjetz_:l MIFARE Q:Fét'insﬁt&s ,hlallz}geros y
Full-Caplypso. MIFARE MIFARE Clasica 4K. DESFire EV1. g o
MF1. teléfonos inteligentes,
FeliCa.
Metrobis (BRT), BRT, metro y Autobuses, metro, Regional y
Interoperabil | Metro, Tren Ligeroy autot;uses Metro, autobuses y Red de autobuses trenes urbanos, transfronteriza, se
idad Sistema de bicicletas metropolitanos Trasantiago (BRT). teleférico, tranvia'y admite en autobuses,
publicas ECOBICI. ' ferry. metro y ferry.
Cuatro viajes en el Ofrece méximo 2 (Ijr;te;\r:glignddeoldgﬁ horas Dentro del propio Al intercambiar de
Transbordos | Transportes similares. | trascurso de 2 0 3 transportes por e'eF;n lar de viaie método prop forma existe costo de
horas. Segun el boleto. | intervalo de 2 horas inIIetF:z Iey ' descuento.
e Junta el sistema e Esunatarjeta que e Esuna tarieta sin e LasTarjetas STM | e Permite accederal | e 95% de la
de bicicletas, almacena créditos contacto Jue son requeridas metro (tube), localidad de Hong
aumentando la electrénicos d - tilizad para realizar viajes DLR, tranvia, Kong la maneja.
Aspectos intermodalidad. monetarios y pue ? Ser utilizada "multitramo” (de 1 Thames Clippers, ¢ Dispone de una
para destacar | ¢  Coexiste el temporales para el Faotre?] :sssgo que hora o 2 horas), asi el Emirates Airline doble bolsa que
Comité de pago de tarifas en poderg por Ioutanto como el pago de (teleférico) y la acumula dinero en
Compensacion el Servicio Publico no uéde ser ’ una tarifa mas mayoria de los dos monedas
(CC) enel que de Transporte de P econdmica (esto trenes de National (yuanes y délares
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intervienen
empleados del
Metro y
Metrobus.
Metrobus rige y
dirige un
Fideicomiso
Exclusivo que
absorbe los
capitales
cobrados por el
CC. El Metro fue
el primer método
en modelar un
SEPP en 2006.
La tarjeta es
personal e
intransferible.
Recuerda no
doblarla,
romperla,
mojarla o
maltratarla para
garantizar su
adecuado
funcionamiento.
El transbordo
debe de ser entre
lineas, y cuenta
con 2 horas a
partir del ler
ingreso al
sistema.

Pasajeros,
administrado por
SPTrans, y el
Sistema Estatal de
Transporte Publico
Metropolitano
Metroferroviario
(Metro y CPTM).
Con él realizas
hasta 4 embarques
en diferentes
buses, en un lapso
de 3 horas.
Inférmate de las
tarifas y otras
opciones para
utilizar el Billete
Sencillo.
Coexisten rebajas
tarifadas para
alumnos, adultos
mayores y
discapacitados.

blogueada ante su
pérdida o robo.

Se obtiene por $
1.550 (sdlo la
tarjeta) en Centros
bip, boleterias de
Metro y comercios
autorizados.

Su saldo se
encuentra sujeto a
caducidad, luego
de 2 afios de
inactividad, lo que
puede ser
extendido por 1
afio mas.

La Tarjeta bip
personificada
admite anular la
tarjeta y recobrar
el dinero en caso
de hurto.

En 2003 se efectud
la tarjeta Multivia
en el metro, no
admitia la
interoperabilidad,
jentonces se
reemplazé el
método existente
por Tarjeta bip!

incluye
gratuidades,
boletos
subsidiados o
tarifas normales a
precio menor).
Automatismo dual
como cartera
electrénica.

La administracion
de Montevideo es
comprometida de
la gestion,
seguridad de los
datos y el disefio
de la técnica.
Admite el
pospago,
descontando de la
tarjeta de crédito
del consumidor.
Es mas segura, ya
que no es
necesario contar
con efectivo y en
caso de extravio o
hurto, al ser
tarjetas
nominadas, se
pueden bloquear y
no perder el
importe cargado.

Rail pagando
siempre la tarifa
mas econdmica.
Al detectar tanto el
punto de inicio del
trayecto como el
punto final, la
Oyster Card
calcula
autom@ticamente
el precio del viaje
permitiéndote
optimizar los
traslados en
Londres y
asegurarte de no
pagar de mas.

americanos)
admitiendo
desplazamientos a
distintos sitios.
Registra el
programa de
entrada de los
escolares a las
academias.
Actualmente hay
maés de 17
millones de
tarjetas Octopus,
lo que la convierte
en una de las
tarjetas de
transporte
smartcard con
tecnologia de
radiofrecuencia
mas vendida y
utilizada del
mundo.

La tarjeta Octopus
no solo fue
popular por su
disefio facil de
usar, sino también
por la seguridad
que brinda al
usuario.

Problemas

Es importante
que consideres
que el saldo
méaximo en la

SPtrans incaut6 o
bloque6 mas de
286.000 tarjetas,
180.000 por

La cual utilizando
tecnologia NFC
sobrescribia el
saldo de alguna

Errores en el
banco de datos que
contiene el nombre
de los estudiantes
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tarjeta es de
120.00 pesos en
caso contrario
quedard invalida.

recarga falsa, sin
beneficio para las
arcas publicas.

tarjeta con CLP
10.000, se enfrent6
un serio problema
la gran cantidad de
tarjetas
modificadas
utilizando dinero.
Detectando una
tarjeta adulterada
en la cual su saldo
no sigue un flujo
I6gico en sus datos
almacenados.

Esta pasa a formar
parte de una lista
negra de tarjetas
modificadas, las
cuales al primer
intento de uso
normal son
bloqueadas para su
posterior uso en el
sistema.

o el registro
erroneo de las
tarjetas al salir de
la IMM hacia los
locales

Cuyas tarjetas no
funcionan en el
primer viaje,
deben dirigirse al
local donde
efectuaron la
recarga para
corroborar que el
tramite haya sido
el correcto

m C ed

fle B =

Fuente: [5]
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2.2. Redes inalambricas

La comunicacién y admision se realiza mediante antenas. El emisor posee una Unica antena,
pero hay casos en los que puede tener mas de una, debido a que existen sistemas que utilizan
tres o incluso cuatro antenas. Existen antenas para emision, recepcion o comunmente antenas
que acttian de ambas formas. Las redes inalambricas principalmente se emplean para generar
sefales, telefonia movil, webcam, automatizacién y en campos como: riego por goteo, voz
IP, videovigilancia, entre otros [18].

2.2.1. Tipos de redes inalambrica

Las redes inalambricas se las puede ordenar en diferentes clases, las cuales varian de acuerdo
con su amplitud y trayectoria entre las que tenemos [19]:

o Wireless Personal-Area Networks (WPAN). Es una red inaldmbrica de éarea
personal que abarcan longitudes de hasta 10 metros, se utilizan para que el cliente
conecte su artefacto de utilidad individual a un sistema.

o Wireless Local-Area Networks (WLAN). Es la red inalambrica de area local que
alcanza longitudes de hasta 100 metros, se aplican bajo formalidades wifi o
bluetooth, se emplean para crear redes de menor precio.

. Wireless Metropolitan-Area Networks (WMAN). Es una red inaldmbrica de area
metropolitana cuya cobertura comprende hasta 50 kilémetros. Estas redes se crean
para una zona metropolitana, zona rural o campo universitario.

o Wireless Wide-Area Networks (WWAN). Es una red inalambrica de area extensa
de todas las redes inalambricas descritas anteriormente, las operadoras de telefonia
movil emplean éstos sistemas para ofertar sus servicios y conexiones a sus clientes.

WPAN:C, RFID w"AN
Bluetooth, IrDA
ZigBee, UWB Wi-Fi

| | |
o 1 ] 1 >
10m 100 m 50 km Distancia

Figura 2-1: Clasificacion de las redes inalambricas
Fuente: [20]
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2.3.  Tecnologia RFID

RFID podria considerarse como una nueva tecnologia, pero surge en la Segunda Guerra
Mundial con la finalidad de asemejar cosas. En los afios 60 inicialmente se introdujo en el
comercio. Existen dispositivos que portan lectores y antenas al mismo tiempo. Las etiquetas
estan impregnadas en cosas sencillas de rutina como: tarjetas, llaveros, etc [21].

Lectores Tarjetas

Figura 2-2: Dispositivos de tecnologia RFID
Fuente: [22]

Constan fundamentalmente de tres partes que se muestran en la figura 2-2 [21]:

o Lectores (Reader): representantes de cuantificar el flujo de datos entre etiquetas y
Pc.

o Antenas: comprometidas en el envio y admision de sefiales electromagneticas.

o Etiquetas (tags): portador de un microchip que acumula datos y dispone de una

micro antena.

2.3.1. Principio de funcionamiento

La tecnologia RFID se basa en el lector que remite una sucesion de sefiales de onda a la
etiqueta, mismas que son atraidas por la micro antena. Estas ondas encienden el microchip
utilizando la micro antena, absorben la energia de las sefiales de onda para trasferir su
identificador personal y los datos ahi existentes. Las categorias de las frecuencias de trabajo
mas utilizadas de lectores son: alta (13.56 MHz.), baja (125 KHz.) y frecuencia ultra alta
(UHF). Con esta tecnologia se captura implicitamente datos del ambiente y los servicios que
se prometen son logrados de la misma forma [22].
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2.3.2. Rangos de Frecuencia

El usuario y la etiqueta RFID necesita estar a una frecuencia de trabajo semejante para
enlazarse satisfactoriamente. Existen distintas bandas de frecuencia (tabla 2-2) bajo las

cuales operan los sistemas RFID [23].

Tabla 2-2:  Frecuencias de operacién de RFID

Rango de Frecuencia Descripcion Rangos (metros)
125y 134 KHz LF (Baja Frecuencia) Hasta 0,5
13,56 MHz HF (Alta Frecuencia) Dela3
433y 860-960 MHz UHF (Ultra Alta Frecuencia) De3al0
2,45-5,8 GHz Microondas Mas de 10

Fuente: [23]

2.3.3. Estandares

La intercomunicacion de tags con lectores se ve perjudicada por estandares, estableciendo
los registros de memoria, y los registros de conexion a estos por parte del consumidor. La
administracion de los estandares RFID, se rige a diferentes organizaciones [24]:

o ISO: Organization International for Standarization.

° IEC: International Commosion Electotechnical.

o ETSI: European Institute Telecomunications Standards.
° ITU: Communication Union International.

o FCC: Federal Communication Comission.

o EPC Global [24].

La norma 1SO-1800- 6C (EPC Class 1 Generation 2 o EPC Gen2) actualmente dispone la
tecnologia RFID. El trabajo realizado por el tag se define como la Class, mientras que las
caracteristicas fisicas y logicas corresponden a la Generation. EPC es una compafiia
particular, que recomendo este reglamento a ISO y fue reconocida y admitida en 2006. Bajo
la normativa vigente qued6 abandonada la ISO-1800-6b para el uso de los tags [24].

2.3.4. Aspectos de seqguridad, privacidad y confidencialidad

La implementacion de sistemas RFID sobrelleva grandes beneficios, el déficit de este

sistema se debe a que cualquier persona, haciendo uso de un escaner, puede revelar cualquier

tipo de datos que portan dichas tarjetas. Por lo que los sistemas RFID deben defenderse en

gran medida de [25]:

o Apreciaciones erréneas, con la finalidad de tener datos o alterar informacion de
manera fraudulenta.
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o Tarjetas alteradas en zonas restringidas, tratando de evadir la seguridad de los
sistemas ingresando a sitios no permitidos u obteniendo servicios de pago sin previa
cancelacion.

o Lecturas o escaneos fraudulentos con la finalidad de duplicar informacion y clonar
tarjetas falsas.

2.3.4.1.Aspectos de seguridad

Un aspecto importante dentro de las nuevas tecnologias inalambricas es la seguridad, a veces
acogemos estas tecnologias sin tomar en cuenta que tan segura es, pensamos en las
computadoras (virus), en la web (posibles ataques a traves de internet), etc. RFID es una
tecnologia conveniente, si no brinda una buena seguridad tendra complicaciones en el
momento de brindar el servicio, puede darse el robo de informacion personal y confidencial.
Esta tecnologia se esta empleando considerablemente en aplicaciones sin tomar en cuenta la
seguridad [25].

Segun Adi Shamir (profesor del Instituto Wiezmann) es admisible monitorear el nivel de las
tarjetas RFID a través de un osciloscopio y una antena direccional. Esto genera patrones que
serviran para decidir si la clave es 0 no aceptada por el médulo RFID. Empleando este
fundamento y complementandolo con un dispositivo mévil se pueden ver afectados los datos
que se transfieren via RFID. A modo de prueba, un conjunto de personas de Free University
(Holanda) crearon virus para RFID, y lograron realizar un software malicioso (malware) que
se retenia en una tarjeta RFID, pasaba al modulo lector y finalmente llegaba al sistema de
exploracién [25].

Para evitar un intruso en el sistema RFID de forma sencilla se debe impedir la interconexion
entre el modulo lector y la tarjeta. Se puede recubrir con metales u otro tipo de materiales
sOlidos. Hay otras maneras de ataques mas refinados que tienen por objetivo las
comunicaciones de radiofrecuencia, entre los cuales podemos clasificar: Insercion,
Spoofing, Replay y Denegacion de servicio [25].

o Insercidn: en honor a su nombre en esta intrusion, se insertan mandos del sistema
donde se espera una serie de datos. Por ejemplo, digitar comandos SQL en una base
de informacion o donde se deberia colocar codigos EPC [25].

o Spoofin: proporciona datos erréneos que simulan ser validos y son aceptados por el
sistema[25].

o Replay: en este ataque, se obstaculiza la sefial RFID y se clonan los datos en
transferencia. Luego retornan al sistema y son validados por el médulo lector [25].

o Denegacion de servicio (DOS): Colapsa el sistema acumulando més informacion

de que la que es capaz de manipular. Se genera RF jamming (interferencia) en la
que se bloguea la transmision RF produciendo un ruido muy potente [25]

29



Como es de esperarse los datos de la tarjeta también pueden ser objeto de ataque. Por
ejemplo, si la informacidn contuviera precios de productos, el intruso obtendria un descuento
a conveniencia. En 2004 fue creado RF Dump (hecho en Java y compatible con Windows,
Linux, etc), empleando un modulo RFID y enlazado al puerto de la computadora,
interpretaba la informacion de la tarjeta y los resumia en un archivo .xls. El intruso cambiaba
la informacidn y la reescribia en la tarjeta.

2.3.4.2.Medidas de seguridad para las etiquetas

Una manera sencilla de eludir la sobreescritura de los datos en las tarjetas es emplear tarjetas
de sélo lectura, o no digitar la informacion directamente en la tarjeta, mas bien generar un
codigo unico para dichas tarjetas, y mover el resto de los datos a una base de informacion en
el sistema backend, que cuente con un resguardo de informacion superior al de la tarjeta. Se
emplea el método de autenticacion para impedir la neutralizacién no autorizada de tarjetas.
Se recomienda utilizar el cifrado de datos cuando la informacion contenida en la tarjeta sea
de carécter fragil o delicado [25].

2.3.4.3.Medidas de seguridad para el lector

Es imprescindible emplear procesos de autenticacion y verificacion de datos para hacer
efectiva la intercomunicacion entre el modulo lector y la tarjeta, de esta forma se puede
evadir la intrusion y roba de datos mediante lectores no autorizados. Las soluciones son
similares a las que se utilizan en los tipicos sistemas computarizados [25]:

o La utilizacion de estructuras cifradas y procesos fiables, especialmente al nivel de
middleware, con métodos tipicos de cifrado como es el caso de DES (Data
Encryption Standard).

o Buffers para evasion de intrusos de prohibicion de servicio.

o Observacion de guias de sucesos, con la finalidad de encontrar eventos ilegales.

o Realizar la comprobacion de fuente, para los intrusos que reemplazan las
direcciones TCP/IP.

o Utilizar la proteccion para el DNS.

2.3.5. Ventajas

El uso de los sistemas con tecnologia RFID autoriza que todos los elementos participantes
tengan un articulo perfectamente ubicado y controlado. Esto es conocido como supply chain
visibility, puesto que hace evidente todo el proceso en la cadena de suministro de dicho
articulo. Entre las principales ventajas obtenidas podemos mencionar [26]:
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o Incremento de la eficacia en el proceso de distribucion, con toma de lecturas mas
ligeras y exactas. Incremento de la velocidad del manejo de los materiales y consigo
la disminucion de costos. Ademas, optimizacion en el tiempo de organizacion de
pedidos gracias a la facilidad en la identificacion de mercancia.

. Modernizacion en predicciones, asi como en la planificacion comercial.

o Reconocimiento de la posicion de elementos especificos.

o Disminucion de errores en los datos de los articulos.

o Percatarse del traslado interno de articulos.

o Desechar la funcion improductiva de registro de informacion.

o Aumento de control de calidad en los articulos.

o Optimizacion en la reutilizacion de articulos.

o Aminorar robos.

o POS (Point of Sale) automatizados. Permite facturacion de items sin identificarlos

visual o Unicamente.

2.3.6. Aplicaciones de la tecnologia RFID

La propiedad fundamental de la tecnologia RFID es la facultad de reconocer, hallar, vigilar
a individuos o cosas sin que haya una percepcién inmediata a través del protocolo y lector.
Existen muchas aplicaciones de esta tecnologia en los distintos campos del conocimiento,
entre los que tenemos: el transporte urbano [26].

2.3.6.1. Transporte urbano

La tecnologia RFID optimiza el prestigio del servicio a los beneficiarios del transporte
urbano, en dos elementos que son [26]:

o Precision de tiempos de llegada

Permite obtener un informe de la ubicacion de un bus en particular y en composicion con un
GPS, se puede determinar el tiempo de expectativa ya que cada bus lleva una tarjeta RFID
que lo reconocera y en cada parada se colocard una antena que localizara la informacion de
esa tarjeta. Ademas, a través de este medio se puede aprovechar los datos para controlar y
optimizar la administracion de los recorridos de buses [26]

o Medio de pago
Es una tarjeta inteligente que transfiere datos electronicos y que al operar con una tarjeta

RFID, los dispositivos la leen solo con una aproximacion adecuada sin la obligacion de
insertarla.
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Los clientes de la tecnologia RFID tienen los siguientes beneficios:

o Velocidad: disminuye el tiempo del trayecto porque su ingreso al medio de
transporte es de manera acelerada.

o Pago y reconocimiento en conjunto: los datos aparecen en la misma tarjeta.

o Confort: el cliente puede hacer muchas recargas.

o Dificultoso de destruir: es una tarjeta fuerte de plastico compleja de destrozar.

o Facultad de varios precios segun la utilidad.

o La tarjeta funciona en areas desfavorables, con suciedad, filtraciones y escasa vision
[26].

La tecnologia RFID tuvo una gran aceptacion en Espafia debido a que la empresa Tussam
tramitaba el uso de los buses y tranvias urbanos en la localidad de Sevilla. Los usuarios de
transporte pablico se favorecieron de los beneficios del Bonobus que integraba la tecnologia
RFID. Se observa a los clientes de Tussam ingresar al bus y marcar sin necesidad de extraer
sus tarjetas de sus billeteras. Adicionalmente se tiene la oportunidad de comprar tarjetas
identificativas tales como: tarjetas para universitarios o tarjetas para adultos mayores. [26].

2.4.  Tecnologia NFC

La tecnologia NFC es una innovacion inalambrica de poco alcance y alta frecuencia que
admite el cambio de informacion entre dos artefactos cercanos, comparados como un emisor
y receptor de datos como se muestra en la figura 2-3. Estos terminales técnicamente son
denominados como Iniciator (produce la transmisién) y Target (recepta la transmision). NFC
trabaja en frecuencia no certificada de 13,56 MHz en un minimo trecho de lectura hasta de
20cm. Se fundamenta en induccion electromagnética en el que dos tarjetas inductivas
préximas comparten energia intercambiando informacidn a cortos trechos [27].

USAR EL MOVIL COMO

PUNTOS DE TITULO DE TRANSPORTE

INFORMACION COMERCIAL IMPRIMIR FOTOS

DESDE EL MOVIL

INTERCAMBIO DE
ENVIO DE INFORMACION TARJETAS DE VISITA
A OTROS DISPOSITIVOS

£
<

USAR EL MOVIL COMO

MPRA " A
OIS P SINAD UNA TARJETA DE CrEDITO

Figura 2-3: Tecnologia NFC
Fuente: [28]
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NFC delimita dos modos de trabajo:

Modo activo: el Iniciator y Target crean alternamente su propio campo magnético
RF (Radio Frecuencia). Los campos RF se desactivan mientras se produce la
transferencia de informacion. Los dos terminales necesariamente deben disponer de
una alimentacion energética propia [27].

Modo pasivo: el Iniciator produce el campo RF, mientras que el Target modula
dicho campo que no requiere una alimentacién de energia autbnoma, operando
como si fuera un transponder. Este modo es relevante en terminales como teléfonos
moviles, PDAs que trabajan con acumulador o bateria y requieren un optimo uso
energético. NFC se adapta al ahorro energético de los terminales guardando dicha
energia para otros procesos [27].

RFID clasifica la innovacion NFC utilizada en diversos estudios en contextos reales, ésta
tecnologia tolera tasas inestables de transaccion asegurando la eficacia interna con el
fundamento preestablecido. Presenta tasas de transmision de informacion de 106, 212 y 424
Kbps, ofrece tasas de transferencia de datos de 106, 212 y 424 Kbps, esperando magnitudes
superiores [27].

2.4.1. Seguridad en NFC

La seguridad de NFC se fundamenta por un corto radio de transferencia de datos. Generando
que la tecnologia NFC sea segura en la transferencia de datos. La siguiente lista presenta
amenazas que afectan el sistema y algunas soluciones para respaldarlas [27]:

Lecturas secretas (eavesdropping): Hay delincuentes que utilizan dispositivos con
tecnologia inaldmbrica para captar sefiales ajenas. Una solucion viable para este
tipo de atentado es plantear un medio fiable de transmision para la
intercomunicacion de informacion [27].

Corrupcion de datos: radica en el intercambio de informacion y comandos por otros
absolutamente diferentes al esperado. Para impedir esta invasion se tiene que
examinar la zona RF en exploracién mecanismos sospechosos [27].

Modificacion de datos: consiste en conservar la informacion aceptable, pero
erronea. Esto se evita empleando formas de programacion de informacion o una
zona fiable, o navegando la zona RF [27].

Insercion de datos: En el intercambio de informacion entre terminales se introducen
mensajes, esta tarea solo se completa si se genera un post inicio a la respuesta del
dispositivo original. Por tal razon, se debe iniciar la transferencia de la respuesta
inmediatamente, plantear un medio fiable de transmisién y verificar la procedencia
de la informacion receptada [27].

Ataque “Hombre en el medio” (Man-in-the-middle): Su probabilidad de ocurrencia
en tecnologia NFC es escaza. Plantea series de requisitos arduos de alcanzar en un
ambiente real. Para impedirlo se emplea la comunicacion activo-pasivo y examinar
la zona RF en exploracion mecanismos sospechosos [27].
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2.4.2. Tipos de tarjetas NFC

Existen cuatro tipos de tarjetas creados por NFC Forum que todo terminal NFC debe manejar
[25]:

o Tipo 1: basado en ISO 14443 A. Propuesto por Innovision Research &Technology
(TopazTM)10. Con una capacidad de hasta 1 Kb y velocidad de transferencia de
106 Kbps. Tarjetas sumamente econdmicas [25].

o Tipo 2: se basa en 1SO 14443 A. Y es proporcionado por NXP Semiconductorsll
(MIFARE Ultralight)12. Tiene una capacidad de almacenamiento de 0,5 Kb y
velocidad similar al tipo 1. Tarjetas muy economicas [25].

o Tipo 3: se basa en FeliCal3 (derivada de ISO 18092). Propuesto por Sony, con
almacenamiento hasta 2 Kb y una velocidad de 212 Kbps. Costo significativo, pero
indicado para usos mas complejos [25].

o Tipo 4: Basado en 1SO 14443 A/B. Diferentes son los productores que suministran
éste tipo de tarjetas. Almacenamiento de hasta 64 Kb y velocidad en el intervalo de
106 Kbps a 424 Kbps [25].

2.4.3. Aplicaciones de la tecnologia NFC

La tecnologia NFC actualmente tiene prestigio y esta en desarrollo, por lo que sus
aplicaciones son incalculables, entre ellas tenemos en el transporte [29].

o Transportes. En el campo del transporte, la tecnologia NFC se utiliza en diversas
areas, generando un beneficio a los usuarios.
o Utilidades que conceden hospedaje, como la asignacién de ticket y designacion de

transporte en los smartphones, beneficiando su verificacion desde el dispositivo y
los otros componentes de ingreso.

o Contribuciones para detectar nuestra ubicacion y sugerir los 6ptimos caminos para
nuestra circulacion, en los diversos medios de transporte existentes.

2.4.4. Ventajas de la tecnologia NFC

Con el paso del tiempo y el continuo avance de la tecnologia, el metal y billetes de moneda
fiduciaria van desapareciendo, debido al uso de los pagos mdviles y al uso de la tecnologia
NFC para las transacciones financieras acorde a las solicitudes del usuario. Esta tecnologia
trae ventajas como: permitir transacciones rapidas y seguras entre emisor y receptor, en este
caso se refiere a pagos en transporte publico, donde el tiempo de conexion NFC entre los
dos dispositivos es de solo 0,1 segundos, y todo se hace automaticamente, por esa comodidad
y rapidez, tecnologia tiene gran importancia [30].
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2.5.  Evaluacidn de las tecnologias inalambricas RFID y NFC

La evaluacion de las tecnologias RFID y NFC, se la realizdé mediante la tabla 2-3
Comparativa de los Diferentes Indicadores, después de una revision bibliografica de varios
autores como [31], [32].

Tabla 2-3:  Comparacidn entre tecnologias inalambricas
NFC RFID

Por sus siglas identificacion o
comunicacién por radio frecuencia,

Sus siglas se refieren al vocablo :
9 se basa en un sistema de

comunicacién de campo cercano

Definicion debido a su alta tasa de (_alcumulac_llon y recuperacion de
- informacion a través de tarjetas,
transferencia. . .
etiquetas y tags compatibles con
RFID.
Estandar ISO/IEC 7816, ISO/IEC 14443 ISO/IEC 14443, ISO/IEC 15693,

ISO/IEC 18000

La tarjeta solo lectura: contiene un
cadigo singular de identificacion y
establecido en el momento de su
manufactura.

La tarjeta lectura y escritura: permite
la edicion de los datos a
conveniencia del lector.

La tarjeta anticolision: admite que el
lector escanee muchas tarjetas de
manera simultanea, siempre que las
mismas se encuentren dentro del
rango de cobertura.

Conexion directa y fiable entre
dispositivos con NFC.

Los elementos establecen una
conexion unicamente cuando los
transmisores NFC estan pegados y
alineados.

Proteccidn relativamente alta por la
distancia o alcance de
comunicacion de los dispositivos.

Particularidades y
caracteristicas

Tasa de

. 424-848 Kbps 106-424 Kbps
transferencia
Frecuencia de Tipo A 125kHz
funcionamiento 13,56 MHz Tipo B 125kHz — 134,2 kHz
Cantidad de
dispositivos  que 2 2
pueden interactuar
jl'l_er_np_o ., de <0,1ms <0,1ms
inicializacién
Alcance <10cm <3m
Seguridad Alta pero deperjdlenf[e_ de cercania Vulnerable
entre dispositivos

Costo de equipos Mediano Bajo
Obietivo Minimizar la correlacién entre Rastreo de objetos y monitoreo de

J mecanismos electronicos acceso
Comunicacion Dos vias Una via
Experiencia de Con un togue simplemente Sin configuracion alguna

conexion
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Escaneo
simultaneo de No Si
tarjetas

Sin lugar a duda la conexion
instantanea de alta velocidad
constituye la principal ventaja de
ésta tecnologia. Esto recompensa
la corta distancia de comunicacion | Bases de datos de gran capacidad de

gue posee. almacenamiento.
Mayor seguridad en el proceso de | Seguimiento especifico para cada
comunicacion. elemento.

Ventajas Tasa de transferencia de Gran exactitud y confiabilidad en las
informacion significativamente apreciaciones.
alta. Tecnologia con vida prolongada.
Automatizacion en sus diferentes Escaneo de informacion a distancias
aplicaciones, y areas del considerables.

conocimiento.

Esta tecnologia se encuentra en
auge de estudio y recibe gran
aceptacion en diferentes campos.

Tecnologia sumamente costosa para
las diferentes disciplinas con
relacién a otros sistemas que
cumplen con las mismas
expectativas del usuario.

Resulta complicado escanear
etiquetas impregnadas en elementos
liquidos o metélicos.

Como método de pago, la mayoria
Desventajas de los comercios a nivel nacional
no disponen tecnologia NFC.

Transferencia de tarjetas
individuales electrénicas
aproximando dos dispositivos

Revision de listas en
establecimientos.
Para logistica y gestion de

moviles. inventarios
Las tarjetas de identificacion ; . .
. L . Tarjetas RFID en la industria
Aplicaciones posibilitan reconocer a un usuario . . R
. alimentaria, hospitalaria, en
en especial.

La tarjeta de recogida o bibliotecas, regulacion de accesos y

I . rmisos.
permutacion permite extraer datos permisos .
de un producto o servicio Tarjetas RFID para tiendas y centros
P comerciales.

determinado.

Fuente: El autor

2.6.  Sistema de cobro inteligente

Un sistema de cobro inteligente es un grupo de dispositivos que se utilizan en diversos
aspectos financieros gque facilitan los cobros en linea 0 en negocios de manera presencial. Es
un sistema de herramientas, procedimientos y formas de transferencia de dinero
interbancario para realizar pagos o adquirir diversos productos o servicios, como alquiler,
cuotas escolares, pagos mensuales de automoviles, cuotas de acondicionamiento fisico, entre
otros [33].
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La tecnologia inalambrica esta desplegandose como un nuevo canal de pago debido a su alta
eficiencia, ya que su velocidad de pago y seguridad demuestran ser una herramienta facil
para los usuarios. Esta tecnologia inalambrica se presenta de varias maneras [33]:

o La recarga de una tarjeta directamente en el teléfono.

o La billetera en la tarjeta, y la misma billetera que es manejada por la compafiia
administradora de fondos.

o Las transacciones directamente en la cuenta de su operador de telefonia mavil.

2.6.1. Objetivos del sistema de cobro

El sistema de cobro inteligente pretende varios objetivos de los cuales se puede resaltar [1]:

o Conceder un holgado y veloz ingreso de los pasajeros al servicio de transporte sin
incrementar el tiempo y los valores de operacion.

o Perfeccionar la inspeccion de la venta de pasajes y la administracion de la compafiia
de transporte, por medio de la gestion de la informacion grabada en el sistema.

o Proporcionar alta seguridad al proceso de cobro de pasajes.

o Facilitar la incorporacién de cobros entre las operadoras de transito o los diversos
medios.

2.7. Introduccion de tecnologias inalambricas en sistemas de cobro

inteligente

La facilidad de cobro mediante la tecnologia NFC brinda comodidad al usuario. Para las
transacciones existes micro pagos de hasta 20 dolares que se efectian sin necesidad de
utilizar una clave de seguridad. Es recomendable afiadir un codigo secreto para compras de
montos superiores [34], éste método propone los siguientes requisitos:

o Seguridad: la aplicacion de transporte que soporta el medio de almacenamiento
debe garantizar el mas alto nivel de seguridad, lo que significa total compatibilidad
con los elementos de seguridad existentes en Riobamba, garantizando asi la
imposibilidad de clonar o manipular el contenido.

o Compatible: se debe garantizar su uso en cualquier medio de transporte con
tecnologia sin contacto; que actualmente utilice el transporte publico en la ciudad
de Riobamba.

o Adaptativa: debe permitir soluciones comerciales y ser valida para todo tipo de

cargas de trabajo y validaciones.
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La tecnologia NFC aumenta la capacidad de los terminales méviles para interactuar con el
ambiente. Si la comunicacion mediante datos moviles posibilita el pleno ingreso al mundo
en linea (Facebook, e-mail, navegacion, etcétera.), esta tecnologia abre la probabilidad de
reconectarnos con el planeta, permitiéndose hacer pagos presenciales o virtuales con tarjeta
[35].

La norma 1SO 14443 Ay B define que la transaccion se genera por medio del protocolo de
intercomunicacion compatible con tecnologia inalambrica, para la aplicacion de tarjetas
inteligentes sin contacto en el trasporte publico. Las inversiones econémicas hechas para la
utilizacion de los tickets inteligentes son altas en relacion con los grupos de control, forma
de pago y sistema de administracion. NFC optimiza dichas inversiones haciendo mas facil
la entrada y maneras de pago del servicio para los consumidores [35].

2.8.  Bases de datos en tiempo Real Firebase

2.8.1. Firebase

Firebase

="

Figura 2-4: Firebase

Fuente: [36]

Es una serie de instrumentos dirigidos a la elaboracion de apps de alto rendimiento,
expansion de los usuarios y aumento de su patrimonio. Se detalla la organizacion como una
sala de software que facilitara el progreso del programa, como se indica en la figura 2-4.
Firebase tolera planificar aplicaciones acordes con sistema Android, iOS, Java Script, Node
JS, Python, C++, Unity [37].

2.8.2. Realtime Database

Basado en tiempo real se logra almacenar informacion en la aplicacion Firebase, dado que
admite refrescar la informacion en los elementos de forma automatizada. La informacion es
compilada con extension JSON y es posible incorporar normas para autorizar requests con
token o solamente URL [37].
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2.8.3. Authentication

Las aplicaciones distinguen a los beneficiarios, para que la app almacene los datos en la nube
de forma segura y ofrezca una préactica Unica en todos los dispositivos, necesita conocer la
identidad de los usuarios Firebase. Authentication suministra trabajos backend, SDK de uso
manejable y repositorios de 1U generadas con anterioridad para reconocer a los clientes en
la app. La autenticacion se realiza a través de clave de acceso, numero telefonico,
proveedores como Google, Facebook y Twitter. Se completa reducidamente en servicios de
Firebase y emplea las directrices de la industria OAuth 2.0 y OpenlD Connect, anexandose
facilmente con el backend [37].

2.9. Moddulos de desarrollo Mode MCU ESP8266

NodeMCU V3 NodeMCU una placa o tarjeta Wifi designada ESP8266 y compatible con
IDE Arduino, también se indican las caracteristicas como se presenta en la figura 2-5 [37]:

Figura 2-5: MCU ESP8266

Fuente: [37]

Se implementa en cualquier esquema 10T. Se coloca cerca del ESP8266 y muestra sus pines
en las secciones laterales. Incorpora un regulador de voltaje y un puerto USB de
programacion. El lenguaje de programacion que maneja es LUA o IDE de Arduino [37].

Utiliza una amplia comunidad e informacion que permite vincular terminal al exterior a
través de Wifi. El sistema operativo se instala directamente, puesto que utiliza un adaptador
USB CH340 sin embargo en ciertas ocasiones requiere la instalacion del driver requerido
[37].

Caracteristicas:

o Procesador: ESP826, velocidad de 80MHz (3.3V) (ESP 12E)
o Memoria de 4MB y FLASH (32 MB)
. WiFi 802.1
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o Regulador integrado 3.3V de 500mA

o USB-Serial adaptor CH340G

o Auto-reset funcién

J 9 pines de entrada y salida con 12C y SPI
. Entrada analdgica de 1.0V max

o RESET interruptor

o Alimentacion externa de 20V max

2.10. Mddulo NFC PN532 —13.56Mhz 3

Puertos de comunicacién
UART
12C
SPI

Puerto de
comunicacion serial

Switch seleccion de
modulos de comunicacion

»
)
O
9 J
O
9 J «
>
>
O
=¥
>

IS5 GND
L
e RQ
e e
Y we e RSTQ 9 Antena 13.56 MHz

?‘,:

Microcontrolador

Figura 2-6:  Mddulo lector RFID-NFC basado en el sensor PN532

Fuente: El autor

SunFounder PN532 NFC RFID Module, en la figura 2-6 se muestra las partes del médulo
de transferencia integrado de conexion de campo proximo a 13,56 MHz. Mediante el switch
de mando integrado es posible variar los modos 12C, SP1 y UART. Para eleccién de usuario
el cambiador de nivel integrado maneja una tension de trabajo especifico (3,3 0 5) V.
Permitiendo medidas y escritura RFID y convenientemente la aplicacion de dispositivos
Android con tecnologia NFC [38].

Caracteristicas:

o Maneja 12C, SPI y HSU (UART alta velocidad).

o Trabaja en modo NFC y lector/escritor RFID

o El regulador de tensién integrado de 3,3 V provee una tension de trabajo especifico
(3,3 05) V aconveniencia del usuario.

o Distancia maxima de 3 cm para la transferencia.

o Orificios de acoplamiento de 3 mm, favorable manipulacion.
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2.11. Modulo Lector RFID RDM6300 125 kHz

El médulo RDM6300 es un médulo de lectura de tarjetas RFID que dispone de una
frecuencia de 125KHz y dispone de una interfaz serie (UART) para la comunicacion,
facilitando su uso y conexidn con otros microcontroladores que disponen de dicha interfaz
de comunicacion [39].

Caracteristicas [40]:

¢ Antena exterior

o Distancia de lectura maxima 50 mm.

e 100 ms de decodificacion

e Soporta tarjetas de lectura Unica, escrituras relacionadas con EM4100
o Disefio de bordes pequefios

e Interfaz UART

Antena

Figura 2-7: Modulo Lector RFID RDM6300 125KHz

Fuente: [39]
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CAPITULO I1I

3. METODOLOGIA

La “metodologia” es el estudio del método, abarca la justificacion y discusion de su logica
interior, el analisis de los diversos procedimientos concretos que se emplean en las
investigaciones y la discusion acerca de sus caracteristicas y cualidades [41]. El objetivo del
presente proyecto de investigacion es evaluar las tecnologias inalambricas y relacionarlas
con el sistema de cobro inteligente en cada proceso de pago.

3.1.  Tipo de Investigacion

3.1.1. Enfoque de la investigacion

El presente trabajo de investigacidn es de enfoque cuantitativo, es decir, de caréacter objetivo,
pues se encarga de recopilar, procesar y analizar informacién de diversos elementos
contables, cuantificables y medir a través de una muestra de estudio. Los resultados exponen
clasificaciones de informacion y descripciones de la realidad para experimentar la inferencia
causal donde se explica por qué las cosas suceden o no de una forma especifica [42].

3.1.2. Alcance de la investigacion

El alcance de esta investigacion por el objetivo y el grado de conocimiento en el campo es
de tipo explicativo, porque no solo se realiza una descripcion, sino que se explican las
razones y causas que generan la ocurrencia de dicho fendmeno. Por la fuente de datos esta
investigacion es documental ya que se busca, analiza e interpreta datos primarios y
secundarios en fuentes documentales y también de campo porque los datos se recogen en el
lugar de los hechos sin manipular ninguna variable.

3.1.3. Disefio de la investigacion

La investigacion es aplicada, pues busca la generacion de conocimiento con aplicacion
directa a los problemas de la sociedad o el sector productivo [42]. Conocida también como
practica o empirica, su funcién principal nos ayuda a aplicar los conocimientos obtenidos en
el transcurso de la carrera y canalizarlos en la practica de la investigacion, juntamente con
la teoria se obtienen resultados concretos y precisos.
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3.2. Meétodos y Tecnicas de la investigacion

3.2.1. Metodo experimental

El investigador trabaja con dos variables, controlando el aumento o disminucion de estas
variables y su efecto en el comportamiento observado. Un experimento es generar un cambio
en el valor de una variable independiente y observar su efecto en otra variable dependiente.
Esto se ejecuta bajo parametros altamente controlados, indicando de qué forma o por qué
razon se obtiene una situacion particular [43]. En la investigacion se utiliza el método
experimental porque permite plantear una hipotesis cualitativa, que posteriormente se
analizara mediante el planteamiento de dos variables para la demostracion de dicha hipétesis,
este proceso se realizard en un ambiente real.

3.2.1.1.Método hipotético deductivo

Es aquel método que define un problema a partir de la observacion. A través de la induccién
el problema se consigna a una teoria y la hipdtesis se elabora del estudio del marco l6gico,
que mediante el razonamiento deductivo se valida empiricamente.

3.2.1.2.Experimentos confirmatorios

A través de esta experimentacidn se debe comprobar una tesis originalmente planteada. Esto
se realiza con la prueba de la hipotesis establecida inicialmente y siguiendo los métodos y
protocolos establecidos para la experimentacion [42].

3.2.2. Técnicas de recoleccion de datos

Las técnicas de recoleccion de datos son métodos que permiten recopilar y medir
informacion a partir de multiples fuentes con el objetivo de obtener un panorama integro,
que permita evaluar los resultados y predecir futuras tendencias [44]. Para la recoleccién de
los datos se utiliz6 como técnica: la encuesta y como instrumento: un cuestionario de diez
items, dirigido a los usuarios del transporte publico, de taxis de la Cooperativa “La
Ceramica”. La validez y la confiabilidad del instrumento se la realizé con una prueba piloto
a veinte usuarios de servicio de transporte de taxis, su calculo se obtuvo mediante el software
SPSS.

El coeficiente de fiabilidad se obtuvo a través de Alfa de Cronbach utilizado para los items
del instrumento, obteniendo un resultado 0,854, que refleja una confiabilidad aceptable,
porgue se encuentra en el rango 0,7 a 0,9. Es decir la consistencia interna del instrumento es
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aceptable y procede su aplicacion. Wireshark es el analizador de protocolo de red mas
importante y ampliamente utilizado del mundo. Le permite ver lo que sucede en su red a un
nivel microscopico y es el estandar en muchas empresas comerciales y sin fines de lucro,
agencias gubernamentales e instituciones educativas.

El desarrollo de Wireshark prospera gracias a las contribuciones voluntarias de expertos en
redes de todo el mundo y es la continuacion de un proyecto iniciado por Gerald Combs en
1998.Wireshark tiene un rico conjunto de caracteristicas que incluye lo siguiente[45]:

o Inspeccidn profunda de cientos de protocolos, y se agregan mas todo el tiempo

o Captura en vivo y analisis fuera de linea

o Navegador de paquetes estandar de tres paneles

o Los datos de red capturados se pueden explorar a traves de una GUI o a través de
la utilidad TShark en modo TTY

o Los filtros de visualizacion mas potentes de la industria

o Se pueden aplicar reglas de colores a la lista de paquetes para un analisis rapido e
intuitivo

Para el analisis de los tiempos de transaccion de ambos grupos de tarjetas se realizo mediante
el software Wireshark. Los datos se tomaron utilizando el mévil como dispositivo de
conexién que conecta a la red Wifi. Por otra parte, para la red movil de teléfono se habilitd
un punto de acceso para la computadora con el software de monitoreo, posteriormente en la
computadora se activo otro punto de acceso de internet especificamente para el dispositivo
de cobro. Una vez acoplada estas secuencias de conexién se comenzé a obtener datos de
transacciones en tiempo real.

3.3.  Escenarios de prueba

Para determinar la tecnologia inaldmbrica mas eficiente se plantea el siguiente escenario de
pruebas indicado en la Figura 3-1.

Red movil

\m—‘—m 2
1 NECY) o ‘
= NS . v
— ()] Firebase C ; )
@ ) 5 Base de datos -
L ‘ Médulo lector
= de tarjetas
NFC / RFID = h
\Unack
= [ =]
Interfaz de activacion de
tarjetas y recargas
PSS RS

Figura 3-1: Escenario de pruebas
Fuente: El autor
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Etapa | - Disefio del dispositivo para cobro inteligente

Para ensamblar el prototipo se utiliza el médulo lector de tarjetas RFID/NFC 13.56MHZ
PN532y el lector RFID RDM 6300 conectado a la tarjeta de desarrollo NodeMCU ESP8266,
éste se conecta a internet mediante una tecnologia inaldmbrica y permite la interaccion
directa con la base de datos Firebase en tiempo real, para la visualizacion de datos por parte
del usuario se afiadi6 un display LCD dando como resultado una interfaz amigable y facil de
usar.

Para el cobro de tarifas se incorpora un teclado en el cual los usuarios digitan el valor de la
tarifa a descontar, cabe destacar que ésta fase se realiza mediante emulacién, ya que las
politicas de restricciones y limitaciones para manipular los taximetros en la ciudad de
Riobamba.

Inicia desde una multa por alterar la programacion de los mismos sin el consentimiento de
la empresa que estd a cargo del mantenimiento de los taximetros, la misma que se llama
Sumitrac, es por eso que no se considero la extraccion y vinculacion del dato de la tarifa
directamente del taximetro hacia el médulo del sistema de cobro.

La alimentacidn se toma de un puerto usb encontrado usualmente en cualquier automovil,
en la ultima fase de esta etapa se estructura la programacion que requiere el modulo
NodeMCU ESP8266 para establecer el cobro de la tarifa de la carrera, al mismo tiempo el
dispositivo compara los datos con la base de datos en tiempo real, datos como nimero de id
de la tarjeta que realiza la transaccion, contrasefia de verificacion e id del dispositivo que
esta efectuando el cobro.

Tarjeta NFC

i Mifare classic
Display S70
SPE Mode Lector NFC
MCU ESP
8266
Teclado
Tarjeta RFID “q\ Lector RFID

Figura 3-2: Dispositivo de cobro inteligente
Fuente: El autor
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ETAPA 11 - Disefio de la base de datos, pagina web de activacion, recarga de tarjetas y
consulta de saldos en las tarjetas.

La base de datos es creada en la plataforma Firebase, ésta realiza la programacion y
configuracién de autenticacion, Firebase modela un entorno para almacenamiento y
modificacion de datos en tiempo real, permitiendo acceder a esta base de datos mediante una
pagina web y luego manipularla en escritura y lectura. La pagina web se realiza en lenguaje
HTML que tiene una interfaz basica y facil para el manejo de los digitadores quienes se
encargaran de la activacion y recargas de las tarjetas.

C (O @& consolefirebase.google.com/proje 2 * B » @ : - C (O @& cobrotaxiweb.app ‘ o Q2 X B» @

B [ tista de lectura ™ < es UltraStar...  ©4 Home Page tua s » [ Ustadelecturs
= CobroTaxi ~ 2 : 8
Realtime Database (>}

: O =2 UNIVERSIDAD NACIONAL DE CHIMBORAZO

cobrotaxi-default-rtdb
L sspapcza
Cedula:

- Mont

L Nombre: “Cynthia Briones

Pin: "8124
©-7994288C
©- 90A07D A4
©- AAA11010
=~ AAAT 1011
| Cedula: “0604551390

1an Flores(Conductor)

Figura 3-3: Disefio de la base de datos
Fuente: El autor

ETAPA 111 — Vinculacion del dispositivo de cobro con la base de datos

En esta etapa se vincula el dispositivo de cobro inteligente con la base de datos generada en
firebase con anterioridad, para ello es necesario que en la misma programacion se inserten
credenciales de la base de datos y a su vez la vinculacion de la pagina web con la base de
datos.

Figura 3-4: Vinculacion del dispositivo y base de datos
Fuente: El autor
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Para iniciar se instalo el programa node, mediante el cual se instalé las herramientas de
firebase, ademas, todos los archivos de la pagina web fueron guardados en la carpeta public,
en documentos de la computadora anfitriona, mediante el comando firebase deploy se enlaza
la pagina web con el hosting de firebase y se obtiene el dominio de la pagina web.

ETAPA IV — Pruebas
Determinacion de sectores y puntos de ubicacion para la recoleccion de datos

Para la evaluacion de las tecnologias inalambricas del sistema de cobro inteligente que se
implementara en la ciudad de Riobamba, se observo que la cuidad cuenta con 5 parroquias
urbanas, se escogié un punto de acceso wifi gratuito y uno mavil por cada parroquia. Se
recolectaron cuatro tomas de datos con un parametro (tiempo de transaccion) por cada punto.
Ver el anexo Cy D.

Recoleccion de datos

Fuente: El autor

Figura 3-5:

Evaluacion de las tecnologias inaldmbricas RFID y NFC

Para la evaluacion y eleccion de la tecnologia inalambrica se realiz6 tomas de datos tanto
con tarjetas RFID y NFC, el experimento generd datos como tiempo de cada una de las
transacciones de pago con cada uno de los grupos de tarjetas destinadas para la evaluacion,
las primeras mediciones se las realiz6 con las tarjetas Mifare Clasic RFID 1k y para el
segundo grupo de mediciones se utiliza tarjetas Mifare Clasic NFC 4K.

Ubicacion del médulo de cobro dentro de la unidad de transporte

El conductor y el usuario de la unidad de transporte interactian obligatoriamente con el
maodulo de cobro, éste tiene que ubicarse de forma precisa y segura, tomando en cuenta la
disponibilidad de espacio dentro del vehiculo y el alcance para los participantes.

El modulo de cobro constantemente se ubico en el tablero del vehiculo, ademéas se podra

desplazar libremente dentro del vehiculo, para tener mayor facilidad de contacto entre
conductor-modulo-usuario, es decir, el conductor ingresard el valor a cobrar,
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inmediatamente se trasladara al usuario para que ingrese la contrasefia y acerque la tarjeta
NFC. La ubicacion del dispositivo se puede visualizar en la figura 3-6.

Figura 3-6: Ubicacion del modulo en el taxi
Fuente: El autor

ETAPA V - Disefio final del prototipo

Para el disefio final del prototipo se ensamblaron todos los componentes en una placa pch
elaborada en el software de simulacion Proteus como se muestra en la figura 3-7, tomando
en cuenta la ubicacién especifica para cada componente y la realizacion del disefio de la
carcasa en el software SolidWorks encapsulando estéticamente el modulo de cobro
inteligente como se muestra en la figura 3-8.

® disefio placa pcb - Proteus 8 Professional - 3D Visualizer
File View Template System Help
DEEN AR GEADRD-E|O
(3 Home Page X 3¢ Schematic Capture X {3PCBLayout X 443D Visualizer X |

$aQe @Y aab FE
Figura3-7: Disefio de placa PCB

Fuente: El autor
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Figura 3-8: Disefio de encapsulado del prototipo
Fuente: El autor

3.4. Poblacion de estudio y tamafio de muestra

3.4.1. Poblacion

La poblacion se establece a partir de los tiempos de transaccion que se van a evaluar con el
sistema de cobro inteligente dentro del servicio de taxis en la ciudad de Riobamba, esta
poblacion se rige a los servicios que puede ofrecer la cooperativa de taxis “La Ceramica”.

En esta compafiia existe una flota vehicular de cien unidades, en el cual los clientes fijos al
dia son de ciento cincuenta usuarios los cuales seran la poblacion de estudio.

3.4.2. Muestra

La muestra se establece como la agrupacion finita del tiempo de transaccion que los usuarios
tardan en utilizar las tarjetas con tecnologia inalambrica dentro del sistema de cobro, se las
establecio muestra de 20 usuarios con tarjetas mifare RFID-1k y 20 usuarios con tarjetas
mifare NFC-4k.

3.4.2.1.Célculo de la muestra para encuestas

Zip*N*pxq
_(N—l)*ez+Z°2</2*p*q

n

Donde:
n = Tamafio de la muestra para una poblacion finita
Z«;2 = Nivel de confianza, refleja el margen de confianza (95%)
N = Tamafo poblacion, nimero de habitantes
p = Probabilidad a favor (50%)
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g = Probabilidad en contra (50%)
e = Error de estimacion (5%)

B (1,96)% * 150 * 0,5 * 0,5
~ (150 — 1) * (0,05)% + (1,96)2 * 0,5 * 0,5
n=108,08 usuarios

n

n~108 usuarios

3.4.2.2.Calculo de la muestra para la obtencion de datos

Tamafio de la muestra para una poblacién infinita.

()
n=|(——
e

Donde:

n = Tamafio de la muestra para una poblacion infinita
Z(«x2)= Valor critico

e = Error de estimacién maximo aceptado

o = Desviacion estandar

Tabla 2-4: Nivel de confianza

Nivel de confianza o Valor critico, Z“/Z
90% 0,10 1,645
95% 0,05 1,96
99% 0,01 2,575
Fuente: [46]
o Estimacion de la desviacion estandar de las mediciones de prueba realizas.

/ 2(x-X)?
o=
n-1

Donde:

o = Desviacion estandar
x = Valor tiempo

X = Media

n = NUmero de datos
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3.4.2.3.test de normalidad

> DATOS=c(4.34, 4.84548, 4.46, 4.96, 4.79, 4.57, 4.88, 4.39, 4.51, 4.14)
> shapiro.test(DATOS)

shapiro-wilk normality test

data: DATOS
W = 0.94964, p-value = 0.6642

Figura 3-9: Test de normalidad de los datos

Fuente: El autor

3.4.2.4.Célculo del promedio

11,81

10
x=1,39

i:

3.4.2.5.Célculo de la desviacion estandar mediante mediciones de prueba

El célculo de la desviacion estandar se emplea para una muestra, lo que requiere de los
calculos previos de la media, mostrados en la tabla 2-5.

Tabla 2-5:  Mediciones de prueba

Mediciones de prueba
No Tiempo (x —x)?
1 1,27 0,01
2 1,28 0,01
3 1,39 0,00
4 1,26 0,02
5 1,04 0,12
6 1,15 0,06
7 1,06 0,11
8 1,09 0,09
9 1,10 0,08
10 1,17 0,05
X 1,18
PNCS% 0,55

Fuente: El autor

51



3.4.2.6.Determinacion de la muestra

<Zo</2*0>2
n: ——
e

(1,96*0,11
n: ———

0,05
n=19,71

3.5.  Hipdtesis y variables

3.5.1. Hipdtesis General

;

n~20 lecturas

Una tecnologia inalambrica optimiza el tiempo de transaccion en el sistema de cobro
inteligente del servicio de transporte publico de taxis de la ciudad de Riobamba.

3.5.2. Variable dependiente

Sistema de cobro inteligente.

3.5.3. Variable independiente

Tecnologias inalambricas.

3.6.  Operacionalizacion de variables

Tabla 3-1:  Operacionalizacion de variables

Variable

Concepto

Indicadores

Instrumento

Tecnologias
inalambricas

Independiente

La tecnologia inalambrica se
define como la red que permite
la intercomunicacion entre
dispositivos mediante un medio
inalambrico (Aire),
intercambiando algun tipo de
informacion para generar un
servicio como lo es un proceso
de pago.

Tiempo de
transaccion

Computadora

Wireshark
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Dependiente

Sistema de
cobro
inteligente

El sistema de cobro inteligente
es el conjunto de dispositivos
que trabajando colectivamente
permiten llevar a cabo un
proceso de pago.

Tarjeta RFID

Tarjeta NFC
mifare classic

Maddulo de cobro

Fuente: El autor

3.7.

Métodos de analisis

El estadistico T student sirve para comparar las medias de dos variables independientes, la
dependencia o relacion entre dos variables a través de una situacion hipotética y datos como
es el caso de esta investigacion. Ademas, sirve para probar hipotesis enfocadas a
distribuciones de frecuencias y contrastar la frecuencia observada con la frecuencia esperada
en funcion con la hipétesis nula (variables independientes).

3.8.

Recolecciéon de datos

3.8.1. Base de datos RFID y NFC

En la tabla 3-2 se muestra los datos obtenidos mediante el software Wireshark de los
tiempos de transaccion, utilizando tarjetas RFID y NFC con distintas redes de conexion
como Wifi y Red movil.

Tabla 3-2:  Tabulacion de datos RFID
RFID (S) NFC (S)

N° Red Wifi Red Movil Red Wifi Red Movil

1 52,42 32,27 1,79 1,27
2 45,41 26,49 1,52 1,17
3 22,08 23,00 2,54 1,67
4 46,68 29,74 4,09 1,54
5 63,43 26,11 4,54 1,11
6 59,95 29,84 2,83 1,06
7 26,21 23,02 4,68 1,55
8 32,46 20,77 1,08 1,77
9 27,66 30,22 4,65 1,10
10 52,75 26,62 1,38 1,64
11 34,95 23,96 2,52 1,39
12 31,89 20,87 0,83 1,80
13 36,01 22,83 1,58 1,86
14 33,70 32,56 4,54 1,82
15 33,28 23,40 1,15 1,46
16 35,47 20,30 3,05 0,90
17 29,90 35,71 5,60 1,05
18 37,14 34,73 2,85 1,51
19 28,45 24,07 3,37 1,04
20 48,21 18,39 1,79 1,38

Fuente: El autor
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Tabla 4-1:  Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
TEGNOLOGIA — - — -
GNOLOG Estadistico gl Sig. Estadistico gl Sig.
RED MOVIL NFC 0,161 20 0,187 0,929 20 0,148
RFID 0,167 20 0,148 0,947 20 0,319

Fuente: El autor

3.9. Procesamiento de datos

Para el procesamiento de datos se utiliza la estadistica descriptiva en la elaboracion de tablas,
gréficos para obtener las medidas de tendencia central y medidas de dispersion también se
utilizé la estadistica inferencial para comprobar la hipétesis planteada todo esto con ayuda
del software IBM SPS Statistic y WISHARK.
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CAPITULO IV
4, RESULTADOS Y DISCUSION

4.1.  Analisis e interpretacion de datos

4.1.1. Encuesta

Pregunta 1

El 38,9% de los encuestados estan ni en desacuerdo ni en acuerdo con el método de pago
que realiza al subirse al trasporte publico de taxis, mientras que el 33,3% estan en

desacuerdo.

.Esta conforme con el método de pago que realiza al subirse al transporte publico de taxis?

Porcentaje

Totalmente en Endesacuerdo  Ni en desacuerdo De acuerdo Totalmente de
desacuerdo ni en acuerda acuerdo

¢Esta conforme con el método de pago que realiza al subirse al transporte publico de taxis?

Figura4-1: Histograma 1

Fuente: El autor

Pregunta 2

El 38% de los encuestados mencionan que estan ni en desacuerdo, ni en acuerdo si es
coémodo el intercambio de dinero entre usted y el sefior conductor, mientras que el 30,6 en

desacuerdo.

LEs cémodo el intercambio de dinero entre usted y el sefior conductor?

Porcentaje

i en
desacuerdo

&Es comodo el intercambio de dinero entre usted y el sefior conductor?

Figura 4-2: Histograma 2

Fuente: El autor

En De acuerdo Totalments de
ai

Mien
ni en acuerdo
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Pregunta 3

A través de la encuesta realizada se observa que el 53,7% estan de acuerdo con el tiempo de
espera ha sido el verdadero problema al cancelar la tarifa de la carrera en el transporte
publico de taxis, afirmando con el 22,2% que estan totalmente de acuerdos con dicho
problema.

iEltiempo de espera ha sido el verdadero problema al cancelar la tarifa de la carrera en el transporte publico
de taxis?

B0

50

40

30

Porcentaje

20

Totalmente en Endesacuerdo i en desacuerdo De acuerdo Totaimente de
desacuerdo ni en acusrdo acuerdo

El tiempo de espera ha sido el verdadero problema al cancelar la tarifa de la carrera en el transporte
publico de taxis?

Figura 4-3: Histograma 3

Fuente: El autor

Pregunta 4

El 29,6% de los encuestados estan totalmente de acuerdo que apoyaria un método de pago
de la tarifa donde no tenga contacto alguno con el conductor, ademas del 51,9% que también
estan de acuerdo con la propuesta.

éApoyaria un método de pago de la tarifa donde no tenga contacto alguno con el conductor?

B0
50
40

30

Porcentaje

0

Totalmente en Endesacuerdo i en desacuerdo De acuerdo Totaimente de
desacuerdo ni en acusrdo acuerdo

¢Apoyaria un método de pago de la tarifa donde no tenga contacto alguno con el conductor?

Figura 4-4: Histograma 4

Fuente: El autor
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Pregunta 5

El 50,9% de los encuestados estan de acuerdo que les parece comodo cancelar la tarifa del
transporte publico de taxis utilizando una tarjeta inteligente sin preocuparse de llevar el
dinero justo o del vuelto, mientras que 2,8% estan totalmente en desacuerdo.

iLe pareceria comodo cancelar la tarifa del transporte publico de taxis utilizando una tarjeta inteligente sin
preocuparse de llevar el dinero justo o del vuelto?

Porcentaje

Totalmente en Endesacuerdo  MNi en desacuerdo De acuerdo Totalmente de
desacuerdo ni en acuerdo acuerdo

¢Le pareceria comodo cancelar la tarifa del transporte publico de taxis utilizando una tarjeta
inteligente sin preocuparse de llevar el dinero justo o del vuelto?

Figura 4-5: Histograma 5

Fuente: El autor

Pregunta 6

El 45,4% de los encuestados menciona que estan de totalmente acuerdo, ademas del 40,7%
estan de acuerdo con que fuera sencillo realizar el pago del transporte publico de taxis,
acercando una tarjeta a un lector de tarjetas sin la necesidad de realizar algin contacto,
mientras que el 2,8% estan totalmente en desacuerdo.

éLe resultaria sencillo realizar el pago del transporte publico de taxis, acercando una tarjeta a un lector de
tarjetas sin la necesidad de realizar algun contacto?

50

40

30

Porcentaje

20

Totalments en Mi en desacuerdo ni en De acuerdo Totalmente de acuerdo
desacuerdo acuerdo

¢Le resultaria sencillo realizar el pago del transporte publico de taxis, acercando una tarjeta a un
lector de tarjetas sin la necesidad de realizar algun contacto?

Figura 4-6: Histograma 6

Fuente: El autor
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Pregunta 7

El 45,4 de los encuestados estdn en de acuerdo con que es factible acercarse a un lugar
asignado para recargar su tarjeta para el pago del transporte publico de taxis, mientras que
el 4,6% estan en desacuerdo.

¢Le pareceria factible acercarse a un lugar asignado para recargar su tarjeta para el pago del transporte
publico de taxis?

50

40

30

Porcentaje

0

En desacuerdo i en desacuerdo ni en De acuerdo Totalmente de acuerdo
acuerdo

éLe pareceria factible acercarse a un lugar asignado para recargar su tarjeta para el pago del
transporte publico de taxis?

Figura 4-7: Histograma 7

Fuente: El autor

Pregunta 8

El 50% de los usurarios menciona que estan de acuerdo con el uso de una aplicacion movil
le parece interesante para verificar los pagos y recargas que realice con su tarjeta, mientras
que el 1,9% estan en desacuerdo.

iEl uso de una aplicacion movil le parece interesante para verificar los pagos y recargas que realice con su
tarjeta?

S0

40

30

Porcentaje

20

Totalmente en Ni en desacuerdo ni en De acuerdo Totalmente de acuerdo
desacuerdo acuerdo

iEluso de una aplicacion movil le parece interesante para verificar los pagos y recargas que realice
con su tarjeta?

Figura 4-8: Histograma 8

Fuente: El autor
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Preguntas 9

El 50% de los usuarios estan de acuerdo que cumpliria con la nueva estructura de pago para
el correcto funcionamiento del cobro de tarifas con tarjetas inteligentes, mientras que el 1,9%
estan en desacuerdo.

¢ Cumpliria con la nueva estructura de pago para el correcto funcionamiento del cobro de tarifas con tarjetas
inteligentes?

50

40

30

Porcentaje

0

En desacuerdo i en desacuerdo ni en De acuerdo Totalmente de acuerdo
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¢ Cumpliria con la nueva estructura de pago para el correcto funcionamiento del cobro de tarifas con
tarjetas inteligentes?

Figura 4-9: Histograma 9

Fuente: El autor

Preguntas 10
El 50% de los usuarios estan de acuerdo que estaria satisfechos con la automatizacién del
cobro de la tarifa en el transporte pablico de taxis, mientras que el 0,9% estan en desacuerdo.

& Queé tan satisfecho estaria con la automatizacion del cobro de la tarifa en el transporte publico de taxis?
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¢ Qué tan satisfecho estaria con la automatizacién del cobro de la tarifa en el transporte publico de
taxis?

Figura 4-10: Histograma 10

Fuente: El autor
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4.1.1.1.Resumen de tabulaciéon de datos

Tabla 3-3:  Tabulacion de datos de la encuesta

F . . | Porcentaje | Porcentaje
recuencia | Porcentaje o
véalido acumulado
Totalmente en desacuerdo 11 10,2 10,2 10,2
] En desacuerdo 36 33,3 33,3 43,5
¢Esta conforme conel Ni en desacuerdo ni en 42 38,9 38,9 82,4
método de pago que realiza | . \erdo
al}su_blrse al tr_ansporte De acuerdo 15 139 13,9 96,3
publico de taxis?
Totalmente de acuerdo 4 3,7 3,7 100,0
Total 108 100,0 100,0
Totalmente en desacuerdo 15 13,9 13,9 13,9
En desacuerdo 33 30,6 30,6 44 4
¢Es comodo el intercambio | Ni en desacuerdo ni en 41 38,0 38,0 82,4
de dinero entre usted y el acuerdo
sefior conductor? De acuerdo 14 13,0 13,0 954
Totalmente de acuerdo 5 4,6 4,6 100,0
Total 108 100,0 100,0
Totalmente en desacuerdo 1 0,9 0.9 0,9
¢El tiempo de espera ha sido | EN desacuerdo 9 83 83 9.3
el verdadero problema al Ni en desacuerdo ni en 16 14,8 14,8 24,1
cancelar la tarifa de la acuerdo
carreraen el transporte De acuerdo 58 53,7 53,7 77,8
publico de taxis? Totalmente de acuerdo 24 22,2 22,2 100,0
Total 108 100,0 100,0
Totalmente en desacuerdo 4 3,7 3,7 3,7
; ) En desacuerdo 3 2,8 2,8 6,5
¢Apoyaria un metodo de Ni en desacuerdo ni en 13 12,0 12,0 18,5
pago de la tarifa donde no acuerdo
tenga contacto alguno con el
conductor? De acuerdo 56 51,9 51,9 70,4
Totalmente de acuerdo 32 29,6 29,6 100,0
Total 108 100,0 100,0
L Totalmente en desacuerdo 2,8 2,8 2,8
¢Le pareceria comodo 09 09 37
cancelar la tarifa del En desacuerdo ' ' :
transporte pablico de taxis | Ni en desacuerdo ni en 7,4 7,4 11,1
utilizando una tarjeta acuerdo
inteligente sin preocuparse | De acuerdo 55 50,9 50,9 62,0
de llevar el dinero justo o Totalmente de acuerdo 41 38,0 38,0 100,0
5
del vuelto: Total 108 100,0 100,0
¢ Le resultaria sencillo Totalmente en desacuerdo 3 2,8 2,8 2,8
realizar el pago del ) Ni en desacuerdo ni en 12 11,1 11,1 13,9
transporte publico de taxis, | acuerdo
acercando una tarjeta a un De acuerdo 44 40,7 407 546
lector de tarjetas sin la
necesidad de realizar algan | Totalmente de acuerdo 49 45,4 454 1000
contacto? Total 108 100,0 100,0
_ En desacuerdo 5 4,6 4,6 4,6
¢Le pareceria factible Ni en desacuerdo ni en 11 10,2 10,2 14,8
acercarse a un lugar acuerdo
asignado para recargar su De acuerdo 49 45,4 45 4 60,2
tarjeta para el pago del
transporte publico de taxis? | Totalmente de acuerdo 43 398 398 1000
Total 108 100,0 100,0
Totalmente en desacuerdo 2 19 1,9 19
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¢El uso de una aplicacisn | \! enddesacuerdo nren 5 4,6 4,6 6,5
mavil le parece interesante acuerdo
para verificar los pagos y De acuerdo 54 50,0 50,0 56,5
recargas que realice consu | Totalmente de acuerdo 47 43,5 43,5 100,0
tarjeta? Total 108 100,0 100,0
En desacuerdo 2 19 1,9 1,9
¢Cumpliria con la nueva Ni en desacuerdo ni en 7 6,5 6,5 8,3
estructura de pago parael | acuerdo
cogrec}jo iun_cfionamiintg ?el De acuerdo 54 50,0 500 583
cobro de tarifas con tarjetas
inteligentes? ! Totalmente de acuerdo 45 41,7 41,7 100,0
Total 108 100,0 100,0
Totalmente en desacuerdo 1 0,9 0.9 0,9
¢ Qué tan satisfecho estaria Ni en desacuerdo ni en 9 8,3 8,3 9,3
con la automatizacién del acuerdo
cobro de la tarifaen el De acuerdo 44 40,7 40,7 50,0
transporte publico de taxis? | Totalmente de acuerdo 54 50,0 50,0 100,0
Total 108 100,0 100,0

Fuente: El autor

4.1.2. Estadistica descriptiva de tarjetas RFID y NFC

Tabla4-2:  Evaluacion de tarjetas RFID y NFC

95% del intervalo de
Desy Desy confianza para la
N Media o ) media Min Max
Desviacion Error — —
Limite Limite
inferior superior
Re_d_ 20 2,82 1,45 0,32 2,14 3,49 0,83 5,60
Wifi
NFC | Red 1 5, 1,40 0,30 0,07 1,26 155 | 090 | 186
Movil
Total 40 2,11 1,26 0,20 1,71 2,51 0,83 5,60
\F/{\fi?i 20 38,90 11,60 2,59 33,47 44,33 22,08 63,43
RFID I\R/Iec'?vil 20 26,25 5,05 1,13 23,88 2861 | 1839 | 3571
Total 40 32,5738 10,91360 1,72559 29,0834 36,0641 18,39 63,43

Fuente: El autor

Mediante la tabla 4-2, se realiza la estadistica descriptiva permitiendo obtener, para las
tarjetas RFID con red mévil una media de 26,25 menor a la red wifi, de igual forma con las
tarjetas NFC con red movil le corresponde una media de 1,40 siendo esta la menor. Por lo
tanto, entre las tarjetas RFID y NFC, se aclara que la tarjeta NFC presenta un menor tiempo
de transaccion, demostrado ser la mejor tarjeta entre estas dos.

4.1.3. Comprobacion de la hipdtesis

Una tecnologia inalambrica optimiza el tiempo de transaccion en el sistema de cobro
inteligente del servicio de transporte publico de taxis de la ciudad de Riobamba.
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4.1.4. Planteamiento de hipdtesis

Ho: El tiempo de transaccion de la tecnologia inalambrica NFC no es diferente al tiempo de

transaccion de la tecnologia inalambrica RFID

Hi: El tiempo de transaccion de la tecnologia inaldambrica NFC es diferente al tiempo de

transaccion de la tecnologia inalambrica RFID

4.1.5. Nivel de significacion

o =0,05

4.1.6. Criterio

P_valor < 0,05; Ho se rechaza y se acepta H1

4.1.7. Calculos

Tabla4-3:  Prueba de muestras independientes
Prueba t para la igualdad de medias
it .| 95% de intervalo de
. " Sig. | Diferencia D(;:gﬁ?g:a confianza de la
i i diferencia
bilateral | de medias estandar _ :
Inferior | Superior
Se
asumen 1 _19,926 38| 1,03E-21| -23,42968|  1,17583| -258100| -21,0493
varianzas
RED iguales
MOVIL | No se
asumen
: -19,926 | 22,103 | 1,30E-15| -23,42968 1,17583 | -25,8675| -20,9918
varianzas
iguales

Fuente: El autor

4.1.8. Decision

Como P_valor es menor que 0,05 se rechaza la hip6tesis nula y se acepta la hipotesis alterna
que es “El tiempo de transaccion de la tecnologia inalambrica NFC es diferente al tiempo de
transaccion de la tecnologia inalambrica RFID”
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4.2. Discusion

A partir de los hallazgos encontrados, aceptamos la hipétesis alternativa que establece el
tiempo de transaccion de la tecnologia inalambrica NFC es diferente al tiempo de transaccion
de la tecnologia inalambrica RFID; Los resultados obtenidos tiene relacion con Pérez [1], ya
gue mencionan que el sistema de cobro a través del uso de tarjetas inteligentes son ideales
con mayor rentabilidad y eficiencia de cobro, menor tiempo de transaccién usando
tecnologia NFC, en paises como Espafia y Estados Unidos han implementado tecnologias
NFC, con la finalidad de utilizar dispositivos moviles al proceso de pago. Como menciona
Villalante [2], en Espafa utilizan las tarjetas T-Mobilitat que permite a los usuarios del
transporte publico se muevan facilmente por Catalufia, este método incorpora sistemas
avanzados NFC, del mismo modo afirma Pérez [1], en Madrid con el sistema de cobro
mediante tecnologia inalambrica se redujo el tiempo de abordos, mejorando los servicios del
transporte publico. Mientras que Toledo [3], menciona que en Santiago de Chile se ejecuta
un método de pago automatizado llamado Tarjeta bip, a través de la utilizacion de tickets
inteligentes que permite al cliente utilizar el transporte publico

Carpio [47], menciona que en Ecuador en las ciudades de Cuenca y Guayaquil cuentan con
método funcional y exitoso de cobro mediante tarjetas en las unidades de transporte publico,
por lo tanto, el sistema de cobro del transporte urbano se realiza mediante billetes y monedas.
Este sistema ha sido considerado como de primera generacion y tiene multiples
complicaciones, una de ellas es el tiempo que se demora el conductor de la unidad en realizar
el cobro del servicio, siendo deficiente, afectando a la calidad del servicio de transporte
publico.
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5.

5.1

CAPITULO V
CONCLUSIONES y RECOMENDACIONES

Conclusiones

Siendo la hipdtesis general: Una tecnologia inaldmbrica optimiza el tiempo de
transaccion en el sistema de cobro inteligente del servicio de transporte publico de
taxis de la ciudad de Riobamba, la que se infiere con el estadistico T student con un
nivel de significacion del 5%, se obtiene un valor de probabilidad (P_valor) menor a
0,05 se rechaza la hip6tesis nula y se acepta la hipotesis alterna, se ha confirmado
que el tiempo de transaccion de la tecnologia inalambrica NFC es diferente al tiempo
de transaccion de la tecnologia inalambrica RFID

La encuesta a los usuarios de la cooperativa de taxis “La Ceramica”, de la ciudad de
Riobamba, presenta que un alto porcentaje esta dispuesto a realizar pagos con algun
tipo de tarjeta inteligente, sin la necesidad de realizar algin contacto.

En la evaluacion de las tecnologias inalambricas, mediante una prueba de tiempos de
transaccion con el uso de la red movil, la tarjeta NFC alcanza un tiempo promedio
de 1,40 segundos, siendo la adecuada para su implementacion en el prototipo en
comparacion con la tarjeta RFID,

La creacion del dispositivo de cobro inteligente satisface algunas necesidades
generadas por parte de los usuarios como es, reducir el tiempo de transaccion,
facilidad para los usuarios de no utilizar monedas o billetes y hacer el pago de forma
automatica.
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5.2.

Recomendaciones

Se propone que el dispositivo de cobro inteligente, se implemente en la cooperativa
de taxis “La ceramica”, utilice la de la tecnologia inaldmbrica NFC con su
respectiva tarjeta, porque el tiempo de transaccion se reduce durante el proceso.

Se sugiere que, para satisfacer otros problemas de los usuarios de la transportacion
publica, la encuesta contenga algunos indicadores para asi modernizar el transporte
publico en nuestra ciudad.

Se plantea que, para la evaluacion de tecnologias inalambricas, se utilice varios
parametros técnicos, se incremente el tamafo de la muestra y la toma de datos se
haga tres veces al dia considerando las horas pico.

Se sugiere que el dispositivo de cobro inteligente sea la base para futuras
investigaciones, que utilicen tecnologias inalambricas con el propdsito de satisfacer
las necesidades de los usuarios e innovar la transportacion publica.
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7. ANEXOS

ANEXO A. DISENO DE PROTOTIPO
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Anexo A.2. Ruteo de pistas en el programa Proteus
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ANEXO B. ENCAPSULADO DEL PROTOTIPO
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Anexo B.1. Disefio en 3D de la carcasa del prototipo en el programa SolidWord



ANEXO C. MALLADO DE LA CIUDAD DE RIOBAMBA POR
PARROQUIAS

aﬂlll NCC
instituto nacional de estadistica y censos

Anexo C.1. Mallado por parroquias de la ciudad de Riobamba



ANEXO D. PUNTOS WIFI GRATUITOS EN LA CIUDAD DE RIOBAMBA
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Anexo D.1. Punto Wifi de la ciudad de Riobémba



ANEXO E. TOMA DE DATOS EN LA UNIDAD DE TRANSPORTE
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Anexo E.1.Toma de datos en cada parroquia de la ciudad de Riobamba




ANEXO F. LINKS DE ACCESO A LA PAGINA WEB DE ACTIVACION

Anexo F.1.Pagina Web de autenticacion de usuario y contrasefa.
https://cobrotaxi.web.app/

Unach

UNIVERSIDAD NACIONAL DE CHIMBORAZO

Libres por la Ciencia y el Saber

ACTIVAR TARGETA

RECARGAR TARGETA

Anexo F.2.Pagina Web de recarga y activacion de las tarjetas
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Anexo F.3.Base de datos que contiene datos de usuarios y conductores
https://cobrotaxi-default-rtdb.firebaseio.com/



ANEXO G. CODIFICACION DE VINCULACION DEL DISPOSITIVO DE
COBRO CON LA BASE DE DATOS
C:\Users\WinUser>firebase init
You're about to initialize a Firebase project in this directory:
C:\Users\WinUser
Before we get started, keep in mind:
*You are initializing your home directory as a Firebase project directory
*You are initializing within an existing Firebase project directory
? Are you ready to proceed? Yes
? Which Firebase features do you want to set up for this directory? Press Space to select
features, then enter to confirm your choices. Hosting: Configure files for Firebase Hosting
and (optionally) set up GitHu
b Action deploys
=== Project Setup
First, let's associate this project directory with a Firebase project.
You can create multiple project aliases by running firebase use --add,
but for now, we'll just set up a default project.
i .firebaserc already has a default project, using cobrotaxi.
=== Hosting Setup
Your public directory is the folder (relative to your project directory) that
will contain Hosting assets to be uploaded with firebase deploy. If you
have a build process for your assets, use your build's output directory.
? What do you want to use as your public directory? n
? Configure as a single-page app (rewrite all urls to /index.html)? No
? Set up automatic builds and deploys with GitHub? No
+ Wrote n/404.html
+ Wrote n/index.html
i Writing configuration info to firebase.json...
i Writing project information to .firebaserc...

+ Firebase initialization complete

Update available 9.22.0 — 10.2.2

To update to the latest version using npm, run npm install -g firebase-tools

For other CLI  management options, visit the CLI  documentation
(https://firebase.google.com/docs/cli#update-cli)

C:\Users\WinUser>nfirebase deploy



