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RESUMEN

La tecnologia basada en el protocolo TCP/IP es una tecnologia ampliamente
difundida para el establecimiento de las redes de comunicaciones en areas
pequefias o extensas, por lo que la tendencia actual es la digitalizacion de
cualquier tipo de informacidon como voz, datos o video a fin de ser transmitidos en
este tipo de redes. Una tendencia muy marcada en la actualidad es la
implementacion de Sistemas de Vigilancia IP, es decir redes que permitan la
transmision de video o voz en paquetes sobre el protocolo TCP/IP, utilizando la
tecnologia inalambrica o aldmbrica la cual es de facil despliegue y mantenimiento
y a su vez permite cubrir areas extensas.

La presente Tesis tiene objetivo disefiar e implementar un sistema de seguridad
mediante cdmaras ip, incluyéndole una alarma GPRS que finalmente se presente
la Red de Seguridad idonea para el problema de Seguridad que presenta la Unidad
Educativa San Miguel situada en la provincia Bolivar, cantén San Miguel.

Al utilizar la Tecnologia IP nos permite hoy en dia ventajas como: la gestion
centralizada de todas las camaras del sistema de seguridad desde cualquier PC en
cualquier parte del mundo y la interaccion remota con todo el sistema en tiempo
real. A mas de eso los dispositivos que trabajan con IP utilizan estandares abiertos
por lo que no precisan trabajar con equipos de la misma marca. Esto permite la
eleccion de dispositivos de distintos proveedores segun la funcién y costos.

De esto se puede concluir que el uso de estandares abiertos favorece a la
competencia y reduce costos.
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SUMMARY

The technology based on the TCP/IP protocol is a widespread technology for
establishing communications networks in small or large areas so that the current
trend is to digitize any kind of information such as voice, data or video in order to
be transmitted in such networks. A strong tendency today is the implementation of
IP Surveillance Systems, i.e. networks that allow the transmission of video or
voice packets over TCP/IP, using wired or wireless technology which is easy to
deploy and maintain, and at the same time it covers large areas.

The purpose of this thesis is to design and implement a security system using IP
cameras, including a GPRS alarm which finally presents the ideal Security
Network for the security problem found in San Miguel Educative Unit located in
the Bolivar province, San Miguel canton.

Nowadays, the use of IP technology allows us these advantages: centralized
management of all the security system cameras from any PC anywhere in the
world and remote interaction with the whole system in real time. Besides this, the
devices using IP work with open standards, so that they do not necessarily work
with equipment of the same brand. This allows the choice of devices from
different providers according to function and cost.

From this, we can conclude that the use of open standards favors competition and

reduces costs.
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CAPITULO |

1. FUNDAMENTACION TEORICA

1.1 INTRODUCCION

El desarrollo tecnologico alcanzado por nuestro pais en los dltimos afios se
sintetiza en el desarrollo de las ciudades y su tecnologia a nivel nacional, nuestra
provincia Chimborazo no es ajena a esta realidad y esto nos incentiva la
elaboracion del proyecto de investigacion de un Disefio e Implementacion de un
sistema de seguridad de video vigilancia mediante cdmaras Ip bajo administracién
SNMP, utilizando una alarma GPRS.

La inseguridad es parte de la realidad que vivimos en el mundo, América Latina.
Las escasas fuentes de empleo y la corrupcién complementan el factor de
crecimiento de la delincuencia.

El indice de robos en el Ecuador se ha incrementado notablemente por tal razén la
sociedad en general ha empezado a tomar acciones correctivas, ya sea contratando
servicios privados de seguridad o implementando sistemas de vigilancia

inteligente.

En la actualidad la UNIDAD EDUCATIVA FISCOMISIONAL “SAN
MIGUEL” no cuenta con un proyecto de estas caracteristicas por lo tanto el
presente proyecto de investigacion nace de la necesidad de establecer el control y
monitoreo de su institucién para evitar que se cometan robos dentro de sus
instalaciones.

Ademas es necesario realizar un control permanente del desempefio y de las
labores de los empleados, profesores y alumnos de la Institucion, a su vez la
monitorizacién de las instalaciones permitira controlar cualquier eventualidad que

se pueda suscitar.

22



El desarrollo del proyecto debe tener las debidas especificaciones técnicas,
ademaés, debe contar con instrumentos de comunicaciones y de video como por
ejemplo routers, camaras ip entre otros para poder vigilar y administrar dicho
proyecto. Por lo cual se necesita que el Sistema de seguridad de Video Vigilancia
cuente con la instalacion y conexion de los diferentes instrumentos de
comunicacion estén en un optimo funcionamiento, que ademas deben tener una
conexion a un equipo visualizador de las iméagenes, en el cual se pueda acceder

por medio del Internet.

Ante la necesidad de lograr tener seguridad en la Unidad Educativa San Miguel,
se desarrollen con calidad y sobre todo garantice su durabilidad, es necesario

implementar Sistema de seguridad de Video Vigilancia.

1.2 FUNDAMENTACION TEORICA

1.2.1 ANTECEDENTES

El origen de las Lan inalambricas (WLAN)! se remonta a la publicacion en 1979
de los resultados de un experimento realizado por ingenieros de IBM? en Suiza,
consistente en utilizar enlaces infrarrojos para crear una red local en una fabrica.
Estos resultados publicados por el IEEE?, pueden considerarse como el punto de
partida en la linea evolutiva de esta tecnologia. Las investigaciones siguieron
adelante tanto con infrarrojos como con microondas, donde se utilizaba el
esquema de espectro expandido. En mayo de 1985, y tras cuatro afios de estudios,
la Federal Communications Comision, la agencia federal del Gobierno de Estados
Unidos encargada de regular y administrar en materia de telecomunicaciones
asigno las bandas de Industrial, Scientific and Medical 902 — 928 MHz 2,400 —
2,4835 GHz, 5,725 — 5,850 GHz para uso en las redes inalambricas basadas en

Spread Spectrum, con las opciones DS* ( Direct Sequence ) y FH® ( Frequency

! Lan inalambricas

Z International Business Machines

3 Institute of Electrical and Electronics Engineers
4 Direct Sequence

% Frequency Hoping
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Hoping ). La técnica de espectro ensanchado es una técnica de modulacion que
resulta ideal para las comunicaciones de datos, ya que es muy poco susceptible al
ruido y crea muy pocas interferencias. La asignacion de esta banda de frecuencias
propicié una mayor actividad en el seno de la industria y ese respaldo hizo que las
WLAN empezaran a dejar ya el entorno del laboratorio para iniciar el camino
hacia el mercado.

Desde 1985 hasta 1990 se siguio trabajando ya mas en la fase de desarrollo hasta
que en mayo de 1991 se publicaron varios trabajos referentes a WLAN operativas
que superaban la velocidad de 1 Mbit/s, el minimo establecido por el IEEE 802.11

para que la red sea considerada realmente una LAN, con aplicacién empresarial.

Hasta ese momento las WLAN habian tenido una aceptacion marginal en el
mercado por dos razones fundamentales: falta de un estdndar y precios elevados
de la solucién inalambrica. En estos Ultimos afios se ha producido un crecimiento
en el mercado de hasta un 100% anual. Este hecho es atribuible a dos razones
principales: El desarrollo del mercado de los equipos portéatiles y de las
comunicaciones mdviles que han permitido que los usuarios puedan estar en
continuo movimiento manteniendo comunicacion constante con otros terminales y

elementos de la red.

En este sentido, las comunicaciones inaldmbricas ofrecen recursos no disponibles
en redes cableadas: movilidad y acceso simultaneo a la red. La conclusion de la
definicion de la norma IEEE 802.11 para redes de area local inaldmbricas en junio
de 1997 que ha establecido un punto de referencia y ha mejorado muchos de los

aspectos de estas redes.
1.2.2 APLICACIONES DE LAS REDES WLAN (Naranjo, 2007, pag. 3)
Las aplicaciones comunes de las redes de area local que podemos encontrar son

las siguientes: Redes locales para situaciones de emergencia o congestion de la

red cableada.
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Generacion de grupos de trabajo eventuales y reuniones ad-hoc. En estos casos no
valdria instalar una infraestructura de red cableada. Con la solucion inalambrica es

factible instalar una red de area local en un corto tiempo.

Interconexion de redes de area local que se encuentran en lugares fisicos distintos.
Por ejemplo, se puede utilizar una red de area local inalambrica para interconectar

dos o mas redes de area local cableada situadas en dos edificios distintos.

En ambientes industriales con severas condiciones ambientales. Este tipo de redes

sirve para interconectar diferentes dispositivos y maquinas.

Esta solucion es muy tipica en entornos cambiantes que necesitan de una

estructura de red flexible que se adapte a los cambios.

1.2.3 CONFIGURACIONES DE LAS REDES WLAN

La complejidad de una red de area local inaldmbrica es variable, dependiendo de
las necesidades a cubrir y en funcién de los requerimientos del sistema que

queramos implementar; podemaos utilizar distintas configuraciones de red:

e Punto a Punto

e Cliente y Punto de acceso

e Uso de un punto de extension

e Enlace entre varias LAN® 0 WMAN’

1.24 PUNTO A PUNTO
Las redes inaldmbricas pueden ser configuradas de distintas formas para cubrir la

mayor parte de las necesidades que permite su especial fisonomia. La forma mas

elemental se presenta al conectar dos ordenadores equipados con tarjetas

®Local Area Network
" Redes Inaldmbricas de Area Metropolitana
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adaptadoras para WLAN, de modo que pueden poner en funcionamiento una red
independiente siempre que estén dentro del area que cubre cada uno. Esto es

Ilamado red de igual a igual, peer to peer.

Cada méquina tiene unicamente acceso a los recursos de otra maquina pero no a
un servidor central. Este tipo de redes no requiere administracion o pre-

configuracién y todo el soporte de la red recae en los usuarios.

Estacion

Estacion
Mawil

Estacion
Mavil

Figura. 1.1. Conexion Peer to Peer (Punto a Punto) (Naranjo, 2007)

1.2.5 CLIENTE Y PUNTO DE ACCESO

La configuracion se puede mejorar sustancialmente instalando un punto de acceso
(AP®), que permite no sélo doblar el rango entre el cual los dispositivos pueden
comunicarse pues actian como repetidores, sino que, ademas, desde el punto de
acceso se puede conectar a la red cableada cualquier nodo inalambrico para que
tenga acceso a los recursos de la red y también actian como mediadores en el
trafico de la red en la vecindad mas inmediata. Cada punto de acceso puede
servira varios clientes, segun la naturaleza y nimero de transmisiones que se
puedan producir. Los puntos de acceso tienen un rango finito, del orden de 150
metros en lugares cerrados y 300 metros en zonas abiertas. En grandes zonas,
como por ejemplo un campus universitario o naves industriales, es mas que

probable la necesidad de mas de un punto de acceso, con los que poder cubrir por

8 Access Point
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completo la zona asignada con células que solapen sus areas de influencia de
modo que los usuarios puedan mover sus ordenadores sin pérdidas de 6 Punto de
Acceso Estacién Movil conexion entre un grupo de puntos de acceso. Este método

de funcionamiento es denominado roaming.

‘ Punto de Acceso
IR

Estacion Estacidn Estacion
Ml Mdwil MGl

Figura. 1.2. Conexion a la Red Lan por un Punto de Acceso (Naranjo, 2007)

1.2.6 USO DE UN PUNTO DE EXTENSION

Pero si las configuraciones propuestas hasta ahora no son suficientes para resolver
los problemas mas particulares y especificos, el disefiador de la red puede optar
por usar un Punto de Extensién para aumentar el nimero de puntos de acceso a la
red. Estas células de extension actian como AP a AP, pero no estan
"enganchados” a la red cableada como ocurre con los Puntos de Acceso

propiamente dichos.

Los puntos de extension funcionan, como su propio nombre indica, extendiendo el
alcance efectivo de la red mediante la retransmision de las sefiales de un cliente a
un AP o a otro. lgualmente, los puntos de extension pueden encadenarse para
pasar mensajes entre un Punto de Acceso y clientes lejanos de modo que se

construye un puente entre ambos.
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LI. Punie de Acceso l—l Punto de Acceso

T

Punlo de
extensian

Estacian
Miril
Funio de Acceso

Esfacion
L

Figura. 1.3. Conexion a la Red Lan por un Punto de Extension (Naranjo,
2007)
1.2.7 ENLACE ENTRE VARIAS LAN O WMAN

Para finalizar, otra de las configuraciones de red posibles es la que incluye el uso
de antenas direccionales. El objetivo de estas antenas direccionales es el de

enlazar redes que se encuentran situadas geograficamente en sitios distintos.

Un ejemplo de esta configuracion lo tenemos en el caso en que tengamos una red

local en un edificio y la queramos extender a otro edificio.

Una posible solucion a este problema consiste en instalar una antena direccional

en cada edificio apuntandose mutuamente.
A la vez, cada una de estas antenas esta conectada a la red local de su edificio

mediante un punto de acceso. De esta manera podemos interconectar las dos redes
locales.
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T
Punto de Acceso “ Antenas Direccionales

Estacion Estacidn Estacian
Mavil Mévil Mavil

Antenas Direccionalei
% Punto de Acceso

Estacion Estacién Estacian
Maovil Maovil Mavil

Figura. 1.4. Enlace entre varias Lan (Naranjo, 2007)

1.3. ESTANDARES PARA REDES LAN INALAMBRICAS WLAN

1.3.1. ESTANDAR 802.11 (Naranjo, 2007, pag. 8)

El estandar 802.11 fue desarrollado por el Instituto de Ingenieros Electrénicos y
Eléctricos IEEE. En su primera version, proporcionaba unas velocidades de
transmision de 1 6 2 Mbps y una serie fundamental de métodos de sefializacion y
otros servicios. El primer problema que encontré este estandar, fue el de su baja
tasa de transferencia de datos, incapaz de soportar los requerimientos de las

empresas en la actualidad.

En consecuencia se trabajo en un nuevo estandar el 802.11b (también conocido
como 802.11 High Rate), que aparecié en 1999 y proporcionaba unas tasas de
transferencia de hasta 11 Mbps. Gracias a las prestaciones ofrecidas por 802.11b,
similares a las de las redes cableadas, ha logrado tener una buena aceptacién en el
mundo empresarial, siendo una de las tecnologias mas expandidas y que posee un

amplio abanico de productos y compafiias que la soportan. Muchas de las
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empresas dedicadas al desarrollo de equipamiento informatico se han unido en
una alianza denominada WECA®, cuya mision es la de permitir la
interoperabilidad entre productos 802.11b de distintos fabricantes y promocionar
dicha tecnologia en el &ambito empresarial, PY MES y hogar Cuando un producto
es comprobado que funciona correctamente con otros dispositivos 802.11b, recibe
el certificado de Wi-Fi'® como garantia de interoperabilidad y buen
funcionamiento. El estandar 802.11 define el protocolo y el equipo necesario para
realizar una comunicacion de datos por medio del aire, en una red de area local
(LAN), usando la técnica CSMAJ/CA!M., Ademas el protocolo incluye
autenticacion, prestacion de servicios, encriptacion de datos y gestion de la
alimentacion (para reducir el consumo de energia de estaciones mdviles).En las
redes LAN alambricas, una direccidn es equivalente a una ubicacion fisica. En
cambio para el estdndar IEEE 802.11, se emplean las denominadas estaciones, las
cuales contienen la capa de control de acceso al medio, la capa fisica y una
interfaz con el medio inaldmbrico. La estacion se puede ver como un destino para

un mensaje determinado, pero no como una ubicacién fija.

Versiones del estandar 802.11, 802.11b.- es el estandar que lidera los desarrollos
actuales de WLAN. Emplea solamente la tecnologia de Secuencia Directa y
utiliza modulacion con forma de onda CCK'? lo que permite alcanzar hasta 11
Mbps de velocidad en la banda de 2,4 GHz. 802.11a.- es una evolucién del
802.11b, opera en la banda de 5 GHz y ofrece una capacidad de hasta 54 Mbps. El
interfaz aire utiliza multiplicacion OFDM?® 802.11g tiene multiplicacion OFDM
que permite hasta 54 Mbps de capacidad méaxima en la banda de 2,4 GHz .
Permite interoperabilidad con el estandar 802.11b. 802.11h.- estandar 802.11h es
una evolucion del 802.11a que permite asignacion dindmica de canales y control

automatico de potencia para minimizar los efectos interferentes.

® Wireless Ethernet Compatibility Alliance

Owireless Fidelity

11 Carrier sense multiple access protocol with collision avoidance
12 Complementary Code Keying

13 Orthogonal Frequency Division
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1.3.2. TRANSMISION MULTIMEDIA SOBRE REDES IP PARA LA
APLICACION A LA SEGURIDAD (Naranjo, 2007, pag. 27)

La transmision de video sobre redes de telecomunicaciones esta llegando al punto
de convertirse en un sistema habitual de comunicacion debido al crecimiento
masivo que ha supuesto internet en estos Ultimos afios. Lo estamos utilizando para
ver peliculas o comunicarnos con conocidos, pero también se usa para dar clases
remotas, para hacer diagndsticos en medicina, video conferencia, distribucion de
television, video bajo demanda. Debido a la necesidad de su uso que se plantea en
el presente y futuro, a lo largo de los afios se han proporcionado distintas
soluciones y sucesivos formatos para mejorar su transmision, los cuales seran
mencionados posteriormente. En este capitulo se explican los procesos de
digitalizacion y codificacion de la voz y del video, asi como los diversos formatos
de compresion existentes, el ancho de banda requerido para la transmision de

video y los cuellos de botella que esto podria ocasionar.

1.3.3 RESENA HISTORICA DE LA TRANSMISION DE VIDEO SOBRE
REDES.

El interés en la comunicacion utilizando video ha crecido con la disponibilidad de
la televisién comercial iniciada en 1940. Los adultos de hoy han crecido
utilizando el televisor como un medio de informacién y entretenimiento, se han
acostumbrado a tener un acceso visual a los eventos mundiales mas relevantes en
el momento en que estos ocurren. Nos hemos convertido rdpidamente en
comunicadores visuales. Es asi que desde la invencion del teléfono los usuarios
han tenido la idea de que el video podria eventualmente ser incorporado a éste. En
1964 AT & T present6 en la feria del comercio mundial, de Nueva York, un
prototipo de video teléfono el cual requeria de lineas de comunicacion bastante
costosas para transmitir video en movimiento, con costos de cerca de mil délares
por minuto. El dilema fue la cantidad y tipo de informacion requerida para

desplegar las imagenes de video. Las sefiales de video incluyen frecuencias

14 American Telephone and Telegraph; NYSE
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mucho mas altas que las que la red telefénica podia soportar (particularmente la
de los afios 60’s). El Gnico método posible para transmitir la sefial de video a
través de largas distancias fue a través de satélite. La industria del satélite estaba
en su infancia entonces, y el costo del equipo terrestre combinado con la renta de
tiempo de satélite excedia con mucho los beneficios que podrian obtenerse al
tener pequefios grupos de personas comunicados utilizando este medio. A través
de los anos 70’s se realizaron progresos substanciales en muchas areas claves, los
diferentes proveedores de redes telefonicas empezaron una transicion hacia
métodos de transmision digitales. La industria de las computadoras también
avanz6 enormemente en el poder y velocidad de procesamiento de datos y se
descubrieron y se mejoraron significativamente los métodos de muestreo y
conversion de sefiales analdgicas (como las de audio y video) en bits digitales. El
procesamiento de sefiales digitales también ofrecié ciertas ventajas, primeramente
en las areas de calidad y andlisis de la sefal; el almacenamiento y transmision
todavia presenta obstaculos significativos. En efecto, una representacion digital de
una sefial analdgica requiere de mayor capacidad de almacenamiento y

transmision que la original.

Por ejemplo los métodos de video digital comunes de fines de los afios 70 y
principios de los 80 requirieron de relaciones de transferencia de 90 Mbps. La
sefial estandar de video era digitalizada utilizando el método comin PCM® de 8
bits, con 780 pixeles por linea, 480 lineas activas por cuadro de las 525 para
NTSC!® y con 30 cuadros por segundo. La necesidad de una compresion confiable
de datos digitales fue critica. Los datos de video digital son un candidato natural
para comprimir, debido a que existen muchas redundancias inherentes en la sefial
analdgica original; redundancias que resultan de las especificaciones originales
para la transmision de video y las cuales fueron requeridas para que los primeros
televisores pudieran recibir y desplegar apropiadamente la imagen. Una buena
porcion de la sefial de video analdgica esta dedicada a la sincronizacion vy
temporizacion del monitor de television. Ciertos métodos de compresion de datos

fueron descubiertos, los cuales eliminaron enteramente esta porcion redundante de

15 Modulacion por codificacion de pulsos
16 Netware Transmission System Codification

32



informacion en la sefial, con lo cual se obtuvo una reduccion de la cantidad de
datos utilizados de un 50 % aproximadamente, es decir 45 Mbps, una razon de
compresion de 2:1. Las redes telefénicas en su transicion a digitales, han utilizado
diferentes relaciones de transferencia, la primera fue 56 Kbps necesaria para una
Ilamada telefdnica ( utilizando métodos de muestreo actuales ), enseguida grupos
de canales de 56 Kbps fueron reunidos para formar un canal de informacion mas
grande el cual corria a 1,5 Mbps ( comunmente llamado canal T1 ). Varios grupos
de canales T1 fueron reunidos para conformar un canal que corria a 45 Mbps (un
T3 ). Asi usando video comprimido a 45 Mbps fue finalmente posible, pero
todavia extremadamente caro, transmitir video en movimiento a través de la red

telefénica publica.

Estaba claro que era necesario comprimir ain més el video digital para llegar a
hacer uso de un canal T1 (con una razon de compresion de 60:1), el cual se
requeria para poder iniciar el mercado. Entonces a principios de los 80’s algunos
métodos de compresion hicieron su debut, estos métodos fueron mas alla de la
eliminacion de la temporizacion y sincronizacion de la sefial, realizando un
andlisis del contenido de la imagen para eliminar redundancias. Esta nueva
generacion de video codec (Codificador / Decodificador) no s6lo tomé ventaja de
las redundancias, sino también del sistema de la vision humana. La razon de
imagenes presentadas en el video en Norte Ameérica es de 30 cuadros por segundo,
sin embargo esto excede los requerimientos del sistema visual humano para
percibir movimiento, la mayoria de las peliculas cinematograficas muestran una
secuencia de 24 cuadros por segundo. La percepcion del movimiento continuo
puede ser obtenida entre 15 y 20 cuadros por segundo, por tanto una reduccion de
30 cuadros a 15 cuadros por segundo por si mismo logra un porcentaje de
compresion del 50 %. Una relacion de 4:1 se logra obtener de esta manera, pero
todavia no se alcanza el objetivo de lograr una razén de compresion de 60:1. Los
codecs de principio de los 80’s utilizaron una tecnologia conocida como
codificacion de la Transformada Discreta del Coseno. Usando DCTY' las

imagenes de video pueden ser analizadas para encontrar redundancia espacial y

17 Transformada Discreta del Coseno
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temporal. La redundancia espacial es aquella que puede ser encontrada dentro de
un cuadro sencillo de video, “areas de la imagen que se parecen bastante que
pueden ser representadas con una misma secuencia ““. La redundancia temporal es
aquella que puede ser encontrada de un cuadro de la imagen a otro “areas de la
imagen que no cambian en cuadros sucesivos “. Combinando todos los métodos

mencionados anteriormente, se logré obtener una razén de comprension de 60:1.

El primer codec fue introducido al mercado por la compafiia Compression Labs
Inc. (CLI*®) y fue conocido como el VTS*® 1.5, y el 1.5 hacia referencia a 1.5
Mbps o T-1. En menos de un afio CLI mejord el VTS 1.5 para obtener una razén
de compresion de 117:1 (768 Kbps), y renombré el producto a VTS 1.5E. La
corporacion britanica GEC y la corporacion japonesa NEC entraron al mercado
lanzando codecs que operaban con un T-1 ('y debajo de un T-1 si la imagen no
tenia mucho movimiento ). Ninguno de estos codecs fueron baratos, el VTS 1.5 E
era vendido en un promedio de $ 180000, sin incluir el equipo de video y audio
necesarios para completar el sistema de conferencia, el cual era adquirido por un
costo aproximado de $ 70000, tampoco incluia costos de acceso a redes de
transmision, el costo de utilizacion de un T-1 era de aproximadamente $1000
dolares la hora. A mediados de los 80’s se observo un mejoramiento dramatico en
la tecnologia empleada en los codecs de manera similar, se observd una baja
substancial en los costos de los medios de transmisién. Compression Labs Inc.
introdujo el sistema de video denominado Rembrandt los cuales utilizaron ya una
razén de compresion de 235:1 ( 384 Kbps ). Entonces una nueva compafiia,
Picture Tel (originalmente PicTel Communications), introdujo un nuevo cédec
que utilizaba una relacion de compresion de 1600:1 ( 56 Kbps ). Picture Tel fue el
pionero en la utilizacion de un nuevo método de codificacion denominado HVQ?X.
CLI lanzé poco después el cddec denominado Rembrandt 56 el cual también
oper6 a 56 Kbps utilizando una nueva técnica denominada compensacion del

movimiento. Al mismo tiempo los proveedores de redes de comunicaciones

18 Compression Labs Inc
1% Video Teleconference System
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empleaban nuevas tecnologias que abarataban el costo del acceso a las redes de

comunicaciones.

El precio de los codecs cay0 casi tan rapido como aumentaron los porcentajes de
compresion. En 1990 los codecs existentes en el mercado eran vendidos en
aproximadamente, $30000; reduciendo su costo en méas del 80 %, ademas de la
reduccion en el precio se produjo una reduccion en el tamafio. EI VTS 1.5E media
cerca de 5 pies de alto y cubria un area de 2 y medio pies cuadrados y pesaba
algunos cientos de libras. EI Rembrandt 56 media cerca de 19 pulgadas cuadradas
por 25 pulgadas de fondo y peso cerca de 75 libras. El utilizar razones de
compresion tan grandes tiene como desventaja la degradacién en la calidad y en la
definicion de la imagen. Una imagen de buena calidad puede obtenerse utilizando
razones de compresion de 235:1 (384 Kbps) o mayores. Los codecs para
videoconferencia pueden ser encontrados hoy en un costo que oscila entre los
250,00 y los 600,00 dolares. La razon de compresion mayor empleada es de
1600:1 ( 56 Kbps ), ya que no existe una justificacion para emplear rangos de
compresion aln mayores , puesto que utilizando 56 Kbps , el costo del uso de la
red telefénica es aproximado al de una llamada telefénica. Esto ha permitido que
los fabricantes de codecs se empleen en mejorar la calidad de la imagen obtenida
utilizando 384 Kbps o mayores velocidades de transferencia de datos. Algunos
métodos de codificacion producen imagenes de muy buena calidad a 768 Kbps y

T —1 que es dificil distinguirla de la imagen original sin compresion.

1.4. ESTUDIO DE LAS CAMARAS IP

1.4.1. ¢ QUE ES UNA CAMARA DE RED? (Axis, pag. 1)

Una camara de red, también llamada camara IP, puede describirse como una
camara y un computador, combinados para formar una Unica unidad. Los
componentes principales que integran este tipo de camaras de red incluyen un

objetivo, un sensor de imagen, uno 0 mas procesadores y memoria. Los

procesadores se utilizan para el procesamiento de la imagen, la compresion, el
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analisis de video y para realizar funciones de red. La memoria se utiliza para fines
de almacenamiento del firmware de la cAmara de red y para la grabacion local de
secuencias de video. Como un computador, la cdmara de red dispone de su propia
direccion IP?!, estad directamente conectada a la red y se puede colocar en
cualquier ubicacion en la que exista una conexion de red. Esta caracteristica es la
diferencia respecto a una cdmara Web, que Unicamente puede ejecutarse cuando
estd conectada a un computador personal por medio del puerto USB o IEEE
1394, que es un estandar multiplataforma para entrada/salida de datos en serie a
gran velocidad. Asimismo, es necesaria la existencia de software instalado en el

PC?? para que pueda funcionar.

v

Camara de red Conmutador PoE
Power over Ethernet
: : , Ordenador con software
{ Alimentacion a través de de gestion de video
Ethernet)

Figura 1.5 Camara de red conectada directamente a la red LAN. (Naranjo,
2007)
Las camaras de red pueden configurarse para enviar video a través de una red IP
para visualizacion y/o grabacion en directo, ya sea de forma continua, en horas

programadas, en un evento concreto o previa solicitud de usuarios autorizados.

Las imagenes capturadas pueden secuenciarse como Motion JPEG, MPEG-4 o
H.264 utilizando distintos protocolos de red. Asimismo, pueden subirse como
imagenes JPEG individuales usando FTP (File Transfer Protocol), correo

electrénico o HTTP (Hypertext Transfer Protocol).

Ademas de capturar video, algunas camaras de red ofrecen gestion de eventos y
funciones de video inteligentes como deteccion de movimiento, deteccion de
audio, alarma anti-manipulacion activa y auto-seguimiento. La mayoria de las
camaras de red también disponen de puertos de entrada/salida que habilitan las

conexiones con dispositivos externos como sensores y relés. Igualmente, pueden

2L Internet Protocol
22 Computador Personal
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incluir prestaciones como funciones de audio y soporte integrado para
alimentacion por Ethernet ( POE?3), es una tecnologia que incorpora alimentacion
eléctrica a una infraestructura LAN estandar. Permite que la alimentacion eléctrica
se suministre al dispositivo de red como, por ejemplo, un teléfono IP o una
camara de red, usando el mismo cable que se utiliza para una conexion de red.
Elimina la necesidad de utilizar tomas de corriente en las ubicaciones de los

equipos.

1.4.2. LA EVOLUCION DE LOS SISTEMAS DE VIGILANCIA POR
VIDEO (Axis, pag. 2)

Los sistemas de vigilancia por video se originaron entre los afios 50s. Avances en
los 70s. Empezaron siendo sistemas analdgicos al 100% y paulatinamente se
fueron digitalizando. Los sistemas de hoy en dia han avanzado mucho desde la

aparicion de las primeras cdmaras analdgicas con tubo conectadas a VCR?.

En la actualidad, estos sistemas utilizan camaras y servidores de PC para la
grabacion de video en un sistema completamente digitalizado. Sin embargo, entre
los sistemas completamente analégicos y los sistemas completamente digitales
existen diversas soluciones que son parcialmente digitales. Dichas soluciones
incluyen un ndmero de componentes digitales pero no constituyen sistemas

completamente digitales.

1.4.3. SISTEMAS DE CIRCUITO CERRADO DE TV ANALOGICOS
USANDO VCR

Un sistema de circuito cerrado de TV analogico que utilice un VCR, representa un
sistema completamente analégico formado por cadmaras analdgicas con salida

coaxial, conectadas al VCR para grabar.

23 power over Ethernet
24 \VideoCcassette Recorder
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analégicas coaxial
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Figura 1.6 Circuito cerrado de TV anal6gica usando VCR (Naranjo, 2007)

El VCR utiliza el mismo tipo de cintas que una grabadora doméstica. El video no
se comprime Y, si se graba a una velocidad de imagen completa, una cinta durara
como méaximo 8 horas. En sistemas mayores, se puede conectar un multiplexor
entre la cdmara y el VCR. El multiplexor permite grabar el video procedente de
varias camaras en un solo grabador, pero con el inconveniente que tiene una
menor velocidad de imagen. Para monitorizar el video, es necesario un monitor

analdgico.

1.4.3.1 SISTEMAS DE CIRCUITO CERRADO DE TV ANALOGICOS
USANDO DVR.

Un sistema de circuito cerrado de TV (CCTV?®) analdgico usando un DVR
(digital video recorder), es un sistema analdgico con grabacién digital. En un
DVR, la cinta de video se sustituye por discos duros para la grabacion de video, y
es necesario que el video se digitalice y comprima para almacenar la maxima

cantidad de imagenes posible de un dia.

(PR

I PN : - E
Czh cado

Cimaras analégico Monitor
analbgicas coaxial

Figura 1.7 Circuito cerrado de TV analdgica usando DVR (Naranjo, 2007)

% Sjstema de circuito cerrado de TV
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Con los primeros DVR, el espacio del disco duro era limitado, por tanto, la
duracion de la grabacion era limitada, o debia usarse una velocidad de imagen
inferior. El reciente desarrollo de los discos duros significa que el espacio deja de
ser el principal problema. La mayoria de DVRs disponen de varias entradas de
video, normalmente 4, 9 6 16, lo que significa que también incluyen la
funcionalidad de los multiplexores.

El sistema DVR afiade las siguientes ventajas:

e No es necesario cambiar las cintas

e Calidad de imagen constante

1.4.3.2 SISTEMAS DE CIRCUITO CERRADO DE TV ANALOGICOS
USANDO DVR DE RED

Un sistema de circuito cerrado de TV (CCTV) analdgico usando un DVR IP?® es
un sistema parcialmente digital que incluye un DVR IP equipado con un puerto
Ethernet para conectividad de red. Como el video se digitaliza y comprime en el
DVR, se puede transmitir a través de una red informatica para que se monitorice

en un PC en una ubicacion remota.

ﬂ Ei . L r Pt = : -: -
A e [
Cableado an | IS [T | e
Cimaras analogico OVR Switch de red Internet "“—-H__h___)'

analdgicas coaxial

Figura 1.8 Sistema de circuito cerrado de TV analdgico usando DVR de red
(Naranjo, 2007)
Algunos sistemas pueden monitorizar tanto video grabado como en directo,
mientras otros sélo pueden monitorizar el video grabado. Ademas, algunos
sistemas exigen un cliente Windows especial para monitorizar el video, mientras
que otros utilizan un navegador web estandar, lo que flexibiliza la monitorizacion

remota.

% Digital video recorder IP

39



El sistema DVR IP afade las siguientes ventajas:
e Monitorizacion remota de video a través de un PC

e Funcionamiento remoto del sistema.

1.4.3.3 SISTEMAS DE VIDEO IP QUE UTILIZAN SERVIDORES DE
VIDEO

Un sistema de video IP que utiliza servidores de video incluye un servidor de
video, un switch de red y un PC con software de gestion de video. La camara

analdgica se conecta al servidor de video, el cual digitaliza y comprime el video.

A continuacion, el servidor de video se conecta a una red y transmite el video a
través de un switch de red a un PC, donde se almacena en discos duros. Esto es un
verdadero sistema de video IP.

Un sistema de video IP que utiliza servidores de video afiade las ventajas

siguientes:

e Utilizacidn de red estandar y hardware de servidor de PC para la grabacion y
gestion de video

e El sistema es escalable en ampliaciones de una caAmara cada vez

e Esposible la grabacién fuera de las instalaciones

e Preparado para el futuro, ya que este sistema puede ampliarse facilmente

incorporando camaras IP

M m ' ' | PC con software
i G _ A de gestion
Y o T de Video gy
Cahleado Servidor de LAM LM .
Cdmaras analégico video Axis Switch de red | Internet == __|I
analdgicas coaxial ——————— ' g Ty
e

Figura 1.9 Sistema de video IP que utiliza servidor de video (Naranjo, 2007)
En la figura 1.9, se muestra un verdadero sistema de video IP, donde la
informacion del video se transmite de forma continua a través de una red IP.
Utiliza un servidor de video como elemento clave para migrar el sistema

analogico de seguridad a una solucion de video IP.
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1.4.3.4. SISTEMAS DE VIDEO IP QUE UTILIZAN CAMARAS IP?Z

Una camara IP combina una cdmara y un computador en una unidad, lo que

incluye la digitalizacion y la compresion del video asi como un conector de red.

El video se transmite a través de una red IP, mediante los switches de red y se
graba en un PC estandar con software de gestion de video. Esto representa un
verdadero sistema de video IP donde no se utilizan componentes anal6gicos.
Un sistema de video IP que utiliza cdmaras IP afiade las ventajas siguientes:

e Camaras de alta resolucion (megapixel)

Calidad de imagen constante

Alimentacién eléctrica a través de Ethernet y funcionalidad inalambrica

Funciones de Giro/Inclinacion/zoom, audio, entradas y salidas digitales a

través de IP, junto con el video

Flexibilidad y escalabilidad completas

w 'Ft J .
. PC con software

— l de gestion
r b — b Lde video (00 i
( LAM LAM/ . §
'_'\: " Switch de red Intermet ey _F—:_II
Camaras de red -

L L L =

Figura 1.10 Sistema de video IP que utiliza cAmaras IP (Naranjo, 2007)

En la Figura 1.10, se indica un verdadero sistema de video IP, donde la
informacion del video se transmite de forma continua a través de una red IP,
utilizando camaras IP. Este sistema saca el maximo partido de la tecnologia
digital y proporciona una calidad de imagen constante desde la camara hasta el

visualizador.

La diferencia entre el Sistema de video IP que utilizan servidores de video y el

Sistema de video IP que utiliza cdmaras IP descrita en este subcapitulo, es que el

27 Internet Protocol
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Sistema de video IP descrita anteriormente utilizan cAmaras anélogas por ende
para la transmision hasta el servidor de video utilizan cable coaxial, en el servidor
se digitaliza y comprime el video en la cual el servidor de video se enlaza con la
red LAN, mientras que el Sistema descrito en este subcapitulo utiliza cAmaras IP
en la misma camara incorpora un computador en el cual se digitaliza y comprime
la sefial de video para luego ser transmitido al servidor de video a través de la red

LAN, en este sistema tanto las camaras IP y el servidor forman la red LAN.

1.5. TIPO DE CAMARAS DE RED (Axis, pag. 2)

Las camaras de red se pueden clasificar en funcién de si estan disefiadas
Unicamente para su uso en interiores 0 para Su uso en interiores-exteriores. Las
camaras de red para exteriores suelen tener un objetivo con iris automético para
regular la cantidad de luz a la que se expone el sensor de imagen. Una cdmara de
exteriores también necesitard una carcasa de proteccidon externa, salvo que su
disefio ya incorpore un cerramiento de proteccion. Las carcasas también estan
disponibles para camaras para interiores que requieren proteccion frente a
entornos adversos como polvo y humedad y frente a riesgo de vandalismo o

manipulacion.

Las camaras de red, disefiadas para su uso en interiores o exteriores, pueden

clasificarse en camaras de red fijas, domo fijas, PTZ?® y domo PTZ.

1.5.1. CAMARA DE RED FIJAS

Una camara de red fija, que puede entregarse con un objetivo fijo o varifocal, es
una camara que dispone de un campo de vista fijo (normal/telefoto/gran angular)
una vez montada. Este tipo de camara es la mejor opcién en aplicaciones en las
que resulta Gtil que la camara esté bien visible. Normalmente, las camaras fijas
permiten que se cambien sus objetivos. Pueden instalarse en carcasas disefiadas

para su uso en instalaciones interiores o exteriores.

28 pan-Tilt-Zoom
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Figura 1.11 Camaras de red fijas (Axis, AXxis)
En la figura 1.11, se puede observar un sinnimero de camaras fijas las cuales

incluyen versiones inaldmbricas.

1.5.2. CAMARA DE RED DOMO FIJAS.

Una cdmara domo fija, también conocida como mini domo, consta basicamente de
una camara fija preinstalada en una pequefia carcasa domo. La cdmara puede
enfocar el punto seleccionado en cualquier direccion. La ventaja principal radica
en su discreto y disimulado disefio, asi como en la dificultad de ver hacia qué

direccion apunta la cdmara. Asimismo, es resistente a las manipulaciones.

Uno de los inconvenientes que presentan las camaras domo fijas es que
normalmente no disponen de objetivos intercambiables, y si pueden
intercambiarse, la seleccidn de objetivos esta limitada por el espacio dentro de la
carcasa domo. Para compensarlo, a menudo se proporciona un objetivo varifocal

gue permita realizar ajustes en el campo de vision de la camara.

Las camaras domo fijas estan disefiadas con diferentes tipos de cerramientos, a
prueba de vandalismo y/o con clasificacion de proteccion IP66 cuyo valor
significa, IP indice de proteccion, el primer digito 6 proteccion completa contra
personas y entrada de polvo, el segundo digito 6 proteccion contra fuertes chorros
de agua de todas direcciones, incluido olas. Generalmente, las cAmaras domo fijas

se instalan en la pared o en el techo.
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Figura 1.12 Camaras de red domo fijas (Axis, 2010)

1.5.3. CAMARA PTZ

Las camaras PTZ? pueden moverse horizontalmente, verticalmente y acercarse o
alejarse de un &rea o un objeto de forma manual o automatica. Todos los
comandos PTZ se envian a través del mismo cable de red que la transmision de

video.
Algunas de las funciones que se pueden incorporar a una camara PTZ:

Estabilizacion electronica de imagen (EIS®). En instalaciones exteriores, las
camaras domo PTZ con factores de zoom superiores a los 20x son sensibles a las
vibraciones y al movimiento causados por el trafico o el viento. La estabilizacion
electrénica de la imagen (EIS) ayuda a reducir el efecto de la vibracion en un
video. Ademas de obtener videos mas Utiles, EIS reducira el tamafio del archivo
de la imagen comprimida, de modo que se ahorrard un valioso espacio de

almacenamiento.

Mascara de privacidad. La mascara de privacidad permite bloquear o enmascarar
determinadas areas de la escena frente a visualizacion o grabacion para que en esa

area no grave y aparezca en el video solo una franja blanca.

Posiciones predefinidas. Muchas camaras PTZ permiten programar posiciones
predefinidas, normalmente entre 20 y 100 posiciones. Una vez las posiciones

2 pan-Tilt-Zoom
30 Estabilizacion electronica de imagen
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predefinidas se han configurado en la camara, el operador puede cambiar de una
posicion a la otra de forma muy rapida.

En caso de que una camara PTZ se monte en el techo y se utilice para realizar el
seguimiento de una persona, por ejemplo en unos grandes almacenes, se
producirén situaciones en las que el individuo en cuestion pasaré justo por debajo
de la cdmara. Sin la funcionalidad E-flip, las iméagenes de dicho seguimiento se
verian del revés. En estos casos, E-flip gira las imagenes 180 grados de forma
automatica. Dicha operacion se realiza automéaticamente y no sera advertida por el

operador.

Auto-flip. Generalmente, las camaras PTZ, a diferencia de las camaras domo PTZ,
no disponen de un movimiento vertical completo de 360 grados debido a una
parada mecanica que evita que las cdmaras hagan un movimiento circular
continuo. Sin embargo, gracias a la funcion Auto-flip, una cdmara de red PTZ
puede girar al instante 180 grados su cabezal y seguir realizando el movimiento
horizontal mas alla de su punto cero. De este modo, la cAmara puede continuar

siguiendo el objeto o la persona en cualquier direccion.

Auto-seguimiento. El auto-seguimiento es una funcion de video inteligente que
detecta automaticamente el movimiento de una persona o vehiculo y lo sigue
dentro de la zona de cobertura de la camara. Esta funcion resulta especialmente
atil en situaciones de video-vigilancia no controlada humanamente en las que la
presencia ocasional de personas o vehiculos requiere especial atencion. La
funcionalidad recorta notablemente el coste de un sistema de supervisién, puesto
gue se necesitan menos camaras para cubrir una escena. Asimismo, aumenta la
efectividad de la solucion debido a que permite que las cAmaras PTZ graben areas

de una escena en actividad.

Aunque las cdmaras PTZ y domo PTZ comparten funciones similares, existen

algunas diferencias entre ellas:
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Las camaras de red PTZ no disponen de un movimiento horizontal de 360 grados
debido a la existencia de un tope mecanico. Esto significa que la cAmara no puede
seguir a una persona que esté andando de forma continua en un circulo completo
alrededor del dispositivo. Son excepciones de ello las cAmaras PTZ que disponen

de la funcionalidad Auto-flip.

Las cdmaras de red PTZ no estan disefiadas para la operacion automatica continua
o las llamadas rondas de vigilancia, en las que la camara se mueve

automaticamente de una posicion predefinida a la siguiente.

1.5.3.1. CAMARA DE RED PTZ MECANICA.

Las camaras de red PTZ mecanicas se utilizan principalmente en interiores y en
aplicaciones donde se emplea un operador. EI zoom o6ptico en cAmaras PTZ varia
normalmente entre 10x y 26x. Una camara PTZ se puede instalar en el techo o en

la pared.

Figura 1.13 Camaras de red PTZ mecanica. (Axis, Axis, 2010)

1.5.3.2. CAMARA DE RED PTZ NO MECANICA

Las camaras de red PTZ no mecéanicas, ofrecen capacidades de movimiento
horizontal, vertical y zoom sin partes maviles, de forma que no existe desgaste de
potencia por lo que no existen motores para que realicen el movimiento. Con un
objetivo gran angular, ofrecen un campo de vision mas completo que las camaras

de red PTZ mecanicas.
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Figura 1.14 Camara de red PTZ no mecénica. (Axis, Axis, 2010)

Una camara PTZ no mecéanica utiliza un sensor de imagen megapixel y permite
que el operador aleje o acerque, de forma instantanea, cualquier parte de la escena
sin que se produzca ninguna pérdida en la resolucion de la imagen. Esto se
consigue presentando una imagen de vision general en resolucion VGA (640x480

pixeles) aunque la camara capture una imagen de resolucion mucho mas elevada.

Cuando se da la orden a la cdmara de acercar o alejar cualquier parte de la imagen
de vision completa, el dispositivo utiliza la resolucion megapixel original para
proporcionar una relacion completa, en resolucion VGA3L. El primer plano
resultante ofrece buenos detalles y una nitidez mantenida. Si se utiliza un zoom
digital normal, la imagen acercada pierde, con frecuencia, en detalles y nitidez.
Una cdmara PTZ no mecénica resulta ideal para instalaciones discretas montadas

en la pared.

1.5.3.3. CAMARA DE RED DOMO PTZ%

Las camaras de red domo PTZ pueden cubrir una amplia area al permitir una

mayor flexibilidad en las funciones de movimiento horizontal, vertical y zoom.

Asimismo, permiten un movimiento horizontal continuo de 360 grados y un
movimiento vertical de normalmente 180 grados. Debido a su disefio, montaje y
dificultad de identificacion del angulo de vision de la camara (el cristal de las
cubiertas de la ctpula puede ser transparente o ahumado), las camaras de red

domo PTZ resultan idoneas para su uso en instalaciones discretas.

31 Video Graphics Array
32 pan-Tilt-Zoom
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Las cdmaras de red domo PTZ también proporcionan solidez mecénica para
operacion continua en el modo ronda de vigilancia, en el que la camara se mueve
automaticamente de una posicion predefinida a la siguiente de forma
predeterminada o aleatoriamente. Normalmente, pueden configurarse y activarse
hasta 20 rondas de vigilancia durante distintas horas del dia. En el modo ronda de
vigilancia, una camara de red domo PTZ puede cubrir un area en el que se
necesitarian 10 camaras de red fijas ya que se pueden configurar para que vigilen
en diferentes punto es decir que no solo graba el entorno total sino también puede
grabar distintos puntos configurados. El principal inconveniente de este tipo de
camara es que solo se puede supervisar una ubicacion en un momento concreto,

dejando asi las otras nueve posiciones sin supervisar.

El zoom Optico de las camaras domo PTZ se mueve, generalmente, entre valores
de 10x y 35x. Las camaras domo PTZ se utilizan con frecuencia en situaciones en
las que se emplea un operador. En caso de que se utilice en interiores, este tipo de

camara se instala en el techo 0 en un poste o esquina para instalaciones exteriores.

g & P

N ~ '

Figura 1.15 Camaras de red domo PTZ%. (Axis, Axis, 2010)
1.5.3.4. CAMARA DE RED CON VISION DIURNA/NOCTURNA

La totalidad de los tipos de camaras de red, fijas, domo fijas, PTZ y domo PTZ,
dispone de funcidén de vision diurna y nocturna. Las cadmaras con vision diurna y
nocturna estan disefiadas para su uso en instalaciones exteriores o en entornos

interiores con poca iluminacion.

33 pan-Tilt-Zoom
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Las camaras de red a color con vision diurna y nocturna proporcionan imagenes a
color a lo largo del dia. Cuando la luz disminuye bajo un nivel determinado, la
camara puede cambiar automaticamente al modo nocturno para utilizar la luz
practicamente infrarroja IR (radiacion infrarroja) para proporcionar imagenes de

alta calidad en blanco y negro.
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Figura 1.16 Respuesta del sensor a la luz infrarroja visible
En la figura 1.16, se muestra cdmo un sensor de imagen responde a la luz
infrarroja visible y a la luz préxima al espectro infrarrojo. La luz casi-infrarroja, se
observa que implica con la longitud de onda desde 700 nandémetros (hm) hasta
cerca de 1.000 nm, estd méas alla de la vision humana, pero la mayoria de los
sensores de camara pueden detectarla y utilizarla, pero como se puede observar en
la figura que la respuesta relativa del sensor de imagen va disminuyendo frente a
la longitud de onda. Durante el dia, la cAmara de vision diurna y nocturna utiliza
un filtro de paso IR*. La luz de paso IR se filtra de modo que no distorsiona los
colores de las imagenes en el momento en que el ojo humano las ve, como se
puede observar en la figura cuando se tiene una longitud de onda entre los 500
nanometros la respuesta relativa del sensor de imagen llega a un maximo, en esos
puntos se puede obtener un comportamiento casi sin distorsion de colores frente a
la imagen. Cuando la camara esta en modo nocturno (blanco y negro), el filtro de
paso IR se elimina, lo que permite que la sensibilidad luminica de la camara

alcance los 0,001 lux o un nivel inferior.

34 Radiacion infrarroja
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Figura 1.17 Camara de red con vision diurna y nocturna. (Axis, AXis)
En la figura 1.17, se puede observar a la izquierda una camara de red con vision
diurna y nocturna y con filtro de paso IR; en el centro, posicion de un filtro de
paso IR durante el dia y a la derecha, posicion del filtro de paso IR durante la

noche.

Las camaras diurnas/nocturnas resultan Gtiles en entornos que restringen el uso de
luz artificial. Incluyen vigilancia por video con escasa luz, vigilancia oculta y
aplicaciones discretas, por ejemplo, en una situacion de vigilancia del trafico en la
que las luces brillantes podrian entorpecer la conduccion nocturna. Los
iluminadores de infrarrojos que proporcionan luz proxima al espectro infrarrojo
también pueden utilizarse junto con las camaras de vision diurna/nocturna para
mejorar la capacidad de produccion de video de alta calidad en condiciones de

escasez luminica o nocturna.

Figura 1.18 Comparacidén entre una imagen con ilustracion infrarrojo y sin

ilustracién infrarrojo (Axis, Axis)

En la figura 1.18, a la izquierda se observa una imagen en la noche sin iluminador
de infrarrojos; a la derecha, imagen con un iluminador de infrarrojos, en la misma
se puede distinguir claramente que cuando se tiene una camara con ilustrador de

infrarrojos se observa todo el entorno enfocado por la camara.
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1.5.3.5 CAMARAS DE RED CON RESOLUCION MEGAPIXEL (Axis)

Las camaras de red con resolucion megapixel, disponible en las cAmaras fijas y
domo fijas, incorporan un sensor de imagen megapixel para proporcionar

imagenes con un millon 0 mas megapixeles.

Se trata de una resolucion como minimo dos veces mejor que la que ofrecen las
camaras analogicas. Las cAmaras de red fijas con resolucion megapixel pueden
utilizarse de una de las dos formas siguientes: pueden permitir a los visualizadores
ver detalles més concretos en una resolucion de imagen mas elevada, lo que puede

resultar Gtil para la identificacion de personas y de objetos.

Asimismo, pueden utilizarse para cubrir una parte méas amplia de la escena si la
resolucion de imagen se mantiene como la de las camaras sin resolucion
megapixel. Actualmente, las camaras con resolucién megapixel son, en general,

menos sensibles a la luz que las cdmaras de red que no incorporan esta tecnologia.
Las secuencias de video de resolucién mas elevada generadas por las camaras con
resolucion megapixel también requieren requisitos mas exigentes en el ancho de
banda de la red y el espacio de almacenamiento para las grabaciones, aungue estas

exigencias pueden reducirse utilizando el estandar de compresién de video H.264.

A continuacion un resumen de los tipos de camaras.
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Tipo de camaras

Caracteristicas

Variantes

mecanicas

Camara de red fijas

Camara de red domo fijas

Camara de red PTZ

+ Dispone de un campo de vista
(normal/telefoto/gran angular)

Una camara domo fija es una camara
de pequefio tamafio que se alberga en
una carcasa de forma abovedada. Su
ventaja radica en su discreto y

disimulade disefio, asi como en l1a | .

dificultad de ver hacia que direccién
apunta la camara. Ademas, la carcasa
abovedada de la camara la protege de
forma eficaz contra el
redireccionamiento y el desenfoque.

Es una camara de red PTZ mecanica
en la que tanto el movimiento como la
direccion de visualizacion sean visibles

Puede elegir camaras de red fijas con
+ Resolucion megapixel
= Funciones para exteriores
* Alimentacion a través de Ethernet
= Sonido bidireccional
+ Conectividad inaldmbrica
Tiene a su eleccidn diferentes domo
fijos, entre ellas camaras que ofrecen:
+  Resolucion megapixel
+ Carcasa a prueba de agresiones
Gama de temperaturas mejorada
+  Sonido bidireccional
+  Alimentacion a fravés de Ethemet
+ Caracteristicas especiales para
autobuses y trenes.

La gama de camaras PTZ incluye

camaras con:

+  Zoom optico de hasta 26x

+ Funcionalidad de vision dia/noche

+  Una mecanica precisa y rapida de
movimiento horizontal y vertical

+ Resolucion megapixel

+ Lampara IR integrada

+  Sonido bidireccional

Figura 1.19 Tipos de cAmaras IP (Axis, Concepto sobre cdmara IP)

1.6. COMPONENTES QUE CONSTITUYEN UNA CAMARA IP (Axis,
Axis, 2010, pag. 27)

Béasicamente una camara IP se compone de:

e La " camara " de video tradicional (lentes, sensores, procesador digital de
imagen, etc)

e Un sistema de compresion de imagen (para poder comprimir las imagenes
captadas por la camara a formatos adecuados como MPEG4

e La CPU%, la memoria Flash y la memoria DRAM representan el "cerebro" o
las funciones informaticas de la camara y estan disefiadas especificamente
para aplicaciones de red. Gestionan la comunicacion con la red y el servidor
Web.

35 Moving Picture Experts Group
3 Unidad Central de Procesamiento
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e A través del puerto Ethernet, una camara de red de gama alta puede enviar
imagenes directamente a diez 0 mas computadores de forma simultanea. Si las
imagenes se envian primero a un servidor Web externo (en lugar de
directamente a los usuarios que las visualizan), un numero ilimitado de

usuarios puede ver el video en tiempo real.

1.6.1. FUNCIONAMIENTO DE LAS CAMARAS IP (Axis, Concepto sobre

camara IP)

Las camaras IP se conectan directamente a la conexion LAN de la instalacion de
internet o red doméstica u oficina a través de un router, asignandole una direccién
IP interna. Cada una de las cdmaras envian la informacion por medio del servicio
de banda ancha y se accede a ella a través de cualquier PC conectada a internet
con solo teclear en el navegador la direccion IP de la camara que se quiere
observar. Es decir, se ingresa a la pagina web del sistema, donde la visualizacion
de las imagenes es sumamente sencilla y desde donde se puede mover las cdmaras
en diferentes direcciones es una camara PTZ (Pan-Tilt-Zoom), se puede tomar

fotografias, grabar videos y hasta escuchar el sonido del ambiente monitoreado.

Bloque de Terminales
CPU Conectores de red y
Computador en un chip ~ contactos secos
Sensor de Imagen basado en Linux, controla
CCD 0 CMOS que registra  y administra las funciones ¢
el color e intensidad de la luz de la camara. -

\\’

y Compresién por Hardware
J Rec1be las imagenes v las comprime
en JPEG antes de enviarlas por la red

Procesador de Video
Recibe image del Sensor
y envia al procesador de

compresion

Neg

Lente

Permite la entrada de la luz
de acuerdo a las condiciones
de iluminacién

Figura 1.20 Componentes de una camara de red. (Axis, AXxis)

En la figura 1.20, se observa los componentes que constituyen una camara IP, a

continuacion se explica el funcionamiento de una camara IP:
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a. El proceso que sigue para la transformacion de las imagenes Opticas a digitales
se lleva a cabo a través de los componentes de la cAmara que inicialmente captan
las imagenes y convierten las diferentes ondas de luz a sefiales eléctricas, las
cuales son convertidas a formato digital y transferidas a la funcion de computo

que las comprime y envia a través de la red.

b. El lente de la camara enfoca la imagen en el sensor CCD / CMOS®’ antes de
esto la imagen pasa a traves del filtro dptico el cual remueve cualquier luz
infrarroja (IR) para que los colores sean mostrados correctamente. En camaras
infrarrojas, este filtro es removible para que se pueda proporcionar imagenes de
alta calidad en blanco y negro en condiciones de poca iluminacién. Finalmente el
sensor de imagen transforma las ondas de luz en sefiales eléctricas que a su vez se
convierten en sefiales digitales en un formato que puede ser comprimido y

transferido por la red.

c. El procesador realiza las funciones de administracion y control de la exposicion
(Niveles de Luz), balance de blancos (Ajuste de Colores), brillo de la imagen y
otros aspectos relacionados con la calidad de la imagen, también este procesador
incluye un componente de compresién el cual comprime las imagenes digitales a
un formato que contiene menos datos y que puede ser transmitido por la red de

forma eficiente.

d. El conector de red Ethernet es habilitado por el chip ETRAX?®, desarrollado
por Axis, el cual es una solucion optimizada para conectar periféricos en la red. El
chip ETRAX incluye un CPU de 32 bits, conectividad Ethernet de 10/100 Mbits,
funciones avanzadas para el manejo de memoria directa (DMA) y un amplio
rango de interfaces de entrada/salida.

e. El CPU, las memorias Flash y DRAM representan el "cerebro™ de la cdmara, ya
que estan disefiadas especificamente para aplicaciones de red y en su conjunto

manejan las comunicaciones de la red y del servidor web.

37 Ccharge-coupled device /Complementary Metal Oxide Semiconductor
3 Ethernet, Token Ring, Axis
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f. A través del puerto de red Ethernet, una cAmara de red de alta tecnologia puede
enviar imagenes directamente a 10 6 mas clientes o computadoras
simultaneamente, si las imagenes son enviadas a un servidor web externo en lugar
de a los clientes directamente, se pueden manejar practicamente un ndmero

ilimitado de usuarios.

Con todo esto Unicamente se necesita conectar la camara IP al Router ADSL* y a
la alimentacidn eléctrica, si se piensa usar la cAmara en una red local se conecta la
camara a un HUB (es un equipo de redes que permite conectar entre si otros
equipos y retransmite los paquetes que recibe desde cualquiera de ellos a todos los
demas) o en un SWITCH y pasa a ser un equipo mas que se comunica con el resto

de la LAN (y con el exterior si la red LAN dispone de conexion a Internet).

1.6.2 ACCESO A UNA CAMARA IP

El acceso a las cdmaras se realiza via Web Browser o mediante un software
administrador, el mismo que permiten establecer varios niveles de seguridad sobre

el acceso entre ellos se pueden mencionar:

Administrador: Para poder configurar el sistema, a este usuario se debe proteger
mediante una contrasefia ya que mediante este usuario se puede configurar todo el
sistema.

Usuario: Para poder ver las imagenes, manejar la cdmara y manejo del relé de

salida. Pide un usuario y una contrasefa.

1.6.3. ADMINISTRACION DEL VIDEO (Axis, Axis, 2010)

Un aspecto importante del sistema de video-vigilancia es la gestion de video para

la visualizacién, grabacion, reproduccion y almacenamiento en directo. Si el

39 Asymmetric Digital Subscriber Line
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sistema estd formado por una sola cAmara o por pocas camaras, la visualizacion y
la grabacion bésica de video se pueden gestionar mediante la interfaz Web
incorporada de las cdmaras de red y los codificadores de video. Cuando el sistema
consta de mas camaras, se recomienda utilizar un sistema de gestion de video en

red.

Actualmente, existen cientos de sistemas de gestion de video diferentes, cubriendo
diferentes sistemas operativos (Windows, UNIX, Linux y Mac OS), segmentos de
mercado e idiomas. Los aspectos que deben considerarse son la eleccion de
plataforma de hardware (PC basado en servidor o uno basado en una grabadora de
video en red); plataforma de software; caracteristicas del sistema, que incluyen la
instalacion y configuracion, gestion de eventos, video inteligente, administracion
y seguridad; y posibilidades de integracion con otros sistemas, como punto de
venta o gestion de edificios.

1.6.4. PLATAFORMA DE HARDWARE (Axis, Axis, 2010)

Existen dos tipos diferentes de plataformas de hardware para un sistema de
gestion de video en red: una plataforma de servidor de PC formada por uno o mas
PC que ejecuta un programa de software de gestion de video y uno basado en una
grabadora de video en red que es un hardware patentado con software de gestion
de video preinstalado.

[1 Plataformas de servidor de PC, una solucion de gestion de video basada en una
plataforma de servidor de PC incluye servidores de PC y equipos de
almacenamiento que se pueden seleccionar directamente con el fin de obtener un
rendimiento superior para el disefio especifico del sistema. Una plataforma abierta
de estas caracteristicas facilita la opcion de afadir funcionalidades al sistema,
como un almacenamiento incrementado o externo, firewalls, proteccion contra
virus y algoritmos de video inteligentes, en paralelo con un programa de software

de gestion de video. Una plataforma de servidor de PC también se puede ampliar,
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permitiendo afadir cuantos productos de video en red sean necesarios. El
hardware del sistema se puede ampliar o actualizar para satisfacer nuevas
necesidades de rendimiento. Una plataforma abierta también permite una
integracion mas sencilla con otros sistemas como control de acceso, gestion de
edificios y control industrial. Esto permite a los usuarios gestionar video y otros

controles de edificios mediante un simple programa e interfaz de usuario.

[1 Plataforma NVR, un grabador de video en red se presenta como una caja de
hardware con funcionalidades de gestion de video preinstaladas. En este sentido,
un NVR es parecido a un DVR. (Algunos DVR, también Ilamados DVR hibridos,
incluyen una funcion NVR, es decir, la capacidad también de grabar video basado
en red). Un hardware de NVR normalmente esta patentado y disefiado
especificamente para gestion de video. Esta dedicado a sus tareas especificas de
grabacion, andlisis y reproduccion de video en red y normalmente no permite que
ninguna otra aplicacion se conecte a éste. El sistema operativo puede ser

Windows,

1.6.5. PLATAFORMA DE SOFTWARE

Se pueden utilizar plataformas de software diferentes para gestionar video.
Implican el uso de interfaz Web incorporada, o el uso de un programa de software
de gestion de video independiente que es una interfaz basada en Windows o en
Web.

[1 Funcionalidad incorporada, se puede acceder a las camaras de red por medio de
la red introduciendo la direccién IP del producto en el campo Direccién/Ubicacién
de un navegador Web de un computador. Una vez se ha conectado con el producto
de video en red, se visualiza de forma automatica en el navegador la —pagina
iniciall del producto junto con los enlaces a las paginas de configuracion del
producto. La interfaz Web incorporada de los productos de video en red de Axis

ofrece funciones de grabacion simples: grabacién manual de secuencias de video
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(H.264, MPEG-4, Motion JPEG*) a un servidor haciendo clic en un icono; o
grabacion activada por evento de imégenes JPEG individuales a una o varias
ubicaciones. La grabacion activada por evento de secuencias de video es posible
con productos de video en red que admiten almacenamiento local. Para obtener
una mayor flexibilidad y mas funcionalidades de grabacién en términos de modos
(por ejemplo, grabaciones continuas o programadas), se requiere un programa de
software de gestion de video independiente. La configuracion y gestion de un
producto de video en red mediante su interfaz Web incorporada sélo funciona

cuando se tiene un sistema con nimero reducido de camaras.

Software basado el cliente de Windows, cuando se llega a programas de software
independientes para gestion de video, los programas basados en cliente de
Windows son los més populares. Los programas de software basados en Web
también estan disponibles. Con un programa basado en cliente de Windows,
primero se debe instalar el software de gestion de video en el servidor de
grabacion. Después, se puede instalar un programa de software de cliente de
visualizacion en el mismo servidor de grabacion o en cualquier PC, ya sea
localmente en la misma red donde se encuentra el servidor de grabacion o

remotamente en una estacion de visualizacion ubicada en una red independiente.

En algunos casos, la aplicacion cliente también permite a los usuarios cambiar
entre diferentes servidores que tengan el software de gestion de video instalado v,
de este modo, hacer posible la gestion de video en un sistema grande o en muchos

sitios remotos.

[1 Software basado en web, primero se debe instalar un programa de software de
gestion de video basado en Web en un servidor de PC que sirva tanto de servidor
Web como de grabacion. Esto permite a los usuarios de cualquier parte y con
cualquier tipo de computador conectado a la red acceder al servidor de gestion de
video y, asi a los productos de video en red que gestiona, simplemente utilizando

un navegador Web

40 Joint Photographic Experts Group
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1.6.6. GRABACION DE VIDEO (Superinventos)

Se puede grabar video manualmente, de forma continuada y por activacion
(movimiento o alarma) y se pueden programar grabaciones continuas y activadas
para que se ejecuten en horas seleccionadas durante cada dia de la semana. Las
grabaciones continuas suelen utilizar mas espacio de disco que las grabaciones
activadas por alarma. Una deteccion de movimiento de video o entradas externas
por el puerto de entrada de una camara o codificador de video puede que activen
la grabacion activada por alarma. Mediante las grabaciones programadas, se
pueden configurar los horarios tanto para las grabaciones continuas como para las

activadas por alarma o movimiento.

Una vez esté seleccionado el tipo de método de grabacion, la calidad de las
grabaciones se puede especificar seleccionando el formato de video (p. ej. H.264,
MPEG-4, Motion JPEG), la resolucion, el nivel de compresion y la frecuencia de
imagen. Estos parametros afectaran la cantidad de ancho de banda utilizado, asi
como el tamafio del espacio de almacenamiento requerido. Los productos de video
en red pueden tener capacidades de frecuencia de imagen diversas en funcién de
la resolucion. Grabar y/o visualizar a frecuencia de imagen méxima (considerada
como 30 iméagenes por segundo en estandar NTSC y 25 en estandar PAL) en todas
las cdmaras y en todo momento supera lo que se requiere para la mayoria de
aplicaciones. Las frecuencias de imagen en condiciones normales se pueden

configurar a un nivel mas bajo.

1.6.7. ALMACENAMIENTO (Superinventos)

La mayor parte de software de gestion de video utiliza el sistema de ficheros de
Windows estandar para el almacenamiento, asi que se puede utilizar cualquier
disco del sistema o conectado a la red para el almacenamiento de video. Un
programa de software de gestion de video puede activar mas de un nivel de
almacenamiento. Por ejemplo, las grabaciones se efectian en un disco duro

principal (el disco duro local) y el archivo se realiza en discos locales, conectados
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a la red o discos duros remotos. Los usuarios pueden especificar cuanto tiempo
deben permanecer las imagenes en el disco duro principal antes que se eliminen
automaticamente o se muevan al disco de archivo. También pueden evitar que se
eliminen automaticamente los videos activados por eventos, sefialandolos de

forma especial o bloqueandolos en el sistema.

1.6.8. RESOLUCIONES (Axis, Axis, 2010)

La resolucion en un mundo digital o analdgico es parecida, pero existen algunas
diferencias importantes sobre su definicion. En el video anal6gico, una imagen
consta de lineas o lineas de TV, puesto que la tecnologia de video deriva de la
industria de la television. En un sistema digital, una imagen esta formada por

pixeles cuadrados.

Los apartados que siguen a continuacion muestran las distintas resoluciones que
puede proporcionar el video en red. Estas son: NTSC*, PAL*, VGA®,
Megapixel y HDTV#,

1.6.8.1. RESOLUCIONES NTSC Y PAL (Axis, Axis, 2010)

Las resoluciones NTSC y PAL son estandares de video analdgico. Son relevantes
para el video en red, ya que los codificadores de video proporcionan dichas
resoluciones al digitalizar sefiales de camaras analégicas. Las camaras de red PTZ
actuales y las camaras domo de red PTZ también ofrecen resoluciones NTSC y
PAL, puesto que hoy en dia utilizan un blogue (que incorpora la cdmara, zoom,
enfoque automatico y funciones de iris automatico) hecho para cdmaras de video
analogico, conjuntamente con una tabla de codificacion de video integrada.

41 National Television System Comité: Comité Nacional de Sistemas de Television
42 Phase Alternating Line: Linea de Alternancia de Fase

43 Video Graphics Array: Tabla de Gréaficos de Video

4 High Definition Television: television de alta definicion
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En Norteamérica y Japon, el estindar NTSC es la norma de video analdgico que
predomina, mientras que en Europa y en muchos paises de Asia y Africa se utiliza
la norma PAL. Ambos estandares proceden de la industria de la television. El
NTSC tiene una resolucion de 480 lineas y utiliza una frecuencia de actualizacion
de 60 campos entrelazados por segundo (o0 30 imégenes completas por segundo).
Para este estandar existe una nueva convencion llamada 480i60 (La imagen mide
720x480 pixeles, desplegada a 60 cuadros entrelazados por segundo), que define
el numero de lineas, el tipo de escaneado y la frecuencia de actualizacion. EI PAL
tiene una resolucion de 576 lineas y utiliza una frecuencia de actualizacion de 50
campos entrelazados por segundo (o0 25 iméagenes completas por segundo). La
nueva convencion para este estandar es 576150 (La imagen mide 720x576 pixeles,
desplegada a 50 cuadros entrelazados por segundo). La cantidad total de

informacion por segundo es la misma en ambos estandares.

Cuando el video analdgico se digitaliza, la cantidad maxima de pixeles que
pueden crearse se basara en el nimero de lineas de TV disponibles para ser
digitalizadas. El tamafio méximo de una imagen digitalizada suele ser D1 (D1: en
el estandar NTSC la imagen mide 720x480 pixeles, y D1: en el estdndar PAL la
imagen mide 720x576 pixeles), y la resolucion més comdn es 4CIF. Cuando se
muestra en una pantalla de computador, el video analdgico digitalizado puede
mostrar efectos de entrelazado como el desgaste, y las formas pueden aparecer
ligeramente deformadas, ya que es posible que los pixeles generados no
concuerden con los pixeles cuadrados de la pantalla, mientras que la relacion de
aspecto del video se corrige antes de visualizarlo para asegurarse, por ejemplo, de
que un circulo de un video analdgico siga siendo un circulo cuando se muestre en

una pantalla de computador.
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Figura 1.21 Resoluciones de imagen NTSC y PAL (Axis, 2010)

En la figura 1.21, se observan dos graficos el primer gréfico el de la izquierda
corresponde al estandar NTSC, que maneja una resolucion maxima de la imagen
de 720x480 pixeles, desplegada a 60 cuadros entrelazados por segundo, mientras
que en el gréafico de la derecha se observa los diferentes resoluciones del estandar
PAL, que maneja una resolucion maxima de la imagen de 720x576 pixeles,

desplegada a 50 cuadros entrelazados por segundo.

1.6.8.2. RESOLUCIONES VGA (Axis, Axis, 2010)

Con los sistemas 100% digitales basados en camaras de red se pueden
proporcionar resoluciones derivadas de la industria informatica y normalizada en
todo el mundo, de modo que la flexibilidad es mayor. Las limitaciones del NTSC
y el PAL son insignificantes. VGA (Video Graphics Array: Tabla de Gréficos de
Video), es un sistema de pantalla de graficos para PC desarrollado originalmente
por IBM. Esta resolucién es de 640 x 480 pixeles, un formato habitual en las
camaras de red que no disponen de megapixeles. La resolucion VGA suele ser
mas adecuada para camaras de red, ya que el video basado en VGA produce
pixeles cuadrados que coinciden con los de las pantallas de computador.

Los monitores de computador manejan resoluciones en VGA o multiplos de
VGA.
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Formato de visualizacion Pixeles
QVGA (SIF) 320x240
VGA 640x480
SVGA 800x600
XVGA 1024x768
4x VGA 1280x960

Tabla 1.1 Formatos de resoluciones VGA. (Axis, Axis, 2010)

1.6.8.3. RESOLUCIONES MEGAPIXEL

Una cadmara de red que ofrece una resolucion megapixel utiliza un sensor
megapixel para proporcionar una imagen que contiene un millon de megapixeles
0 mas. Cuantos mas pixeles tenga el sensor, mayor potencial tendra para captar
mas detalles y ofrecer una calidad de imagen mayor. Con las cdmaras de red
megapixel los usuarios pueden obtener mas detalles (ideal para la identificacion
de personas y objetos) o para visualizar un area mayor del escenario. Esta ventaja

supone una importante consideracion en aplicaciones de video vigilancia.

Formato de visualizacién N° de megapixeles Pixeles

SXGA 1.3 megapixeles 1280x1024
SXGA+(EXGA) 1.4 megapixeles 1400x1050
UXGA 1.9 megapixeles 1600x1200

WUXGA 2.3 megapixeles 1920x1200

QXGA 3.1 megapixeles 2048x1536

WQXGA 4.1 megapixeles 2560x1600

QSXGA 5.2 megapixeles 2560x2048

Tabla 1.2 Formatos de visualizacion megapixel. (Axis, Axis, 2010)

La resolucién megapixel es un area en la que las camaras de red se distinguen de

las analdgicas. La resolucion maxima que puede proporcionar una camara
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analdgica convencional tras haber digitalizado la sefial de video en una grabadora
o codificador de video es D1, es decir, 720 x 480 pixeles (NTSC) o 720 x 576
pixeles (PAL). La resolucién D1 corresponde a un maximo de 414.720 pixeles 0
0,4 megapixeles. En comparacion, un formato megapixel comun de 1280 x 1024
pixeles consigue una resolucion de 1,3 megapixeles. Esto es més del triple de la
resolucion que pueden proporcionar las cAmaras analogicas de CCTV. También se
encuentran disponibles camaras de red con resoluciones de 2 megapixeles y 3

megapixeles, e incluso se esperan resoluciones superiores en el futuro.

La resolucion megapixel también consigue un mayor grado de flexibilidad, es
decir, es capaz de proporcionar imagenes con distintas relaciones de aspecto. (La
relacién de aspecto es la relacion entre la anchura y la altura de una imagen). Una
pantalla de television convencional muestra una imagen con una relacién de
aspecto de 4:3. Las camaras de red con resolucion megapixel pueden ofrecer la
misma relacion, ademas de otras, como 16:9. La ventaja de la relacion de aspecto
16:9 es que los detalles insignificantes, que suelen encontrarse en las partes
superior e inferior de una imagen con un tamafo convencional, no aparecen y, por

lo tanto, puede reducirse el ancho de banda y los requisitos de almacenamiento.

SCOREIT

Figura 1.22 llustracién de las relaciones de aspecto 4:3 y 16:9. (Axis, Axis,
2010)
1.7. COMPRESION DE VIDEO (Axis, Axis, 2010)

Las técnicas de compresion de video consisten en reducir y eliminar datos
redundantes del video para que el archivo de video digital se pueda enviar a través

de la red y almacenar en discos informaticos. Con técnicas de compresion eficaces
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se puede reducir considerablemente el tamario del fichero sin que ello afecte muy
poco, o en absoluto, la calidad de la imagen. Sin embargo, la calidad del video
puede verse afectada si se reduce en exceso el tamafio del fichero aumentando el

nivel de compresion de la técnica que se utilice.

Existen diferentes técnicas de compresion, tanto patentadas como estandar. Hoy
en dia, la mayoria de proveedores de video en red utilizan técnicas de compresion
estdndar. Los estandares son importantes para asegurar la compatibilidad y la
interoperabilidad. Tienen un papel especialmente relevante en la compresion de
video, puesto que éste se puede utilizar para varias finalidades y, en algunas
aplicaciones de video-vigilancia, debe poderse visualizar varios afios despues de
su grabacion. Gracias al desarrollo de estandares, los usuarios finales tienen la
opcion de escoger entre diferentes proveedores, en lugar de optar a uno solo para

su sistema de video-vigilancia.

1.7.1. CONCEPTOS BASICOS DE COMPRESION (Axis, Axis, 2010)

1.7.1.1. CODEC DE VIDEO

En el proceso de compresion se aplica un algoritmo al video original para crear un
archivo comprimido y ya listo para ser transmitido o guardado. Para reproducir el
archivo comprimido, se aplica el algoritmo inverso y se crea un video que incluye
practicamente el mismo contenido que el video original. El tiempo que se tarda en
comprimir, enviar, descomprimir y mostrar un archivo es lo que se denomina
latencia. Cuanto mas avanzado sea el algoritmo de compresidn, mayor sera la

latencia.

El par de algoritmos que funcionan conjuntamente se denomina codec de video
(codificador/decodificador). Los codecs de video de estandares diferentes no
suelen ser compatibles entre si, es decir, el contenido de video comprimido con un
estdndar no se puede descomprimir con otro estandar diferente. Esto ocurre

simplemente porgue un algoritmo no puede decodificar correctamente los datos de
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salida del otro algoritmo, pero es posible usar muchos algoritmos diferentes en el

mismo software o hardware, que permitirian la coexistencia de varios formatos.
1.7.1.2. COMPRESION DE IMAGEN

La compresion de imagen utiliza la tecnologia de codificacion intrafotograma. Los
datos se reducen a un fotograma de imagen con el fin de eliminar la informacion

innecesaria que pueden ser imperceptible para el ojo humano.

Figura 1.23 Modo de compresion de imagen (Axis, Axis, 2010)
En la figura 1.23, las tres imagenes de la secuencia se codifican y se envian como

imagenes Unicas y separadas (fotogramas 1), sin que dependan unas de otras.
1.7.1.3. COMPRESION DE VIDEO

Los algoritmos de compresion de video utilizan la prediccion interfotograma para
reducir los datos de video entre las series de fotogramas. Esta consiste en técnicas
como la codificacion diferencial, en la que un fotograma se compara con un
fotograma de referencia y solo se codifican los pixeles que han cambiado con
respecto al fotograma de referencia. De esta forma, se reduce el nimero de valores
de pixeles codificados y enviados. Cuando se visualiza una secuencia codificada

de este modo, las imagenes aparecen como en la secuencia de video original.
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= TRAMSMITE NO TRANSMITE

Fotograma l Fotograma P Fotograma P

Figura 1.24 Codificacion diferencial (Axis, 2010)

En la figura 1.24 con la codificacion diferencial solo la primera imagen
(fotograma 1) se codifica en su totalidad. En las dos iméagenes siguientes
(fotogramas P) existen referencias a la primera imagen en lo que se refiere a
elementos estaticos, como la casa. Solo se codifican las partes en movimiento (el
hombre que corre) mediante vectores de movimiento, reduciendo asi la cantidad

de informacion que se envia y almacena.

Para reducir aun méas los datos, se pueden aplicar otras técnicas como la
compensacion de movimiento basada en bloques. La compensacion de
movimiento basada en bloques tiene en cuenta que gran parte de un fotograma
nuevo estd ya incluido en el fotograma anterior, aunque quizas en un lugar
diferente del mismo. Esta técnica divide un fotograma en una serie de macro
bloques (bloques de pixeles). Se puede componer o —predecirl un nuevo
fotograma bloque a bloque, buscando un bloque que coincida en un fotograma de
referencia. Si se encuentra una coincidencia, el codificador codifica la posicion en
la que se debe encontrar el blogue coincidente en el fotograma de referencia. La
codificacion del vector de movimiento, como se denomina, precisa de menos bits

que si hubiera de codificarse el contenido real de un bloque.
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1.7.1.4 FORMATOS DE COMPRESION (Axis, Axis, 2010)

1.7.1.4.1. MOTION JPEG

Motion JPEG o M-JPEG es una secuencia de video digital compuesta por una
serie de imagenes JPEG® individuales. Cuando se visualizan 16 o mas iméagenes
por segundo, el ojo humano lo percibe como un video en movimiento. Un video
en completo movimiento se percibe a 30 imagenes por segundo en el estandar

NTSC o a 25 imagenes por segundo en el estandar PAL.

Una de las ventajas de Motion JPEG es que cada imagen de una secuencia de
video puede conservar la misma calidad garantizada que se determina mediante el
nivel de compresion elegido para la cdmara de red o codificador de video. Cuanto
mas alto es el nivel de compresion, menor es el tamarfio del archivo y la calidad de
imagen. En algunas situaciones, como cuando hay poca luz o la escena es
compleja, el tamafio del archivo puede ser bastante grande y, por lo tanto, usar

mas ancho de banda y espacio de almacenamiento.

Al no haber dependencia alguna entre los fotogramas de Motion JPEG, un video
Motion JPEG es resistente, lo que significa que si falla un fotograma durante la
transmision, el resto del video no se vera afectado.

Motion JPEG es un estandar que no requiere licencia. Tiene una amplia
compatibilidad y su uso es muy habitual en aplicaciones donde se requieren
fotogramas individuales en una secuencia de video por ejemplo, para el analisis y
donde se utiliza una frecuencia de imagen de 5 fotogramas por segundo o inferior.
Motion JPEG también puede ser til para aplicaciones que requieren integracién
con sistemas que sélo son compatibles con Motion JPEG.

Sin embargo, el principal inconveniente de Motion JPEG es que no utiliza
ninguna técnica de compresion de video para reducir datos, ya que consiste en una

serie de iméagenes fijas y completas. El resultado es una frecuencia de bits

4 Joint Photographic Experts Group
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relativamente alta o una relacion de compresion baja para la calidad
proporcionada, en comparacion con otros estdndares de compresion de video
como MPEG-4 y H.264.

1.7.1.4.2. MPEG-4

Cuando se menciona MPEG*-4 en las aplicaciones de video vigilancia,
normalmente se refiere a MPEG-4 Parte 2, también conocido como MPEG-4
Visual. Como todos los estandares MPEG, requiere una licencia, es decir, los
usuarios deben pagar una tasa de licencia por cada estacion de supervision.
MPEG-4 es compatible con aplicaciones de ancho de banda reducido y
aplicaciones que requieren imagenes de alta calidad, sin limitaciones de

frecuencia de imagen y con un ancho de banda virtualmente ilimitado.

1.7.1.4.3. H.264 0 MPEG-4 Part 10/AVC

El H.264, también conocido como MPEG-4 Parte 10/AVC para Codificacion de
Video Avanzada, es el estandar MPEG maés actual para la codificacion de video.
Se espera que el H.264 se convierta en la alternativa de estandar en los proximos
afios. Ello se debe a que, sin comprometer la calidad de la imagen, un codificador
H.264 puede reducir el tamafio de un archivo de video digital en méas de un 80% si
se compara con el formato Motion JPEG, y hasta un 50% mas en comparacion
con el estandar MPEG-4. Esto significa que se requiere menos ancho de banda y
espacio de almacenamiento para los archivos de video, o visto de otra manera, se
puede lograr mayor calidad de imagen de video para una frecuencia de bits

determinada.

El H.264 ha sido definido conjuntamente por organizaciones de normalizacion del
sector de las telecomunicaciones (ITU-T’s*’) y de las tecnologias de la

informacion (ISO/IEC*), y se espera que tenga una mayor adopcion que los

4 Moving Picture Experts Group
47 Video Coding Experts Group
4 Moving Picture Experts Group
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estandares anteriores. En el sector de la video vigilancia, H.264 encontrara su
mayor utilidad en aplicaciones donde se necesiten velocidades y resoluciones
altas, como en la vigilancia de autopistas, aeropuertos y casinos, lugares donde
por regla general se usa una velocidad de 30/25 (NTSC/PAL) imagenes por
segundo. Es aqui donde las ventajas econémicas de un ancho de banda y un

almacenamiento reducidos se haran sentir de forma maés clara.

Se espera que H.264 acelere también la adopcion de cdmaras megapixel, ya que
con esta eficiente tecnologia de compresion se pueden reducir los archivos de gran
tamanio y las frecuencias de bits sin que la calidad de la imagen se vea afectada.

En cualquier caso, tiene sus exigencias: aunque H.264 permite ahorrar en costes
de ancho de banda y almacenamiento, también necesita cdmaras de red y

estaciones de control de mejor rendimiento.

Los codificadores H.264 utilizan el perfil base, lo que supone gue s6lo se usan los
fotogramas | y P. Este perfil es el ideal para camaras de red y codificadores de
video, ya que la latencia se reduce gracias a la ausencia de fotogramas B. La
latencia baja es esencial en aplicaciones de video vigilancia donde se realice

supervision en directo, sobre todo si se emplean camaras PTZ o domos PTZ.

1.8. SOPORTE DE AUDIO Y EQUIPOS (Axis, Axis, 2010)

El soporte de audio es mas facil de implementar en un sistema de video en red que
en un sistema anal6gico CCTV. En un sistema analdgico, los distintos cables de
audio y video se deben instalar de extremo a extremo, es decir: desde la ubicacion
de la camara y el micro6fono hasta la ubicacién de visualizacion/grabacion. Si la
distancia entre el micr6fono y la estacion de vigilancia es demasiado grande, se
deberd utilizar un equipo de linea equilibrada de audio, lo que aumenta el coste y
las dificultades de instalacion. En un sistema de video en red, una camara de red

con soporte de audio procesa el audio y envia tanto el audio como el video a
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través del mismo cable de red para supervisarlo o grabarlo. Esto elimina la
necesidad de un cable adicional y facilita la tarea de sincronizacion de audio y

video.

O'\. P
\./‘“

Grabacién/supervision Q

Figura 1.25 Sistema de cadmara IP con soporte de audio integrado (Axis, AXis,
2010)

Las transmisiones de audio y video se envian a través del mismo cable. Una

camara de red con la funcionalidad de audio integrado incluye a menudo un
micréfono integrado y/o toma de entrada de microfono/linea. Con el soporte de
entrada de microfono/linea los usuarios tienen la opcion de utilizar otro tipo o

calidad de micréfono que el que integra la camara o codificador de video.

También permite que el producto de video en red se conecte a mas de un
micréfono, y este puede ubicarse a cierta distancia de la camara. EI microfono se
deberia colocar siempre lo més cerca posible a la fuente de sonido para poder

reducir el ruido.

1.8.1. MODOS DE AUDIO

En funcion de la aplicacion, es posible que sea necesario enviar audio solo en una
direccién o en ambas direcciones, lo que puede hacerse de forma simultanea o en

una direccion cada vez. Hay tres modos béasicos de comunicacion de audio:

simplex, semiduplex y duplex completo.
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1.8.1.2. SIMPLEX

En el modo simplex, el audio s6lo se envia en una direcciéon. En este caso, el

audio se envia de la camara al operador. Las aplicaciones incluyen supervision a
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\frdeo qu: envia Ia camara
Camara de red Altavoz

distancia y video-vigilancia.

Mucrofono

Figura 1.26 Modo simplex (Axis, Axis, 2010)
En la figura 1.26 de modo simplex, el audio lo envia el operador a la cAmara. Se

puede utilizar, por ejemplo, para dar instrucciones de voz a una persona que se ve

a través de la camara.

1.8.1.3. SEMIDUPLEX

En el modo semidiplex, el audio se envia en ambas direcciones, pero solo puede

enviar una de las partes cada vez. Este modo es similar a un walkie-talkie.

1.8.1.4. DUPLEX COMPLETO

En el modo duplex completo, el audio se envia a y desde el operador
simultaneamente. Este modo de comunicacion es similar a una conversacion
telefénica. El daplex completo requiere que el PC cliente disponga de una tarjeta
de sonido con soporte para audio duplex completo.

1.9. SINCRONIZACION DE AUDIO Y VIDEO (Axis, 2010)

La sincronizacion de datos de audio y video se realiza con un reproductor

multimedia (un programa de computador que se usa para reproducir archivos
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multimedia) o con un entorno multimedia como Microsoft DirectX, una coleccion

de interfaces de programacion de aplicaciones que maneja archivos multimedia.

El audio y el video se envian a traves de una red como dos flujos de paquetes
individuales. Para que el cliente o reproductor pueda sincronizar perfectamente las
transmisiones de audio y video, dichos paquetes deben llevar un sello de fecha y
hora. Es posible que la camara de red no sea siempre compatible con el cddigo de
tiempo de los paguetes de video que utilizan la compresion Motion JPEG. En ese
caso, y si es importante que el video y el audio estén sincronizados, el formato de
video que deberé elegirse es MPEG-4 o H.264, puesto que dichas transmisiones
de video, junto con las de audio, se envian con el RTP*°, que introduce un cddigo
de tiempo en los paquetes de audio y video. No obstante, existen muchas
situaciones en las cuales el audio sincronizado no es tan importante o incluso no

es adecuado (por ejemplo, si el audio debe supervisarse pero no grabarse).

1.9.1. MANEJO DE VIDEO EN REDES LAN

El video en red, al igual que muchos otros tipos de comunicaciones como son el
correo electrénico, los servicios Web y la telefonia por computador, se realiza a
través de redes 1P cableadas o inalambricas. El video en red y las transmisiones
de audio, asi como otros datos, se efectlian a traves de la misma infraestructura de
red. El video en red proporciona a los usuarios, en particular a los del sector de
vigilancia y seguridad, muchas ventajas con respecto a los sistemas CCTV

(circuito cerrado de television) analdgicos tradicionales.

1.9.1.1. TECNOLOGIA DE RED (Tanenbaum A. S., 2003)

Se utilizan diversas tecnologias de red para proporcionar las numerosas ventajas

de un sistema de video en red.

49 Real-time Transport Protocol
50 Internet Protocol
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1.9.1.2. RED DE AREA LOCAL CON TECNOLOGIA ETHERNET

Una red de area local (LAN) es un grupo de computadores conectados a un area
localizada para comunicarse entre si y compartir recursos como, por ejemplo,
impresoras. Los datos se envian en forma de tramas, para cuya transmision se
pueden utilizar diversas tecnologias. La tecnologia LAN maés utilizada es la

Ethernet y esta especificada en una norma llamada IEEE 802.3.

Ethernet utiliza una topologia en estrella en la que los nodos individuales
(dispositivos) estan conectados unos con otros a través de un equipo de red activo
como un switch. EI nimero de dispositivos conectados a una LAN puede oscilar

entre dos y cientos de dispositivos.

El medio de transmision fisico para una LAN por cable implica cables,
principalmente de par trenzado, o bien, fibra dptica. Un cable de par trenzado
consiste en ocho cables que forman cuatro pares de cables de cobre trenzados, y se
utiliza con conectores RJ-45. La longitud méaxima de un cable de par trenzado es
de 100 m, mientras que para la fibra, el maximo varia entre 10 km y 70 km,
dependiendo del tipo. En funcion del tipo de cables de par trenzado o de fibra
Optica que se utilicen, actualmente las velocidades de datos pueden oscilar entre
100 Mbit/s y 10.000 Mbit/s.

Por regla general, las redes siempre deben tener mas capacidad de la que se
necesita. Para preparar una red para el futuro es una buena idea disefiar una red
que solamente utilice el 70% de su capacidad. Hoy en dia una red necesita cada
vez mas y mas rendimiento, ya que hay cada vez mas aplicaciones que funcionan
a través de redes. Mientras que los switches de red (de los que se habla a
continuacion) son faciles de actualizar con el paso del tiempo, el cable suele ser

mucho mas dificil de sustituir.
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1.9.1.2.1. SWITCH (Axis, Axis)

Cuando sélo dos dispositivos necesitan estar comunicados directamente el uno
con el otro por medio de un cable de par trenzado, se puede utilizar el llamado
cable cruzado. El cable cruzado simplemente cruza el par de transmision de un

extremo del cable con el par de recepcion del otro extremo y viceversa.

Sin embargo, para conectar diversos dispositivos a una LAN se requiere un
equipo de red, como un switch. Con un switch de red se utiliza un cable de red

convencional en lugar de un cable cruzado.

La funcidn principal de un switch es remitir los datos de un dispositivo a otro en
la misma red. Es un método eficaz, puesto que los datos se pueden dirigir de un
dispositivo al otro sin que ello afecte a otros dispositivos que utilicen la misma

red.

Un switch registra las direcciones MAC (Media Access Control) de todos los
dispositivos conectados. (Cada dispositivo de red tiene una direccion MAC Unica,
que esta formada por una serie de nimeros y letras establecida por el fabricante y
suele encontrarse en la etiqueta del producto). Cuando un switch recibe datos, los
remite sélo al puerto que esta conectado a un dispositivo con la direccion MAC de

destino adecuado.

Los switches suelen indicar su rendimiento en velocidades por puerto y en plano
posterior o velocidades internas (ambas en velocidad de bits y paquetes por
segundo). La velocidad por puerto indica la velocidad méxima en un puerto
concreto. Esto significa que la velocidad de un switch, por ejemplo, 100 Mbit/s,

suele ser el rendimiento de cada puerto.
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Figura 1.27 Con un switch de red (Axis, AXis)

En la figura 1.27, la transferencia de datos se gestiona de manera muy eficaz, ya
que el trafico de datos se puede dirigir de un dispositivo a otro sin afectar a

cualquier otro puerto del switch.

Un switch de red normalmente admite distintas velocidades de transferencia de
datos de forma simultanea. La velocidad mas comun solia ser 10/100, que admite
tanto Ethernet 10 Mbit/s como Fast Ethernet. Pero 10/100/1000 se esta
posicionando rapidamente como el switch estandar y, por lo tanto, admite
simultaneamente Ethernet de 10 Mbit/s, Fast Ethernet y Gigabit Ethernet. La
velocidad y el modo de transferencia entre un puerto de un switch y un dispositivo
conectado normalmente se determinan mediante la negociacién automatica, en la
que se utiliza la velocidad de transferencia de datos més alta y el mejor modo de
transmision. Un switch también permite que un dispositivo conectado funcione en
modo duplex completo: por ejemplo, enviar y recibir datos al mismo tiempo,

dando como resultado un mejor rendimiento.

Los switches pueden tener diferentes caracteristicas y funciones. Algunas
incluyen la funcién de router. Un switch también puede admitir Calidad de
Servicio, que controla la cantidad de ancho de banda que utilizan las distintas

aplicaciones.
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1.9.1.2.2. ALIMENTACION A TRAVES DE ETHERNET

La Alimentacion a través de Ethernet POE®* permite proveer de energia a los
dispositivos conectados a una red Ethernet usando el mismo cable que para la
comunicacion de datos. Su uso es muy frecuente en teléfonos IP, puntos de acceso
inalambricos y cAmaras de red conectadas a una red LAN.

La principal ventaja de PoE es el ahorro de costes que conlleva. No es necesario
contratar a un electricista ni instalar una linea de alimentacion separada. Esto
supone una ventaja, sobre todo en zonas de dificil acceso. El hecho de que no sea
necesario instalar otro cable de alimentacion puede suponer un ahorro de varios
centenares de ddlares, dependiendo de la ubicacion de la cAmara. PoE también
facilita el hecho de cambiar la ubicacion de la camara o afiadir otras camaras al

sistema de video-vigilancia.

Ademas, aumenta la seguridad del sistema de video. Un sistema de video-
vigilancia con PoE se puede alimentar desde una sala de servidores, que a menudo
esta protegida con un SAI®2. Esto significa que el sistema de video-vigilancia

puede funcionar incluso durante un apagon.

Por las ventajas que tiene PoE, se recomienda usarla en tantos dispositivos como
sea posible. La energia de un mid span con PoE deberia ser suficiente para los
dispositivos conectados, y éstos deberian admitir la clasificacion de potencia.

Todo ello se explica a continuacion con mas detalle.

Norma 802.3af y High PoE, hoy en dia, la mayoria de dispositivos POE cumplen
con la norma IEEE 802.3af, que se publicé en 2003. Esta norma utiliza cables
estandares Cat-5 o superiores y asegura que la transferencia de datos no se vea
afectada. En dicha norma, al dispositivo que proporciona la energia se le llama
equipo de suministro eléctrico. Este puede ser un switch o midspan habilitado

51 Power over Ethernet
52 Sistema de alimentacidn ininterrumpida
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para PoE. El dispositivo que recibe la energia se conoce como dispositivo
alimentado. Esta funcién normalmente estd integrada en un dispositivo de red,

como una cdmara, o en un splitter independiente.

La compatibilidad con versiones anteriores de dispositivos de red que admiten
POE esta garantizada. La norma incluye un método para identificar
automaticamente si un dispositivo es compatible con PoE, y solo se le
proporciona energia una vez que se ha confirmado dicha compatibilidad. Esto
también implica que el cable Ethernet conectado a un switch PoE no
proporcionard energia alguna si no esta conectado a un dispositivo habilitado para
PoE, lo cual elimina el riesgo de una descarga eléctrica al instalar una red o

renovar la instalacion.

En un cable de par trenzado tiene 8 cables en su interior. POE puede venir de dos
formas posibles: una de las formas consiste en usar dos cables de datos de
Ethernet como fuente de alimentacion. Dicha forma permite transmitir datos y
alimentar a la vez. La segunda forma usa otros dos cables alternativos para enviar
la tension, para implementar la segunda forma se requiere de a cables. Los
switches con PoE integrada a menudo proporcionan la electricidad por medio de
los dos pares de cables utilizados para la transmision de datos, mientras que los
midspans normalmente usan los dos pares de recambio. Un PD admite las dos
opciones. Segun la IEEE 802.3af, un PSE proporciona un voltaje de 48 VV CC con
una potencia maxima de 15,4 W por puerto. Pero, teniendo en cuenta que en un
cable de par trenzado hay pérdida de potencia, un PD sélo garantiza 12,95 W. La

norma IEEE 802.3 especifica varias categorias de rendimiento para los PD.

Los PSE como los switches o midspans normalmente proporcionan una potencia
de entre 300 W y 500 W. En un switch de 48 puertos significaria una potencia de
6 a 10 W por puerto, en caso de que todos los puertos estuvieran conectados a
dispositivos con PoE. Salvo que los PD admitan clasificacion de potencia, los
15,4 W deben reservarse en su totalidad para los puertos que utilicen PoE, lo que

implica que un switch con 300 W sélo puede alimentar 20 de los 48 puertos. Sin
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embargo, si todos los dispositivos comunicaran al switch su condicion de

dispositivos de clase 1, los 300 W bastarian para alimentar a los 48 puertos.

Class valel de potencia Nl'vel de potencia Uso
minimo en PSE maximo de un PD

0 154 W 0.44W-1295W predeterminado

1 40W 044 W -3.84 W opcional

2 70W 3.84W-649W opcional

3 154 W 6.49W -1295W opcional

4 Tratado como Reservado para usos
clase 0 futuros

Tabla 1.3 Clasificaciones de potencia segun IEEE 802.3af. (Axis, AXxis)
La mayoria de camaras de red fijas pueden recibir energia por medio de PoE con
la norma IEEE 802.3af, y normalmente se identifican como dispositivos de clase 1
02.

Con la norma en desarrollo IEEE 802.3at 0 PoE+, el limite de potencia aumenta
hasta al menos 30W por medio de dos pares de cables de un PSE. Las
especificaciones finales todavia estan por determinar y se espera que la norma se

ratifique en este 2009.

Mientras tanto, los midspans y splitters con la norma en desarrollo IEEE 802.3at
(High PoE) pueden utilizarse para dispositivos como cdmaras y domos PTZ con
control motor, asi como para camaras con calefactores y ventiladores, que

requieren mas potencia de la que proporciona la norma IEEE 802.3af.
Midspans y splitters, también conocidos como splitters activos, son equipos que

permiten que una red existente sea compatible con la alimentacion a través de

Ethernet.
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Sistema de alimentacion
ininterrumpida (SAI) o

Cémara de red con
PoE integrada

< o—o‘\;

Splitter activo

(@ | Cimara de red
\‘ sin PoE integrada

...............

Conmutador de red Midspan

= Alimentacion Ethernet Alimentacion a través de Ethernet

Figura 1.28 Sistema de alimentacion a traves de Ethernet. (Axis, AXis)

En la figura 1.28, se observa un sistema de alimentacion a través de la red
Ethernet, el mismo se puede observar que la linea roja corresponde a la
alimentacion eléctrica, la linea azul corresponde a la red Ethernet, y la linea azul
entrecortado corresponde a la alimentacion eléctrica que tiene a través de la red
Ethernet. Los splitter se utilizan para alimentar a un dispositivo mientras que los
midspan para alimentar a varios dispositivos.

El midspan, que proporciona mas energia al cable Ethernet, se coloca entre el
switch de red y los dispositivos alimentados. Para asegurarse de que la
transferencia de datos no se ve afectada, es importante recordar que la distancia
méaxima entre la fuente de datos (el switch, por ejemplo) y los productos de video
en red no debe ser superior a 100 m. Esto significa que el midspan y el splitter o

splitters activos deben colocarse a una distancia no superior a 100 m.

Un splitter sirve para separar la energia y los datos de un cable Ethernet en dos
cables separados, de modo que se puedan conectar a un dispositivo sin PoE
integrada. Puesto que la POE o High PoE proporciona 48 V CC, la otra funcion
del splitter consiste en bajar el voltaje a un nivel adecuado para el dispositivo, por
ejemplo, 12065 V.

1.9.1.2.3. COMUNICACION A TRAVES DE INTERNET (Axis, Axis)

Para enviar datos entre un dispositivo conectado a una red de area local a otro
conectado a otra LAN se requiere una via de comunicacion estandar, ya que es

posible que las redes de area local utilicen distintos tipos de tecnologias. Esta
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necesidad lleva al desarrollo de un sistema de direcciones IP y protocolos basados
en IP para comunicarse a través de Internet, que conforma un sistema global de
redes informaticas interconectadas. (Las LAN también pueden utilizar direcciones
y protocolos IP para comunicarse dentro de una red de area local, aunque el uso
de las direcciones MAC es suficiente para la comunicacion interna). Antes de
abordar el tema de las direcciones IP, a continuacion se tratan algunos de los
conceptos basicos de la comunicacion a través de Internet, tales como los routeres,

firewalls y proveedores de servicios de Internet.

1.9.1.2.4. ROUTER

Para enviar paquetes de datos de una LAN a otra a través de Internet se debe
utilizar un equipo de red llamado router. Un router guia la informacion de una red
a otra basandose en las direcciones IP. Solo remite los paquetes de datos que se
deben enviar a otra red. Normalmente se utiliza para conectar una red local a

Internet. Tradicionalmente se denominaba a los routers puertas de enlace.

1.9.1.2.5. FIREWALLS

Los firewalls sirven para evitar los accesos no autorizados hacia o desde una red
privada. Se pueden implementar tanto en el hardware como en el software, 0 en
una combinaciéon de ambos. Normalmente se utilizan los firewalls para evitar que
usuarios no autorizados accedan a redes privadas conectadas a Internet. Los
mensajes que entran y salen de Internet pasan por los firewalls, que los examina y

bloquea aquellos que no cumplen con los criterios de seguridad especificados.
1.9.1.2.6. CONEXION A INTERNET

Para conectar una LAN a Internet se debe establecer una conexion de red a través
de un proveedor de servicios de Internet (ISP). En una conexion a Internet se

utilizan términos como velocidad de subida y velocidad de bajada. La velocidad

de subida describe la velocidad de transferencia con la que se pueden subir datos
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del dispositivo a Internet: por ejemplo, cuando se envia un video desde una
camara de red. La velocidad de bajada es la velocidad de transferencia con la que
se bajan archivos: por ejemplo, cuando un monitor de computador recibe un
video. En la mayoria de casos— como un portatil conectado a Internet, por
ejemplo—Ila descarga de informacién desde Internet es la velocidad maés
importante a tener en cuenta. En una aplicacion de video en red con una camara
de red situada en una ubicacion remota, la velocidad de subida es mas relevante,

puesto que los datos (el video) de la camara de red se subiran a Internet.

1.9.1.2.7. DIRECCION IP (Tanenbaum A. s.)

Cualquier dispositivo que quiera comunicarse con otros dispositivos a través de
Internet debe tener una direccion IP Unica y adecuada. Las direcciones IP sirven
para identificar a los dispositivos emisores y receptores. Actualmente existen dos
versiones IP: IP version 4 (IPv4) e IP version 6 (IPv6). La principal diferencia
entre ellas es que una direcciéon IPv6 tiene una longitud mayor (128 bits, en
comparacion con los 32 bits de una direccion IPv4). Hoy en dia, las direcciones

IPv4 son las mas comunes.

1.9.1.2.8. DIRECCION IPV4 (Tanenbaum A. S., 2003)

Una direccion IP se implementa con un nimero de 32 bit que suele ser mostrado
en cuatro grupos de nimeros decimales de 8 bits. Cada uno de esos nimeros se
mueve en un rango de 0 a 255 (expresado en decimal), o de 0 a FF (en
hexadecimal) o de 0 a 11111111 (en binario). Las direcciones IP se pueden
expresar como numeros de notacién decimal: se dividen los 32 bits de la direccion
en cuatro octetos. El valor decimal de cada octeto puede ser entre 0 y 255 [el
namero binario de 8 bits méas alto es 11111111 y esos bits, de derecha a izquierda,
tienen valores decimales de 1, 2, 4, 8, 16, 32, 64 y 128, lo que suma 256 en total,
255 més la 0 (0000 0000).
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En la expresion de direcciones IPv4 en decimal se separa cada octeto por un
caracter unico ".". Cada uno de estos octetos puede estar comprendido entre 0 y
255, salvo algunas excepciones. Los ceros iniciales, si los hubiera, se pueden
obviar (010.128.001.255 seria 10.128.1.255).

Hay tres clases de direcciones IP que una organizacién puede recibir de parte de la
ICANN®3: clase A, clase B y clase C. En la actualidad, ICANN reserva las
direcciones de clase A para los gobiernos de todo el mundo (aunque en el pasado
se le hayan otorgado a empresas de gran envergadura, y las direcciones de clase B
para las medianas empresas. Se otorgan direcciones de clase C para todos los

demas solicitantes. Cada clase de red permite una cantidad fija de equipos (hosts).

En una red de clase A, se asigna el primer octeto para identificar la red,
reservando los tres Gltimos octetos (24 bits) para que sean asignados a los hosts,
de modo que la cantidad maxima de hosts es 224 — 2 (las direcciones reservadas
de broadcast [Gltimos octetos a 255] y de red [dltimos octetos a 0]), es decir,
16777 214 hosts.

En una red de clase B, se asignan los dos primeros octetos para identificar la red,
reservando los dos octetos finales (16 bits) para que sean asignados a los hosts, de

modo que la cantidad méaxima de hosts es 216 - 2, 0 65 534 hosts.

En una red de clase C, se asignan los tres primeros octetos para identificar la red,
reservando el octeto final (8 bits) para que sea asignado a los hosts, de modo que

la cantidad maxima de hosts es 28 - 2, 6 254 hosts.

La direccion 0.0.0.0 es utilizada por las maquinas cuando estan arrancando o no se

les ha asignado direccion. Se denomina direccion de red.

%3 Internet Corporation for Assigned Names and Numbers
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Clase Rango N° de Redes N° de Host | Mascara de Red | Broadcast ID
A 1.0.0.0- 126 16.777.214 255.0.0.0 %.255.255.255
127.255.255.255
B 128.0.0.0- 16.384 65.534 255.255.0.0 %.X.2565.255
191.255.255.255
o} 192.0.0.0- 2.097.152 254 255.255.255.0 X.X.X.255
223.255.255.255

Tabla 1.4 Clases de direccion IPv4 (Tanenbaum A. S., 2003)
La direccion que tiene su parte de host a unos sirve para comunicar con todos los

hosts de la red en la que se ubica. Se denomina direccién de broadcast.

Las direcciones 127.x.x.X se reservan para pruebas de retroalimentacion. Se

denomina direccion de bucle local o loopback.

Hay ciertas direcciones en cada clase de direccion IP gue no estan asignadas y que
se denominan direcciones privadas. Las direcciones privadas pueden ser utilizadas
por los hosts que usan traduccion de direccion de red NAT (Network Address
Translation) para conectarse a una red publica o por los hosts que no se conectan a
Internet. En una misma red no pueden existir dos direcciones iguales, pero si se
pueden repetir en dos redes privadas que no tengan conexion entre si 0 que se
conecten a traves del protocolo NAT. Las direcciones privadas son:

[1 Clase A: 10.0.0.0 a 10.255.255.255.

[] Clase B: 172.16.0.0 a 172.31.255.255.

[] Clase C: 192.168.0.0 a 192.168.255.255.

1.9.1.2.9. MASCARA DE SUBRED

La mascara permite distinguir los bits que identifican la red y los que identifican
el host de una direccion IP. Dada la direccion de clase A 10.2.1.2 se sabe que
pertenece a la red 10.0.0.0 y el host al que se refiere es el 2.1.2 dentro de la
misma. La mascara se forma poniendo a 1 los bits que identifican la red y a 0 los
bits que identifican el host. De esta forma una direccién de clase A tendra como
maéscara 255.0.0.0, una de clase B 255.255.0.0 y una de clase C 255.255.255.0.
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Los dispositivos de red realizan un AND entre la direccion IP y la méscara para
obtener la direccion de red a la que pertenece el host identificado por la direccion
IP dada. Por ejemplo un router necesita saber cual es la red a la que pertenece la
direccion IP del datagrama destino para poder consultar la tabla de

encaminamiento y poder enviar el datagrama por la interfaz de salida.

1.9.1.2.10. PUERTOS (Axis, 2010)

Un ndmero de puerto define un servicio o aplicacién concretos para que el
servidor receptor (por ej. una camara de red) sepa cémo procesar los datos
entrantes. Cuando un computador envia datos vinculados a una aplicacion
concreta, normalmente afiade el nimero de puerto a una direccién IP sin que el
usuario lo sepa. Los numeros de puerto pueden ir del 0 al 65535. Algunas
aplicaciones utilizan los numeros de puerto que les ha pre asignado la Autoridad
de Numeros Asignados de Internet (IANA). Por ejemplo, un servicio web via http

se suele asignar al puerto 80 de una camara de red.

1.9.1.2.11. CONFIGURACION DE LAS DIRECCIONES IPV4

Para que una camara de red o codificador de video funcione en una red IP, se le
debe asignar una direccion IP. Hay basicamente dos formas de configurar una
direccion I1Pv4 para un producto de video en red:

1. De forma automatica con el DHCP®*

2. Introduciendo manualmente una direccion IP estética en la interfaz del producto
de video en red, una mascara de subred y la direccion IP del router

predeterminado, o bien utilizando un software de gestion.

ElI DHCP, gestiona un conjunto de direcciones IP que puede asignar
dindmicamente a una cdmara de red/codificador de video. A menudo la funcién
DHCP la realiza un router de banda ancha, que sucesivamente recibe sus

direcciones IP de un proveedor de servicios de Internet. Una direccion IP

% Protocolo de configuracion dinamica de host
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dinamica significa que la direccion IP para un dispositivo de red puede cambiar de
un dia para otro. Para usar direcciones IP dindmicas se recomienda que los
usuarios registren un nombre de dominio (por ejemplo, www.mycamera.com)
para el producto de video en red en un servidor de DNS*® dinamico, el cual
siempre puede vincular el nombre de dominio del producto a cualquier direccion
IP que tenga asignada. (Un nombre de dominio se puede registrar a traves de
algunos de los sitios web de DNS dindmico mas conocidos, como

www.dyndns.org.

1.9.1.2.12. NAT®

Para que un dispositivo de red con una direccién IP privada pueda enviar
informacidn a través de Internet, debe utilizar un router compatible con NAT. Con
esta técnica, el router puede traducir una direccion IP privada en una pablica sin el

conocimiento del host que realiza el envio.

1.9.1.2.13. REENVIO DE PUERTO (Cisco)

Para acceder a camaras ubicadas en una LAN privada a través de Internet, la
direccion IP publica del router se deberia usar junto con el nimero de puerto

correspondiente del codificador de video o la cAmara de red en la red privada.

Dado que un servicio web a través de HTTP normalmente se asigna al puerto 80,
en un escenario con varios codificadores de video o cdmaras de red que utilizan el
puerto 80 para HTTP en una red privada ocurre lo siguiente: en lugar de cambiar
el nimero de puerto HTTP predeterminado en cada producto de video en red, se
puede configurar un router para asociar un uUnico nimero de puerto HTTP al
puerto HTTP predeterminado y a la direccion IP de un producto de video en red
concreto. Este proceso se denomina reenvio de puertos y funciona como se indica
a continuacién. Los paquetes de datos entrantes llegan al router a través de su
direccion IP publica (externa) y un nimero de puerto especifico. El router esta

configurado para reenviar los datos que entran por un numero de puerto

55 Domain Name System-Sistema de nombres de dominio
% Network Adress Traslation-Traduccion De Direccion De Red
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predefinido a un dispositivo especifico de la parte del router correspondiente a la
red privada. A continuacion, el router sustituye la direccion del emisor por su
propia direccion IP privada (interna). Para el cliente receptor, el router es el origen
de los paquetes. Con los paquetes de datos salientes ocurre lo contrario. El router
sustituye la direccion IP privada del dispositivo origen por la IP publica del propio

router antes de enviar los datos a través de Internet.

Asignacion de puertos en el router

Direccion IP interna | Puerto interno
del dispositivo de red
192,168.10.11
192.168.10.12

Puerto
externo
8028

Direccién IP externa
del enrutador
193.24.171.247
193.24.171.247 8030 80
193.24.171.247 18032 192.168.10.13 80 Port 80 —

Solicitud HTTP = Q/
URL: http3//193.24.171.247:8032 s >

192.168.10.12
Port 80

2 192.168.10.11

193.24.171.247

Router
192.168.10.13

Port 80 /‘}

Figura 1.29 Asignacién de puertos en el router (Cisco)
En la figura 1.29, se observa que gracias al reenvio de puertos del router, es
posible acceder a camaras de red de una red local con direcciones IP privadas a
través de Internet. En la ilustracién, el router reenvia los datos (solicitud) que
recibe el puerto 8032 a una camara de red con la direccion IP privada
192.168.10.13 a través del puerto 80. A continuacion, la camara empieza a enviar

video.

1.9.1.2.14. PROTOCOLO DE TRANSPORTE DE DATOS PARA VIDEO
EN RED

El Protocolo de control de transmision TCP®" 'y el UDP%® son los protocolos
basados en IP que se utilizan para enviar datos. Estos protocolos de transporte
actGian como portadores para muchos otros protocolos. Por ejemplo, HTTP®, que
se utiliza para visualizar paginas web en servidores de todo el mundo a través de

Internet.

57 Transmission Control Protocol- Protocolo de Control de Transmision
58 User Datagram Protocol - Protocolo de datagramas de usuario
59 Hyper Text Transfer Protocol-protocolo de transferencia de hipertexto
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Protocolo de
Protocolo Puerto Uso habitual Uso de video en red
transporte
Transferencia de Transferencia de imagenes o video
FTP (Protocolo de archivos através | desde un codificador de video/camara
transferencia de Cce 21 | ge de red a un servidor FTP 0 a una
ficheros) Internet/intranets | aplicacion
Un codificador de video/camara de
SMTP (Protocolo Envio de mensajes | red puede enviar imagenes o
simple de transferencia TCP 25 de correo notificaciones de alama utilizando su
de correo) electronico cliente de correo electrénico
integrado
Es el modo mas habitual para
. transferir video de un codificador de
Se utiliza para _ i
video/camara de red, en el que el
HTTP (Protocolo de navegar por la red, ) B i )
) - dispositivo de video en red funciona
transferencia de TCP 80 por ejemplo, para L i
) . basicamente como servidor web que
hipertexto) recuperar paginas ) _ o
) pone el video a disposicion del
web de servidores i ] o
usuario o del servidor de aplicaciones
que lo solicita
HTTPS (Protocolo de Acceso seguro a . _
_ L Transmision segura de video
transferencia de paginas web con B
) TCP 443 i procedente de codificadores de
hipertexto sobre capa tecnologia de _ i
) video/camaras de red
de sockets seguros) cifrado
Formato de
paquete RTP Un modo habitual de transmitir video
estandarizado para | en red basado en H.264/MPEG y de
la entrega de audio | sincronizar video y audio, ya que RTP
) y de video a través | proporciona la numeracion y la
RTP (Real Time No B _
UDP/TCP de Internet (a datacion secuencial de paquetes de
Protocol) definido B i )
menudo utilizado datos, lo que permite volver a unirlos
en sistemas de en el orden correcto. La transmision
transmision se puede realizar mediante
multimedia o unidifusion o multidifusion
videoconferencia)
RTSP (Protocolo de - ) o
. i Utilizado para configurar y controlar sesiones multimedia a
transmision en tiempo TCP 554 i
través de RTP
real)

Tabla 1.5 Protocolos y puertos TCP/IP habituales utilizados para el video en
red (CISCO)

TCP proporciona un canal de transmision fiable basado en la conexion. Gestiona
el proceso de divisién de grandes bloques de datos en paquetes mas pequefios y
garantiza que los datos enviados desde un extremo se reciban en el otro. La

fiabilidad de TCP en la retransmision puede producir retrasos significativos, por
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lo que en general se utiliza cuando la fiabilidad de la comunicacion prevalece

sobre la latencia del transporte.

UDP es un protocolo sin conexién que no garantiza la entrega de los datos
enviados, dejando asi todo el mecanismo de control y comprobacién de errores a
cargo de la propia aplicacion. No proporciona transmisiones de pérdida de datos,

por lo que no provoca retrasos adicionales.

1.10. CONSIDERACIONES SOBRE ANCHO DE BANDA Y
ALMACENAMIENTO PARA LAS CAMARAS IP (compresion)

Los requisitos de ancho de banda y almacenamiento de red son aspectos
importantes en el disefio de sistemas de video-vigilancia. Entre los factores se
incluyen el nimero de cémaras, la resolucion de imagen utilizada, el tipo y

relacién de compresion, frecuencias de imagen y complejidad de escenas.

1.10.1. ANCHO DE BANDA (Blade, 2004)

El ancho de banda es la medicion de la cantidad de informacién que puede fluir
desde un lugar hacia otro en un periodo de tiempo determinado. Existen dos usos
comunes del término ancho de banda: uno se refiere a las sefiales analdgicas y el
otro, a las sefiales digitales. También suele usarse el término ancho de banda de un
bus del computador para referirse a la velocidad a la que se transfieren los datos
por ese bus, suele expresarse en bytes por, y se calcula multiplicando la frecuencia
de trabajo del bus, en ciclos por segundo por el numero de bytes que se transfieren

en cada ciclo

El ancho de banda es un concepto muy util. Sin embargo, tiene sus limitaciones.
No importa de qué manera usted envia los mensajes, ni cual es el medio fisico que
utiliza, el ancho de banda siempre es limitado. Esto se debe tanto a las leyes de la

fisica como a los avances tecnoldgicos actuales.
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La Tabla 1. 6, muestra la velocidad de algunos medios de transmisién, incluyendo
las limitaciones de longitud, para algunos medios comunes de networking. Se

debe tomar en cuenta que los limites son tanto fisicos como tecnoldgicos.

VELOCIDAD DE ALGUNOS MEDIOS TiPICOS DE TRANSMISION

Medios tipicos Velocidad Distancia fisica maxima
Cable coaxial de 50 ohmios (Ethernet 10BASEZ2) 10-100 Mbps 185m
Cable coaxial de 50 ohmios (Ethernet 10BASES) 10-100 Mbps 500m

Par trenzado no blindado de categoria 5

10 Mbps 100m
(UTP)(Ethernet 10BASE-T y 100BASE-TX)

Par trenzado no blindad mejorado categoria 5
(UTP) (Ethernet 10BASE-T, Fast Ethernet 100 Mbps 100m
100BASE-TX y 1000BASE-T)

Fibra optica multimedo (62,5/125mm) 100BASE-

100 Mbps 2000m
FX, 1000BASE-SX
Fibra o¢ptica monomode (nucleo de 9/125mm)
1000 Mbps (1.000 Gbps) 3000m
1000BASE-LX
Inalambrico 11Mbps Unos 100 metros

Tabla 1.6 Velocidades de diferentes medios de transmision (Blade, 2004)

Existe otro concepto importante que se debe tener en cuenta: el rendimiento.

El rendimiento generalmente se refiere al ancho de banda real medido, en un
momento especifico del dia, usando rutas especificas de Internet, mientras se
descarga un archivo especifico. Desafortunadamente, por varios motivos, el
rendimiento a menudo es mucho menor que el ancho de banda digital maximo
posible del medio que se estd usando. Algunos de los factores que determinan el
rendimiento y el ancho de banda son los siguientes:

[1 Dispositivos de internetworking
[1 Tipo de datos que se transfieren
[1 Topologia

[1 Cantidad de usuarios

[1 Computador del usuario

[1 Computador del servidor
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Al disefiar una red, es importante tener en cuenta el ancho de banda tedrico. La
red no sera mas rapida que lo que los medios permiten.
Para un perfecto funcionamiento de la imagen del sistema IP se debe tener en

cuenta las siguientes caracteristicas:

1.10.2. LA FRAME POR SEGUNDO (FPS) (compresion)

Es el nimero de fotogramas por segundo que envia el sistema. EI minimo numero

de fotogramas para ver video en Internet es de 15 FPS® por cada camara.

Cada sistema de monitoreo tiene un nimero de FPS determinado, si se instalan
varias cdmaras se debe dividir este por el nimero de camaras.

EJ: sistema de vigilancia con 30 FPS.

Si se tiene una camara se tiene 30 FPS

Si se tiene 2 camaras se tienen 15 FPS para cada camara

Si se tiene 3 cAmaras se tienen 10 FPS para cada camara

Si se tiene 4 cdmaras se tienen 7.5 FPS para cada camara

Mientras mas camaras tenga activas en modo de visualizacion menor es el nimero

de FPS y menor la velocidad de visualizacion, viéndose lento y pausado.

1.10.3. IP PUBLICA FIJA:

Una unica IP que identifica la red desde el exterior es asignada por el proveedor

ideal para el monitoreo de las camaras.

1.10.4. IP PRIVADA:

Una IP que identifica a un dispositivo conectado en la red interna.

60 La Frame Por Segundo
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1.10.5. VELOCIDAD REAL DE CONEXION

Técnica utilizada por el proveedor de Internet para la conexion de los usuarios,
estos se ubican en un mismo canal y se disminuye el ancho de banda real.

Es importante que se compruebe cual es la velocidad real que se esta ofreciendo,
de ello depende la 6ptima visualizacion de los sistemas de vigilancia DVR o IP.

1.10.6. CALCULO DE ANCHO DE BANDA Y ALMACENAMIENTO

Los productos de video en red utilizan el ancho de banda de red y el espacio de
almacenamiento basandose en sus configuraciones y dependen de los siguientes
factores:

[1 NUmero de camaras

[1 Si la grabacion seréa continua o basada en eventos

Numero de horas al dia que la camara estara grabando

[1 Iméagenes por segundo

[1 Resolucion de imagen

[1 Tipo de compresion de video: Motion JPEG, MPEG-4, H.264

[1 Escena: Complejidad de imagen (p. ej. pared gris o un bosque), Condiciones de
luz y cantidad de movimiento (entorno de oficina o estaciones de tren con mucha

gente)

1.11. ADMINISTRACION DE REDES (Navarro, pag. Cap. 8)

1.11.1. Administracion de Redes Internet: SNMPv1y MIB-I1I

1.11.1.1 INTRODUCCION

La administracion de redes, dispositivos y hosts es referida en Internet como
“ADMINISTRACION DE RED”, en cambio en OSI se conoce como

“ADMINISTRACION DE SISTEMAS”.
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Originalmente en Internet, la administracion de redes se hacia usando el SGMP®L,

Luego, se definié el SNMP®? para la administracion de redes y dispositivos de red.

SNMP necesita, debajo de él, el soporte de las capas de transporte (proveyendo
multiplexacion y demultiplexacion de servicios, y checksum para confiabilidad) y
de red (ruteo entre redes, proteccion de entidades SNMP de las diferencias del

medio fisico, fragmentacion y reensamblado de paquetes).

[EEV— — P—

,'SNMP__ | Management Protoco]f SNMP

| Entity (SNMPv1, SNMPy2,  Emtity | .
" and SNMP3) | |
| TCP uDP . UDP TCP |

1P and ICMP ! IP and ICMP

I
I
S
|

NI

Figura. 1.30 PROTOCOLOS DE ADMINISTRACION SNMP (Navarro)

Los objetos a ser administrados se definen en la MIB®. Estos objetos deben seguir

un determinado conjunto de reglas como las mencionadas en la SMI%4.

En Internet, los OBJETOS son similares a los atributos de OSI®%®, y un GRUPO DE
OBJETOS es analogo a una clase de MO de OSI. Cada objeto puede tener una o

mas instancias, cada una de las cuales, a su vez, tiene uno o mas valores.

61 Simple Gateway Monitoring Protocol

62 SIMPLE NETWORK MANAGEMENT PROTOCOL

63 BASE DE INFORMACION DE ADMINISTRACION

64 ESTRUCTURA DE INFORMACION DE ADMINISTRACION
6 OPEN SYSTEM INTERCONNECTION
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El SISTEMA DE ADMINISTRACION DE RED consiste de una 0 mas ESTACIONES DE
ADMINISTRACION DE RED (NMSs®), andlogo a un manager, y uno o mas
ELEMENTOS DE RED (NEs®") con funciones de administracion de red (desarrolladas

en los agentes), informacién de administracion y protocolos de administracion.

Las NMSs tienen, principalmente, las siguientes funciones:

e Recuperar valores de los objetos en NEs usando agentes (mediante Get).
e Cambiar los valores de objetos en NEs usando agentes (mediante Set).

e Enviar requerimientos a los agentes.

e Recibir respuestas y “traps” (notificaciones) de los agentes.

Las ENTIDADES DE APLICACION, que pueden ser Administrador o Agente,
intercambian informacién de administracién, y se conocen como ENTIDADES DE
APLICACION SNMP (SNMP AESs).

Los AGENTES residen en NEs conocidos como NODOS ADMINISTRADOS, que son

dispositivos tales como hosts, routers, adaptadores LAN, mddems, hubs,

multiplexores, impresoras. Tienen las siguientes funciones:

e Recuperar informacion de administracion de los objetos (recursos) que
controla (Get).

e Alterar los valores de los objetos (Set).

e Recibir respuestas y traps de los objetos, y enviarlos, a su vez, a las NMSs.

e SNMP se usa para comunicar informacion de administracion entre una

estacion de administracion y los agentes.

66 ESTACIONES DE ADMINISTRACION DE RED
67 ELEMENTOS DE RED
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FILOSOFIA SEGUIDA PARA EL DISENO DE SNMP:

Protocolo de administracién simple y de bajo costo.

Administracion de red robusta y capaz de proveer servicios aun cuando el estado

de la red no sea confiable o cuando haya errores.

MIB extensible facilmente: tendré definidos objetos centrales y se podran agregar

objetos nuevos.

En la distribucion de la carga de trabajo entre NMSs y agentes, la mayor carga de

trabajo seré descargada en las NMSs.

El transporte para llevar protocolos de administracion es UDP sin conexion,

porgue un transporte orientado a la conexion agregaria complejidad.

Obijetivo inicial: facil migracion a la administracion de red de OSI. Hoy, ese
objetivo estd cuestionado: algunos estdn buscando el crecimiento independiente
de la administracion de red Internet.

1.11.1.2. MARCO DE REFERENCIA DE SNMPV1

El framework de administracion de red original se conocia como “SNMP Version

1” (SNMPv1) y consistia de los siguientes RFCs:

e 1155 (sintaxis y semantica para definir objetos para administracion de red -
SMI),

e 1157 (protocolo de administracion para acceder a los objetos, monitorearlos y
controlarlos - SNMP)

e 1212 (lineamientos para definir nuevos modulos sin generar redundancia —
MIB Concisa).

Luego, se agregd el RFC®® 1213 que provee las definiciones de un conjunto

central de objetos — MIB II.

6 Request For Comments
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RFC 1155

A\ 4

Framework de
Y RFC 121
(MFI{ECCcl)ﬁ:—:izsa) Administracion de (M%B-II)3
Red SNMPv1

A

RFC 1157

Figura. 1.31 Framework de Administracion de red (Navarro)

Para lograr que SNMP sea un protocolo simple, se establecieron las siguientes

restricciones (las tres primeras son algunas de las razones de elegir UDP sin

conexion):

e Evitar la sobrecarga de tener que establecer, mantener y cortar una 0 mas
conexiones por cada operacién de una entidad SNMP sobre un objeto.

e Obviar el re ensamblado de frames.

e Evitar la recuperacion de fallas.

e Limitar las operaciones de recuperacion o configuracion de los valores de una

variable.

e Los traps enviados desde los agentes son muy limitados para reducir trafico

en la red.

e Evitar los comandos imperativos o que disparan otras acciones.

Cuando una SNMP AE en un agente se asocia con un conjunto de SNMP AEs en
uno o mas administradores, este par se conoce como COMUNIDAD. Cada

comunidad tiene un identificador conocido como NOMBRE DE COMUNIDAD.

Un MEeNsAJE SNMP (Fig. 8.23) consiste de un IDENTIFICADOR DE VERSION, un
NOMBRE DE COMUNIDAD SNMP y una PDU®® SNMP. Los mensajes

intercambiados entre una NMS y los agentes son independientes unos de otros. En

% Protocol data unit
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la implementacion de SNMP se recomienda que la longitud de los mensajes no
sea mas de 484 octetos.

El esquema de autenticacion de comunidad SNMP determina cuando los mensajes

enviados entre AEs son auténticos.

1.11.1.3. OBJETOS DE INTERNET

SNMP usa ASN.1 para definir objetos y las PDUs intercambiadas, usando sélo un
subconjunto de Tipos DE DATOS definidos en ASN.1 para OSI: INTEGER,
OCTET STRING, OBJECT IDENTIFIER, NULL, SEQUENCE y SEQUENCE
OF.

SNMP usa sélo un subconjunto del BER de OSI para sintaxis de transferencia.

El RFC 1155 establece COMO DEBEN DEFINIRSE LOS OBJETOS. La sintaxis de un

objeto es como sigue:

e NoOMBRE DE OBJETO: consiste del OBJECT DESCRIPTOR (nombre textual
Unico, consistente de un string imprimible) junto con el OBJECT
IDENTIFIER (del arbol jerarquico de registracion de objetos). Ej.:
sysLocation {system 6}: “sysLocation” es el DESCRIPTOR DE OBJETO vy
“{system 6} es el IDENTIFICADOR DE OBJETO.

e SINTAXIS: TIPO de objeto, que debe mapearse con uno de los tipos de datos

permitidos por ASN.1.
e DEFINICION: descripcion no ambigua del tipo de objeto.

e ACCESO: establece como los objetos pueden ser accedidos por operaciones de
administracion, y es el minimo nivel soportado por un tipo de objeto. Los
valores pueden ser: read-only (pueden usarse las operaciones de GetRequest y
GetNextRequest; no se puede usar SetRequest), read-write (GetRequest,

GetNextRequest y SetRequest), write-only (SetRequest) and not-accesible.

e EsTADO: mandatory, optional u obsolete.
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El estindar SMI del RFC 1155 define ademas los siguientes TiPOs DE OBJETOS

ADICIONALES:

NETWORK ADDRESS: actualmente sélo se permite la familia Internet de

direcciones de red.
IP ADDRESS: se representa usando OCTET STRING.

COuUNTER: valor entero no negativo, que se incrementa de 0 a un maximo de
2321 Después de alcanzar el maximo, se pone a 0 y vuelve a ir

incrementandose (“wrapping around”).

GAUGE: valor entero no negativo, que puede incrementarse o decrementarse.
El maximo permitido es 2321, Después de alcanzar el maximo, comienza a

decrementarse hasta llegar a 0 (“no wrapping around”).

TIMETICKS: entero no negativo que representa en centésimas de segundos el

tiempo transcurrido desde una determinada accion.

OPAQUE: permite a un objeto transmitir cualquier dato como un OCTET

STRING (obsoleto; sélo para compatibilidad).

1.11.1.4. DEFINICIONES SM

El SMI del RFC 1155 cubre el modelo de informacion de objeto y un conjunto de

tipos genéricos usados para describir informacion de administracion.

Se usa para definir las ESTRUCTURAS DE DATOS DEL SNMP.

Ej:

tokenRingPrice OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS optional
::= {enterprises 100]

1.11.1.5. BASE DE INFORMACION DE ADMINISTRACION (MIB-11)

Los detalles de los objetos se almacenan en una base de datos Ilamada BASE DE

INFORMACION DE ADMINISTRACION (MIB). Aqui, los objetos tienen el tipo de
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objeto descripto por el OBJECT DESCRIPTOR junto con el OBJECT
IDENTIFIER.

Las MIBs estan definidas por diferentes RFCs.

El RFC 1212,”Definiciones de MIB Concisa”, provee métodos para limpiar y
remover las descripciones de objetos redundantes.

En el RFC 1213,”MIB - Il para Administracion de Redes de Internets basadas en
TCP/IP”, la MIB es otra mejora sobre los RFCs anteriores (1156 y 1158): agrega
y refina objetos ya definidos, y usa el RFC 1212.

1.11.1.6. JERARQUIA DE REGISTRACION INTERNET

Para manipulacion con propdsitos de administracion, los objetos deben estar
identificados univocamente, lo cual se lleva a cabo usando IDENTIFICADORES DE
OBJETOS, que son series de identificadores derivados por etiquetar los nimeros
adjuntos a los nodos, desde la raiz, en la jerarquia de registracion, separados por

puntos.

1.11.1.7. IDENTIFICACION DE INSTANCIAS DE OBJETOS

Para conocer el valor de una instancia de un objeto, se necesita identificar la
instancia, usando el OBJECT IDENTIFIER.

1.11.1.8. CONVENCIONES PARA IDENTIFICAR INSTANCIAS:

Objetos Escalares (0 Variables Simples): tienen sélo una instancia asociada con
cada objeto escalar, que se identifica por concatenar un valor 0 al OBJECT
IDENTIFIER.
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Objetos Columnares (0 Tablas): las instancias de estos objetos se identifican en
una tabla por la clausula INDEX, que se refiere a una fila en una tabla.

Tablas y Filas Conceptuales: no tienen identificadores de instancias asociados.

Orden Lexicografico: los OBJECT IDENTIFIERs estdn ordenados en forma
creciente en las MIBs SNMP.

1.11.1.9. MANIPULACION DE TABLAS

En las tablas de la MIB-I1l, cada OBJETO esta representado por una columna, y el
valor de cada INSTANCIA de objeto por una fila. Se atraviesa completamente cada

columna a lo largo, y luego uno se mueve a la columna siguiente.

Para agregar un valor a una instancia, se ingresa el valor en una fila con una

operacion Set.

Para borrar una entrada, nuevamente usando la operacion Set, se pone el valor

como invalido (se recomienda removerlo después).

1.11.1.10. DETALLES Y OBJETOS DE LA MIB-I11 (RFC 1213)

Cuando se definen nuevas MIBs, es necesario seguir algunas reglas, para permitir

la coexistencia de multiples versiones de MIBs:

e Los tipos de objetos viejos no se borran, pero deben ser removidos en las

versiones siguientes.

e Las semanticas de los tipos de objetos viejos no deberian cambiar entre
versiones. Sin embargo, si se necesita cambiar la seméantica, deben formarse

nuevos tipos de objetos.

En la MIB, solo se definen los objetos esenciales, siguiendo los lineamientos
provistos por la SMI para definir nuevos objetos. Estos nuevos objetos pueden

agregarse bajo el subarbol {experimental 3} o bajo {enterprises 4.1}.
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A la MIB-1I se le ha agregado los tipos de datos DisplayString (OCTET STRING
de caracteres ASCII imprimibles, de 0 a 255 octetos), y PhyAddress (OCTET

STRING usado para representar direcciones fisicas).

Los objetos en Internet se clasifican en diferentes grupos, bajo {mgmt 2}. Los
objetos bajo estos grupos deben implementarse como un grupo. Ej.: si se
implementa el grupo TCP, entonces todos los objetos bajo el grupo TCP, tales

como tcpRtoAlgorithm y tcpRtoMin, deben ser implementados.

1.11.1.11. GRUPO SYSTEM (OBLIGATORIO)

Sus objetos especifican nombre, ubicacion y descripcién del EQuUIPO: nombres y

versiones del HW y SW, vendedor, nombre de dominio, etc.

La mayoria de estos objetos son Utiles para administracion de la configuracion y

de fallas.

system (mib-2 1)
sysDescr (1)
sysObjectID (2)
sysUpTime (3)
sysContact (4)
sysName (5)
sysLocation (6)

sysServices (7)
1.11.1.12. GRUPO INTERFACES (OBLIGATORIO)
Se refiere a las INTERFACES asociadas con una subred.

Consiste de detalles como cantidad de interfaces, objetos en la subred, fabricante

de cada interface, protocolos de capa fisica y de enlace, ancho de banda, etc.
Util para administracion de performance y de fallas.

interfaces (mib-2 2)
ifNumber (1)
ifTable (2)
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IfEntry (1)
ifindex (1)
ifDescr (2)
ifType (3)
ifMtu (4)
ifSpeed (5)
ifPhyAddress (6)
ifAdminStatus (7)
ifOperStatus (8)
ifLastChange (9)
ifiInOctets (10)
ifiInUcastPkts (11)
ifInNUcastPkts (12)
ifiInDiscards (13)
ifInErrors (14)
ifinUnknownProtos (15)
ifOutOctets (16)
ifOutUcastPkts (17)
ifOutNUcastPkts (18)
ifOutDiscards (19)
ifOutErrors (20)
ifOutQLen (21)
ifSpecific (22)

1.11.1.13. GRUPO ADDRESS TRANSLATION (OBLIGATORIO)

Este grupo se provee para compatibilidad con MIB-I, y podria ser removida en

versiones posteriores de MIB.

Tiene una tabla para mapear direcciones de red (como dir. IP) a direcciones fisicas
(como dir. MAC).
at (mib-2 3)
atTable (1)
atEntry (1)
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atlfindex (1)
atPhyAddress (2)
atNetAddress (3)

1.11.1.14. GRUPO IP (OBLIGATORIO)
Provee estadisticas sobre DATAGRAMAS IP, y es (til para performance.

ip (mib-2 4)
ipForwarding (1)
ipDefaultTTL (2)
ipInReceives (3)
ipInHdrErrors (4)
ipInAddrErrors (5)
ipForwDatagrams (6)
ipInUnknownProtos (7)
ipInDiscards (8)
ipInDelivers (9)
ipOutRequests (10)
ipOutDiscards (11)
ipOutNoRoutes (12)
ipReasmTimeout (13)
ipReasmReqds (14)
ipReasmOKSs (15)
ipReasmFails (16)
ipFragOKs (17)
ipFragFails (18)
ipFragCreates (19)
ipAddrTable (20)
IpAddrEntry (1)
ipAdENntAddr (1)
ipAdENtIfindex (2)
ipPAdENntNetMask (3)
ipAdENntBcasAddr (4)
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ipAdEntReasmMaxSize (5)
ipRouteTable (21)
ipRouteEntry (1)
ipRouteDest (1)
ipRoutelfindex (2)
ipRouteMetricl (3)
ipRouteMetric2 (4)
ipRouteMetric3 (5)
ipRouteMetric4 (6)
ipRouteNextHop (7)
ipRouteType (8)
ipRouteProto (9)
ipRouteAge (10)
ipRouteMask (11)
ipRouteMetric5 (12)
ipRoutelnfo (13)
ipNetToMediaTable (22)
ipNetToMediaEntry (1)
ipNetToMedialndex (1)
ipNetToMediaPhysAddress (2)
ipNetToMediaNetAddress (3)
ipNetToMediaType (4)
ipRoutingDiscards (23)

1.11.1.15. GRUPO ICMP"® (OBLIGATORIO)

Provee estadisticas sobre MENSAJES ICMP, y es util para administracion de

performance.

Basicamente tiene contadores sobre diferentes tipos y condiciones de mensajes
ICMP.

icmp (mib-2 5)

70 Internet Control Message Protocol
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icmpInMsgs (1)
icmplInErrors (2)
icmpInDestUnreachs (3)
icmpInTimeExcds (4)
icmpInParmProbs (5)
icmpInSrcQuenchs (6)
icmpInRedirects (7)
icmpInEchos (8)
icmpInEchoReps (9)
icmpInTimestamps (10)
icmpInTimestampReps (11)
icmpInAddrMasks (12)
icmpInAddrMaskReps (13)
icmpOutMsgs (14)
icmpOutErrors (15)
icmpOut DestUnreachs (16)
icmpOutTimeExcds (17)
icmpOutParmProb (18)
icmpOutSrcQuenchs (19)
icmpOutRedirects (20)
icmpOutEchos (21)
icmpOut EchoReps (22)
icmpOutTimestamps (23)
icmpOutTimestampReps (24)
icmpOutAddrMasks (25)
icmpOutAddrMaskReps (26)
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1.11.1.16. GRUPO TCP™ (OBLIGATORIO SI SE IMPLEMENTA TCP)

Provee algoritmos, pardmetros y estadisticas sobre TCP. Supervisa segmentos
enviados y recibidos, cantidad actual y acumulada de conexiones abiertas,

estadisticas de errores.
Es atil para administracion de performance.

tcp (mib-2 6)

tcpRtoAlgorithm (1)

tcpRtoMin (2)

tcpRtoMax (3)

tcpMaxConn (4)

tcpActiveOpens (5)

tcpPassiveOpens (6)

tcpAttemptFails (7)

tcpEstabResets (8)

tcpCurrEstab (9)

tcpInSegs (10)

tcpOutSegs (11)

tcpRetransSegs (12)

tcpConnTable (13)

tcpConnEntry (1)

tcpConnState (1)
tcpConnLocalAddress (2)
tcpConnLocalPort (3)
tcpConnRemAddress (4)
tcpConnRemPort (5)

tcpInErrs (14)

tcpOutRsts (15)

1.11.1.17. GRUPO UDP (OBLIGATORIO SI SE IMPLEMENTA UDP)

Provee estadisticas de trafico UDP': detalles sobre datagramas UDP y puntos

extremos UDP.

"1 Transmission Control Protocol
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udp (mib-2 7)
udpInDatagrams (1)
udpNoPorts (2)
udplInErrors (3)
udpOutDatagrams (4)
udpTable (5)
udpEntry (1)
udpLocalAddress (1)
udpLocalPort (2)

1.11.1.18. GRUPO EGP"3 (OBLIGATORIO SI SE IMPLEMENTA EGP)

Provee estadisticas de trafico EGP: detalles sobre mensajes EGP generados,

recibidos y no enviados, y condiciones de vecinos EGP.

egp (mib-2 8)

egpInMsgs (1)

egpInErrors (2)

egpOutMsgs (3)

egpOutErrors (4)

egpNeighTable (5)

egpNeighEntry (1)

egpNeighState (1)
egpNeighAddr (2)
egpNeighAs (3)
egpNeighIinMsgs (4)
egpNeighInErrs (5)
egpNeighOutMsgs (6)
egpNeighOutErrs (7)
egpNeighInErrMsgs (8)
egpNeighOutErrMsgs (9)

72 User Datagram Protocol
73 Exterior Gateway Protocol
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egpNeighStateUps (10)

egpNeighStateDowns (11)

egpNeighintervalHello (12)

egpNeighintervalPoll (13)

egpNeighMode (14)

egpNeighEventTrigger (15)
egpAs (6)

1.11.1.19. GRUPO SNMP (OBLIGATORIO SI SE SOPORTA SNMP)

Provee estadisticas de trafico y operaciones SNMP. Como un nodo puede ser un
agente o una estacion administradora, en algunos casos los objetos de la lista

pueden tener valor 0.

snmp (mib-2 11)
snmplnPkts (1)
snmpOutPkts (2)
snmplnBadVersions (3)
snmpIinBadCommunityNames (4)
snmpIinBadCommunityUses (5)
snmpInASNParseErrs (6)
(7) — No usado
snmpInTooBigs (8)
snmpInNoSuchNames (9)
snmplinBadValues (10)
snmpInReadOnlys (11)
snmpInGenErrs (12)
snmplinTotalReqVars (13)
snmpinTotalSetVars (14)
snmplInGetRequests (15)
snmpInGetNexts (16)
snmplinSetRequests (17)
snmplInGetResponses (18)
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snmplinTraps (19)
snmpOutTooBigs (20)

snmpOutNoSuchNames (21)

snmpOutBadValues (22)
snmpOutGenErrs (24)

snmpOutGetRequests (25)

snmpOutGetNexts (26)

snmpOutSetRequests (27)
snmpOutGetResponses (28)

snmpOutTraps (29)

snmpEnableAuthenTraps (30)

1.11.1.20. COMO OPERA SNMPV1 (RFC 1157) (Navarro)

Las PDUs usadas en SNMPv1 son:

GetRequest
GetNextRequest
GetResponse
SetRequest

P 0D PO

Trap

Cuando una entidad de protocolo envia una PDU GetRequest, GetNextRequest, 0
SetRequest, la respuesta es una PDU GetResponse. Cuando hay errores o casos

especiales, se envian Traps de una entidad de protocolo a la otra. Los Traps son

analogos a las notificaciones de OSI.

Entidad
SNMPv1
(Manager)

GetRequest
GetNextRequest
SetReauest

Figura. 1.32 Pbus DEL PRoOTOCOLO DE ADMINISTRACION SNMPV1

(Navarro)

Formato de las PDUs SNMPv1:

A

GetResponse
Trap
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Las PDUs GetRequest, GetNextRequest, SetRequest y GetResponse tienen los

siguientes campos:

Tipo de PDU: ntimero identificador de cada tipo de PDU (VER “PDUs usadas
en SNMPv1”). Ej.: “0” = GetRequest.

Request-id: usado como identificador para correlacion de las respuestas, o
para identificar respuestas duplicadas.

Error-Status: indica el tipo de error (VER “Errores” posibles). Ej.: “1” =
tooBig

Error-Index: da la posicion de la variable responsable del error.
Variable-Bindings: combinacion de nombre y valor de una variable

(instancia). Puede ser una lista de variables.

FORMATO DE LOS MENSAJES SNMPV1 Y DE LAS PDUS SNMPV1:

Mensaje SNMPv1:

Version | Comunidad Datos

/ OR
PDUs GetRequest, GetNextRequest, GetResponse Yy SetRequest de
SNMPv1:
Tipo Request- | Error- Error- ) o
Variable-bindings
PDU Id Status Index
PDUTrap de SNMPv1:
4 Enterpris | Agent- Generic- Specific- | Time- Variable-bindings
e Address Trap Trap stamp

Campo Variable-bindings:
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Nombr | Valo Nombre | Valor

el

1 N N

La PDU Trap, en cambio, debe tener lo siguiente:

Tipo de PDU: niimero identificador del tipo de PDU = “4”.

Enterprise: OBJECT IDENTIFIER del tipo de objeto generador del trap.
Agent-Addr: direccién de red del objeto generador del trap.

Generic-Trap: tipo de trap genérica. (VER “Traps Genéricas”). Ej.. “2” =
linkDown.

Specific-Trap: codigo especifico, presente aunque “Generic-Trap” no sea
“enterpriseSpecific”.

Time-stamp: TimeTicks del tiempo transcurrido entre la Ultima
(re)inicializacion de la entidad de red y la generacién del trap.

Variable-Bindings: informacion relevante.

Traps Genéricas:

coldStart: cuando un agente se reinicializa y los detalles de configuracion e
implementacién podrian cambiar.

warmStart: cuando se reiniciliza no hay cambios en los detalles de
configuracién e implementacion.

linkDown: cuando los enlaces de comunicacion usados se afectan (se refiere a
una interface), y el nombre y el valor del enlace afectado se suministra en
“variable bindings”.

linkUp: idem “linDown”.

authenticationFailure: cuando un mensaje de protocolo falla en la
autenticacion.

egpNeighborLoss: cuando un vecino EGP ya no esta disponible.
enterpriseSpecific: cuando los traps no pueden clasificarse especificamente en

ninguno de los otros traps.
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Errores que pueden ocurrir usando SNMPv1 (valores que puede tomar el
pardmetro Error-Status)

e noError

e tooBig (Demasiado grande) = La respuesta no entra en el mensaje.

e noSuchName = La operacidn especifica una variable que no existe.

e badValue = El valor dado en SetRequest no corresponde con el tipo, longitud
0 variable.

¢ readOnly = Se quiere modificar una variable de sélo lectura.

e genErrs para cualquier otro tipo de error.

Para recuperar informacion de administracion, SNMP usa una combinacién de
traps y polling. Cuando hay un error, se envia un trap de un agente a una NMS;
una vez que este trap es recibido, la NMS debe enviar una respuesta. Luego,

usando polling, se recupera informacion mas detallada.

1.12. SISTEMA GPRS (HERNANDO, 2004)

1.12.1. GSM: LA BASE DEL GPRS.

El sistema GSM'™ es el sistema de comunicacion de moviles digital de 22
generacion basado en células de radio. Aparecié para dar respuestas a los

problemas de los sistemas analdgicos.

Fue disefiado para la transmisién de voz por lo que se basa en la conmutacién de
circuitos, aspecto del que se diferencia del sistema GPRS™. Al realizar la
transmision mediante conmutacién de circuitos los recursos quedan ocupados
durante toda la comunicacion y la tarificacion es por tiempo. Méas adelante
veremos como estas limitaciones hacen ineficiente la transmision de datos con

GSM y como GPRS lo soluciona.

4 Global System for Mobile
5 General packet radio service
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1.12.1.1 ARQUITECTURA DE UNA RED GSM.

Todas las redes GSM se pueden dividir en partes fundamentales y bien

diferenciadas:

1.- La Estaciéon Mo6vil o Mobile Station (MS’): Consta a su vez de dos
elementos basicos que debemos conocer, por un lado el terminal o equipo movil y
por otro lado el SIM”’. Con respecto a los terminales poco tenemos que decir ya
que los hay para todos los gustos, lo que si tenemos que comentar es que la
diferencia entre unos y otros radica fundamentalmente en la potencia que tienen
que va desde los 20 watios (generalmente instalados en vehiculos) hasta los 2

watios de nuestros terminales.

ElI SIM es una pequefia tarjeta inteligente que sirve para identificar las
caracteristicas de nuestro terminal. Esta tarjeta se inserta en el interior del movil y
permite al usuario acceder a todos los servicios que haya disponibles por su
operador, sin la tarjeta SIM el terminal no nos sirve de nada porque no podemos
hacer uso de la red. ElI SIM esta protegido por un nimero de cuatro digitos que
recibe el nombre de PIN’® (bueno ya sabemos por qué se nos pide dicho niimero).

La mayor ventaja de las tarjetas SIM es que proporcionan movilidad al usuario ya
que puede cambiar de terminal y llevarse consigo el SIM aunque todos sabemos
que esto en la préactica en muchas ocasiones no resulta tan sencillo. Una vez que
se introduce el PIN en el terminal, el terminal va a ponerse a buscar redes GSM
que estén disponibles y va a tratar de validarse en ellas, una vez que la red
(generalmente la que tenemos contratada) ha validado nuestro terminal el teléfono

queda registrado en la célula que lo ha validado.

76 |_a Estacion Movil
" Subscriber Identity Module
78 personal Identification Number
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2.- La Estacion Base o Base Station Subsystem (BSS’): Sirve para conectar a
las estaciones mdviles con los NSS, ademas de ser los encargados de la
transmision y recepcion. Como los MS también constan de dos elementos
diferenciados: La BTS o Base Station y la BSC®. La BTS consta de transceivers y
antenas usadas en cada célula de la red y que suelen estar situadas en el centro de
la célula, generalmente su potencia de transmision determinan el tamafio de la

célula.

Los BSC se utilizan como controladores de los BTS y tienen como funciones
principales las de estar al cargo de los handovers, los frequency hopping y los

controles de las frecuencias de radio de los BTS8.

1.12.1.2. LIMITACIONES DE GSM PARA LA TRANSMISION DE
DATOS.

Las redes GSM tienen ciertas limitaciones para la transmisién de datos:

- Velocidad de transferencia de 9,6 Kbps.

- Tiempo de establecimiento de conexion, de 15 a 30 segundos. Ademas las
aplicaciones deben ser reinicializadas en cada sesion.

- Pago por tiempo de conexion.

- Problemas para mantener la conectividad en itinerancia (Roaming).

La baja velocidad de transferencia limita la cantidad de servicios que Internet nos
ofrece. Por ejemplo, a 9,6 Kbps no se puede navegar por Internet de una manera
satisfactoria. Si, ademas, tenemos en cuenta que estamos pagando por tiempo de
conexion, los costos se disparan. Esta es la eterna lucha, pues no se puede

comparar una hora de conversacion con una hora de navegar por Internet. La

79 Estacion Base
80 Base Station Controller
81 Base Transceiver Station
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combinacién de estos tres factores negativos hace que GSM sea una tecnologia
mayoritariamente utilizada para la voz y no para los datos.

Las tradicionales redes GSM no se adaptan adecuadamente a las necesidades de
transmision de datos con terminales maviles. Por ello surge una nueva tecnologia
portadora denominada GPRS® que unifica el mundo IP con el mundo de la
telefonia movil, creandose toda una red paralela a la red GSM vy orientada

exclusivamente a la transmision de datos.

Al sistema GPRS se le conoce también como GSM-IP ya que usa la tecnologia IP
(Internet Protocol) para acceder directamente a los proveedores de contenidos de

Internet.

1.12.1.3. ;POR QUE ES MEJOR GPRS QUE GSM?

Como hemos visto anteriorrmente el sistema GSM no se adaptaba del todo bien a

la transmision de datos. VVamos a ver ahora las caracteristicas de GPRS:

- Velocidad de transferencia de hasta 144 Kbps.

- Conexién permanente. Tiempo de establecimiento de conexion inferior al
segundo.

- Pago por cantidad de informacion transmitida, no por tiempo de conexion.

Veamos unos ejemplos de los tamafios de informacion que descargariamos:

Envio de un e-mail de 5 lineas de texto con un anexo (documento tipo de Word
de 4 paginas), consumiria alrededor de 95 kbytes.

Acceder a un buscador, buscar un término (ej. viajes) y recibir una pantalla de

respuesta podria ocupar 100 kbytes aproximadamente.

82 General Packet Radio Service
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Recibir una hoja de calculo (documento tipo Excel de 5 hojas), consumiria
aproximadamente 250 kbytes.

Bajarse una presentacion (documento tipo PowerPoint de 20 diapositivas y con

fotos) equivale a unos 1.000 kbytes.

Como vemos estas caracteristicas se amoldan mucho mejor para la transmision de

datos que el tradicional sistema GSM.

1.12.1.4. VENTAJAS DEL GPRS PARA EL USUARIO.

Las ventajas que obtiene el usuario con el sistema GPRS son consecuencia

directa de las caracteristicas vistas en el punto anterior.

o Caracteristica de "Always connected”: un usuario GPRS puede estar
conectado todo el tiempo que desee, puesto que no hace uso de recursos de red
(y por tanto no paga) mientras no esté recibiendo ni transmitiendo datos.

« Tarificacion por volumen de datos transferidos, en lugar de por tiempo.

e Coste nulo de establecimiento de conexion a la red GPRS, frente a los
guantum de conexidn existente actualmente en GSM.

o Mayor velocidad de transmision. En GSM sélo se puede tener un canal
asignado (un "timeslot™), sin embargo, en GPRS, se pueden tener varios
canales asignados, tanto en el sentido de transmisién del movil a la estacion
base como de la estacion base al movil. La velocidad de transmision
aumentara con el nimero de canales asignados. Ademas, GPRS permite el uso
de esquemas de codificacion de datos que permiten una velocidad de
transferencia de datos mayor que en GSM.

o Posibilidad de realizar/recibir llamadas de voz mientras se estad conectado o
utilizando cualquiera de los servicios disponibles con esta tecnologia.

e Modo de transmision asimeétrico, mas adaptado al tipo de trafico de
navegacion html o wml (un terminal GPRS 4+1 (4 slots downlink y 1 uplink)

tendra cuatro veces mayor capacidad de transmision de bajada que de subida).
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1.12.1.5. VENTAJAS DEL GPRS PARA LA OPERADORA.

Uso eficiente de los recursos de la red: los usuarios sélo ocupan los recursos de la
red en el momento en que estan transmitiendo o recibiendo datos, y ademas se
pueden compartir los canales de comunicacion entre distintos usuarios y no

dedicados como en el modelo GSM.

1.12.1.5.1. COMO SE ACCEDE A GPRS

Ya existen en el mercado un buen nimero de moviles adaptados al sistema GPRS.
En la bibliografia se comentan algunas direcciones donde obtener los diferentes

modelos que homologan las operadoras.

Los terminales GPRS presentan las siguientes caracteristicas comunes:

Capacidad Dual:

Los terminales GPRS estdn adaptados para aprovechar la cobertura existente
GSM para la voz y en GPRS para la transmision de datos.

Velocidad de transferencia:

Los terminales GPRS utilizan varios canales simultdneos o slots.
El nimero de canales depende de cada terminal, variando de 1 a 4 para la
recepcion de datos y de 1 a 2 para el envio.

Cada canal representa una velocidad teodrica de 13.4 kilobits (en GSM s6lo 9
Kbits).

Tarjeta SIM:
La tarjeta SIM es la misma que para GSM. No es preciso cambiar de tarjeta para

usar GPRS.

Existen tres tipos de terminales, cada uno con sus caracteristicas:
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CLASE A:
X Uso simultdneo de GSM y GPRS
X 1 Time-Solt para GSM y 1 0 mas para GPRS

X No hay degradacion de ninguno de los dos

servicios.
CLASE B:
X Registro GPRS y GSM
X Uno de los dos esta en suspenso mientras el
otro esta activo. Prioridad para GSM.
X Degradacion de QoS sélo para GPRS
CLASE C:

X Eleccion manual de GPRS 0 GSM

X No hay uso simulténeo.

Algunos de los terminales GPRS que se irdn desarrollando con capacidades

adicionales a medida que la tecnologia vaya avanzando son:

- Teléfonos moviles similares a los actuales con visor cada vez mayor y con
mejor resolucion. Estos terminales permitirdn el uso de informacion escrita o
gréfica de forma resumida. Ademas actuaran de médem inalambrico cuando
se conectan a un ordenador portatil o de sobremesa.

- Terminales tipo Organizador Personal Digital (PDA "Personal Digital
Assistant™) con pantalla plana en color de mayor formato y gran capacidad
gréfica.

- Ordenadores portatiles que utilicen para su conexién inalambrica un teléfono

movil GPRS o una tarjeta PCMCIA con capacidad de comunicacién movil.
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CAPITULO I

2. METODOLOGIA (Sampieri, 2009)

2.1 TIPO DE ESTUDIO

Investigativa.- Es una de las investigaciones mas usadas ya que no tenemos la
informacion y conocimientos sobre las camaras IP que debemos de utilizar para

realizar la implementacion.

A la vez teniamos que conocer cual podra ser los problemas que pudieran surgir
en el acoplamiento de las sefiales asi como la debida calibracion de los equipos de

comunicacion para su correcto funcionamiento.

De Laboratorio.- Hablamos de investigacion de campo cuando se recolectan los
datos en ambientes naturales o de la vida real es decir la que se realiza en lugares
predeterminados para la investigacion como bibliotecas, laboratorios de computo,

de fisica, electrdnica, etc.

De Campo.- Mediante esta investigacion nos va a permitir conocer el disefio, la
implementacién, acoplamiento y calibracion de los diferentes equipos esto se lo
realizard con diferentes pruebas que se encuentre para verificar su correcto

funcionamiento y experimentacion del mismo.

Este proyecto de investigaciéon ayudara con la seguridad que solicita la UNIDAD
EDUCATIVA FISCOMISIONAL “SAN MIGUEL”.

Meétodos, Técnicas e Instrumentos
Métodos:

e Analitico.- Ocuparemos este método ya que es de mucha ayuda para entender

en forma intensiva como funciona cada una de los dispositivos de vigilancia
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que van a ser implementados en el sistema de vigilancia para su correcta
implementacion, acople y correcto funcionamiento y la interfaz del hardware a
software para su verificacion, analisis y monitoreo de la misma.

Sintético.- Como antes hemos dividido en partes los componentes o
elementos ahora debemos reconstruir ya que son partes complementarias del

hardware y software en el sistema.

Técnicas:

Observacion: es una de las técnicas mas importantes del proyecto debido que
estaremos realizando siempre pruebas para poder corregir y calibrar tanto la
parte de los sistemas de vigilancia como la programacion del router con ello
descartaremos los errores y corregiremos en cada prueba para dejar el sistema
en un optimo funcionamiento.

La observacion de campo es el recurso principal de la observacion descriptiva;
se realiza en los lugares donde ocurren los hechos o fenémenos investigados.
La investigacion social y la educativa recurren en gran medida a esta

modalidad.

Instrumentos

En esta parte de los instrumentos ocupamos algunos como son libros,
reglamentos, archivos y paginas web, para recopilar informacion referente a la
implementacién de los equipos como configuracion de los dispositivos de
medicion (sensores) datasheets, planos y manuales. Asi como los dispositivos

que van a ser utilizados para el sistema de video vigilancia.

2.2 POBLACION Y MUESTRA

Poblacién

Para la presente investigacion la poblacion se enmarca en la Unidad Educativa

“San Miguel”, perteneciente al Cantdn San Miguel, en la provincia de Bolivar.
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2.3 OPERACIONALIZACION DE VARIABLES

Mediante Camaras

Funcionamiento

VARIABLES DIMENSIONES | INDICADORES | ITEMS
Variable
Independiente: | La estructura Por medio del
donde se software de las
El Disefio e | ubicaran las | La Estructura camaras se
Implementacion de | cdmaras IP. podra observar
un Sistema De su
Video  Vigilancia funcionamiento

optimo en la

una alarma GPRS.

Protocolo Snmp, utilizando

gue se requieren y ajusten

al proyecto

Ip. optimo de las | Visualizacion del | visualizacién
camaras IP. funcionamiento de los datos

por medio del | recibidos?
software
respectivo.

VARIABLES DIMENSIONES INDICADORES

Variable Dependiente:
Administracion Del | Segun los requerimientos | Alarma GPRS:

Conectividad
entre las camaras
Ip y configuracion

de envié sms.

Tabla. 2.1: Operacionalizacion de Variables.

Elaborado por: Paul Orta.
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2.4 PROCEDIMIENTOS

El procedimiento a utilizar, para el desarrollo de manera adecuada el proyecto,

con el fin de dar cumplimiento a los objetivos planteados es:

2.4.1 RECOPILACION DE ANTECEDENTES PRELIMINARES.

En esta etapa se realizara la busqueda de los diferentes equipos con soporte a
SNMP® v1, v2c, v3 que se presentaran en el disefio e implementacion del sistema
de seguridad de video vigilancia en proyectos similares en nuestro pais y el

mundo.

2.4.2 DETERMINAR EQUIPOS DE CONMUTACION, DE VIDEO,
HERRAMIENTAS Y CABLES A SER UTILIZADOS.

Para cumplir con éste paso, se debe realizar las actividades descritas a

continuacion:

a) Investigar y buscar equipos de conmutacion con soporte SNMP v1, v2c, v3.

b) Indagar y buscar Camaras Ip de acuerdo a las especificaciones del disefio y
requerimientos del sistema de seguridad de video vigilancia.

c) Determinar las herramientas como son ponchadoras rj45, Lan tester, cable
UTP® cat 6 0 5e

2.4.3 DISENO DE LA RED LAN.

a) Realizar una evaluacion visual de la cantidad de dispositivos de video y la

ubicacion de las mismas en lugares estratégicos.

8 Simple Network Management Protocol
8 Unshielded twisted pair
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2.4.4 EFECTUAR LA EVALUACION FUNCIONAL DEL SISTEMA POR
MEDIO DEL SOFTWARE WIRESHARK.

Para cumplir con éste paso, se debe realizar las actividades descritas a

continuacion:

a) Realizar la implementacion del sistema con todos los equipos primordiales
de acuerdo a las solicitaciones de la Unidad Educativa “San Miguel”.

b) Efectuar las pruebas necesarias que circulan el trafico en la red disefiada.

c) Digitalizar los datos de las capturas, por cuanto determinar el estado del
sistema.

d) Comparar las capturas de SNMP con distintos programas desarrollados para

el efecto.

245 IDENTIFICAR Y REALIZAR LAS MEDICIONES DE LOS
DISPOSITIVOS POR MEDIO DE:

a) Efectuar las pruebas de comunicacion por medio de ping y Tracerouter desde
el software correspondientes como son Mg-Soft Net Inspector, OidView,
iReasoning, Lansweeper.

b) Citar las posibles causas y efectos que producen comunicacién o fallas de

comunicacion.

2.4.6 CITAR POSIBLES SOLUCIONES EN EL CASO DE HABER ALGUN
DESPERFECTO EN EL SISTEMA.

Identificados los equipos de comunicacion y de video encontrados para el sistema
de seguridad en la red se procede a citar posibles soluciones de reparacion en el

caso de algun desperfecto en todo el sistema.

Para el seguimiento de un procedimiento ordenado y adecuado se realizd un

organigrama de la siguiente manera:
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[ Seccién De Muestra

[ Observacion ] [ Medicién ]

[ Anilisis de datos J [ Clasificacién J [ Posibles causas J

[ Reparacién ]

Tabla 2.2: Organigrama del procedimiento.
Elaborado por: Paul Orta.
2.5 PROCESAMIENTO Y ANALISIS

Para realizar el disefio y la implementacion del sistema de seguridad de video
vigilancia que se presenta para la Unidad Educativa “San Miguel” se efectud en
base a los requerimientos y necesidades del mismo.

2.5.1 METODOLOGIA

2.5.1.1 ENFOQUE DE LA INVESTIGACION.

El enfoque del estudio se desarroll6 bajo el paradigma cuantitativo el cual se lo
realizo a través de la investigacién de campo en forma directa en el lugar de los
hechos, en donde se recabo la informacion necesaria para la misma.

2.5.1.2. INVESTIGACION DE CAMPO.

La investigacion tuvo una modalidad de campo para recolectar informacion en los

siguientes aspectos: mayor seguridad a los estudiantes en la Unidad Educativa

“San Miguel”.
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2.5.1.3 INVESTIGACION DOCUMENTAL BIBLIOGRAFICA
La investigacion tuvo una modalidad bibliografica ya que permitio profundizar
diferentes tecnologias, conceptos y teorias aplicables a las variables dependientes

e independientes para lo cual se empleo diferentes medios de investigacion como
libros, revistas de electronica, etc.

2.5.1.4 PROYECTO FACTIBLE.

El estudio de este proyecto fue posible realizarlo debido el interés de la Unidad
Educativa “San Miguel” por salvaguardar a los estudiantes del mismo, debido que
este proyecto se desarrollé bajo una propuesta; practica y viable para la solucion
del mismo, luego de realizar una investigacion de campo y fundamentar esta
propuesta en una base tedrica sostenible y confiable.

2.6. NIVEL DE INVESTIGACION.

2.6.1 EXPLORATORIO.

La investigacion tuvo una modalidad exploratoria, porque permitio saber cual es
la realidad del problema, y de esa manera encontrar las causas del mismo, alcanzo
un nivel descriptivo para determinar cuales fueron las implicaciones del problema.
2.6.2 RECOLECCION DE INFORMACION

Una vez cumplida la recoleccion de informacién de la investigacion, se procedid
al analisis de los datos obtenidos, lo que sirvio como un punto de referencia para
el tema propuesto.

2.6.3 PROCESAMIENTO Y ANALISIS DE LA INFORMACION

El procesamiento de la informacion recolectada siguid el siguiente procedimiento:
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e Revision de la informacién recolectada

e Repeticion de la recoleccion de la informacion en ciertos casos

individuales.

e Manejo de informacion
NUmero de usuarios a realizar las encuestas:

Para calcular el nUmero de usuarios a ser encuestados se aplicara la siguiente

férmula:

N

TT IN—D=E2+1

Donde:

n = Tamafio de la muestra.
N = Poblacidn a investigarse
E = Error maximo admisible (al 1%, 2%, 3%, 4%, 8%) a mayor error probable,

menor tamafio de la muestra.

_ 209
"~ (209 —1) % 0,052 + 1

n

209
"= 152
n=137.5

n = 138 personas.

Empleando la formula se calculé que el nimero de usuarios, que estaran inmersos

y que evaluaran el Indice de Servicio Actual del Sistema de Seguridad.
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2.6.4 CALCULO DEL ANCHO DE BANDA

A continuacion se presenta el procedimiento para el célculo del ancho de banda

tomando como referencia la Tabla 2.3.

NTSC 704x480 43KB M-JPEG

Tabla 2.3 Datos para el célculo del ancho de banda (Blade, 2004)

Para el célculo se toma una resolucion de 704 x 480, que presenta un nivel de
compresion bajo y 43KB en el formato M-JPEG que es uno de los formatos que
mas ancho de banda ocupa.

Determinacién del nimero de tramas:

, Tamafio de la aplicacion
Numero de Tramas =

datos utiles de la trama Ethernet

43 KBytes
1460Bytes

# Tramas =
# Tramas = 29.45 = 30
Determinacion de la sobrecarga que produce el paquete transmitido:
Sobre carga total = # tramas x sobre carga trama Ethernet

Sobre carga total = 30 x 66 Bytes

Sobre carga total = 1980 Bytes
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Finalmente se establece el ancho de banda requerido por una sola cdmara para una
frecuencia de 10 imégenes por segundo, que es el pardmetro promedio admisible

en aplicaciones de video vigilancia.

359,84 KBits 10 imagen
k
limagen S

ABcamara1 =

ABcamarair = 3.59 Mbps

ABrota = # de camaras * ABcamarat

AB1otal = 3 * 3.59 Mbps

AB1ota = 10,77 Mbps

2.7. DISENO LOGICO Y FISICO (Axis, Axis)

2.7.1 ASIGNACION DE DIRECCIONES IP

En el disefio del sistema de video vigilancia se toma en cuenta los puntos de
vulnerabilidad. El disefio es destinado Unicamente para video vigilancia es decir,
solamente trafico de video, por lo tanto se tendra una sola subred. Para el
direccionamiento se tomara la direccion IP 192.168.15.1 una direccion Clase C
privada que permite hasta 254 host con una méascara por defecto 255.255.255.0

La subred utilizada seré la 192.168.15.0 / 24, con un rango de 254 direcciones IP
primera direccion valida 192.168.15.1, la ultima direccion valida 192.168.15.254
y direccion de broadcast es la 192.168.15.255.
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UBICACION DISPOSITIVO DIRECCION IP MASCARA

Rectorado Y Oficinas ~ Camara Vivotek  192.168.1.6 255.255.255.0
Pasillo Primer Piso Cémara Agasiol  192.168.1.8 255.255.255.0
Patio General Camara Agasio2  192.168.1.13 255.255.255.0
Cuartos De Equipos Router Huawei 192.168.1.1 255.255.255.0

Router cisco 192.168.1.2 255.255.255.0

Tabla 2.4 Direccionamiento Ip

Elaborado por: Paul Orta.

Al disefiar un sistema de video en red, a menudo existe la intencion de mantener
la red sin contacto con otras redes por motivos tanto de seguridad como de
rendimiento. Las subredes conforman una solucién mejor y mas rentable que una

red independiente.

Solo los usuarios de un grupo especifico pueden intercambiar datos o acceder a
determinados recursos en la red.

En el disefio se creard una subred destinado solo para el sistema de video
vigilancia de otro tipo de aplicaciones que puedan integrarse en el futuro como lo
son redes de datos, de voz o incluso aplicaciones para control de acceso en la

misma red de video vigilancia.

2.8 CAPACIDAD DE ALMACENAMIENTO DEL SERVIDOR DE VIDEO
(Axis, Axis, 2010)

2.8.1 ALMACENAMIENTO DIRECTAMENTE CONECTADO

———

_ Cémaras de red

— -

"PC servidor con | )

software de ll

T gestionde video o

Switeh de red,
router o firewall
corporativo

Figura 2.1 Esquema de Almacenamiento Directo (Axis, AXxis)
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Esta es la solucion mas habitual para el almacenamiento en discos duros en
instalaciones de tamafio medio (50 dispositivos) y pequefio. El disco duro se
encuentra en el mismo computador que ejecuta el software de gestion de video.

El espacio viene determinado por las caracteristicas del ordenador y del nimero
de discos duros que puede admitir. La mayoria de computadores normalmente
incluyen 2 discos. Actualmente se maneja capacidades de 1 TB® en discos de alto

rendimiento, lo que daria una capacidad de 2 TB con 2 discos.

2.8.2. CALCULO DE CAPACIDAD DE ALMACENAMIENTO (Tanenbaum)

Se debe tomar en cuenta los siguientes factores para calcular las necesidades de

almacenamiento:

El nimero de camaras: 3 camaras

El nimero de horas por dia en que la cAmara estard grabando: 24 horas o por
programacion del administrador.

El tiempo de almacenamiento: 2 semanas

Tipo de grabacion: Deteccion de movimiento o grabacion continua.

Velocidad de imagen, tipo de compresion, calidad de la imagen y complejidad.

El célculo se realiza para las peores condiciones para lo cual se usara: El formato
M-JPEG que maneja un método de compresion que brinda una excelente calidad

de video pero demanda un ancho de banda mayor para su transmision.

La resolucion de imagen NTSC 352x240, con un nivel de compresion bajo de 10
KB y a 10 iméagenes por segundo para una visualizacion aceptable.

A continuacion se presenta los calculos de almacenamiento para una camara que
realiza grabacion continua y programada:

Capacidad de almacenamiento por hora.

Capacidad/hora = Tamafolmagen * # de Imagenes

8 Terabyte
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10 KB 10imagen 3600 seg
k *

. h —
Capacidad/hora imagen seg 1 hora

Capacidad/hora = 360MB/hora

Capacidad de almacenamiento por dia.
Grabacion Continua

Capacidad/dia = Capacidad/hora * 24 horas

360 MB
* 24 horas

Capacidad/dia =

Capacidad/dia = 8640 MB/dia

Grabacién Programada

Capacidad/dia = Capacidad/hora * 12 horas

360 MB

Capacidad/dia = * 12 horas

Capacidad/dia = 4320 MB/dia

Capacidad de almacenamiento total.

Capacidad Total = Capacidad por dia * # de dias de grabacién

Capacidad Total = 8640 MB * 15 dias

Capacidad Total = 129,6 GB

Capacidad Total = Capacidad por dia * # de dias de grabacion
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Capacidad Total = 4320 MB * 15 dias
Capacidad Total = 64,8 GB

En la Tabla 2.5. Se resume de datos y célculos de la capacidad de almacenamiento

Grabacién
. 2 24 360 8.64 15 129.6
Continua
Grabacién
7 12 360 432 15 64.8
Programada

Tabla 2.5 Resumen de Datos y Calculos de la Capacidad de Almacenamiento

(Tanenbaum A. s.)

2.9. ADMINISTRACION DEL VIDEO (Blade, 2004)

Un aspecto importante del sistema de video vigilancia es la gestion de video para
la visualizacién, grabacion, reproduccion y almacenamiento en directo. Si el
sistema esta formado por una sola cdmara o por pocas camaras, la visualizacion y
la grabacion basica de video se pueden gestionar mediante la interfaz web
incorporada de las camaras de red. Cuando el sistema consta de mas camaras,

recomendable utilizar un sistema de gestion de video en red.

Actualmente, existen cientos de sistemas de gestién de video diferentes, con

diferentes sistemas operativos (Windows, UNIX, Linux y Mac OS).

Los aspectos que deben considerarse son la eleccion de plataforma de hardware

(PC basado en servidor o uno basado en grabadores de video en red); plataforma
de software; caracteristicas del sistema, que incluyen la instalacion y
configuracidn, gestién de eventos, video inteligente, administracion y seguridad; y

posibilidades de integracion con otros sistemas.
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SOFWARE DE GESTION DE VIDEO

Figura 2.2 Esquema de Solucién con Plataforma de Servidor PC (Blade,
2004)
En el disefio se utilizara para la administracion de video la plataforma de servidor
basado en PC pues este permitird mayor escalabilidad para un futuro a diferencia
de la utilizacion de un NVR cuyo trabajo esta disefiado exclusivamente para
gestion del video, lo cual no permitiria a futuro la integracion de otras
aplicaciones como control de acceso. Ademas, la plataforma de servidor basada en
PC permitira aplicar el concepto de tecnologias verdes sobre la virtualizacion de

servidores en el caso que se desee integrar otras aplicaciones.

2.9.1. PLATAFORMA DE SOFTWARE

Se pueden utilizar plataformas de software diferentes para gestionar video.
Implican el uso de interfaz web incorporada, o el uso de un programa de software
de gestion de video independiente que es una interfaz basada en Windows o en
Web.

2.9.2. SOFTWARE CON FUNCIONALIDAD INCORPORADA.

Se puede acceder a las cdmaras de red por medio de la red introduciendo la
direccion IP del producto en el campo direccion/ubicacion de un navegador web
de un computador. Una vez se ha conectado con el producto de video en red, se
visualiza de forma automatica en el navegador la “pagina inicial” del producto

junto con los enlaces a las paginas de configuracion del producto. La interfaz Web
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incorporada de los productos de video en red ofrece funciones de grabacién
simples: grabacién manual de secuencias de video (H.264, MPEG-4, Motion
JPEG) a un servidor haciendo clic en un icono; o grabacion activada por evento de
imagenes JPEG individuales a una o varias ubicaciones. La grabacion activada
por evento de secuencias de video es posible con productos de video en red que
admiten almacenamiento local. Para obtener una mayor flexibilidad y mas
funcionalidades de grabacion en términos de modos (por ejemplo, grabaciones
continuas o programadas), se requiere un programa de software de gestion de
video independiente. La configuracién y gestion de un producto de video en red
mediante su interfaz Web incorporada sélo funciona cuando se tiene un sistema

con nuimero reducido de camaras.

2.9.3. SOFTWARE DE GESTION PARA EL DISENO.

En el disefio se seleccionara un software de gestion del video que sea compatible
con las cadmaras Agasio y Vivotek. Ademéas deberd tener la capacidad de
administracion de 9 o 16 camaras por posibles expansiones de la red de video

vigilancia en un futuro.

El sistema de gestion de video permitira:

- Visualizacién simultanea de video desde varias cAmaras

- Grabacion de video y audio

- Funciones de gestion de eventos con video inteligente, como deteccion de
movimiento de video.

- Administracion y gestion de camaras

- Opciones de busqueda y reproduccion

- Control de acceso de usuarios y registro de actividades.

2.9.4. VISUALIZACION (vivotek)

Una funcion clave del sistema de gestion de video es la de permitir la

visualizacion de video en directo y grabado de un modo eficiente y facil de usar.
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La mayor parte de aplicaciones de software de gestion de video permiten a
maultiples usuarios visualizar en diferentes modos como: el de vista dividida (para
visualizar diferentes cdmaras al mismo tiempo), pantalla completa o secuencia de
camaras (donde se muestran de forma automatica vistas de diferentes camaras,

una tras otra).

Menu Barma de herramientas

Indicader de grabacitn

Enlaces a espacios
detradajo —

Ver grupos —

Controles de

sudioy PIZ — PS8 ’

Registro—__
de alarmas

Figura 2.3 Visualizacion en el Sistema de Gestion de Video (Blade, 2004)

2.9.5. GRABACION DE VIDEO

El software de gestién de video, permite grabar video manualmente, de forma
continuada y por activacion (movimiento o alarma) y se pueden programar
grabaciones continuas y activadas para que se ejecuten en horas seleccionadas
durante cada dia de la semana. Las grabaciones continuas suelen utilizar mas

espacio de disco que las grabaciones activadas por deteccién de movimiento.

Mediante las grabaciones programadas, se pueden configurar los horarios tanto

para las grabaciones continuas como para las activadas por alarma o0 movimiento.
2.9.6. GRABACION Y ALMACENAMIENTO
La mayor parte de software de gestion de video utiliza el sistema de ficheros de

Windows estandar para el almacenamiento, asi que se puede utilizar cualquier

disco del sistema o conectado a la red para el almacenamiento de video. Un
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programa de software de gestién de video puede activar més de un nivel de
almacenamiento. Por ejemplo, las grabaciones se efectian en un disco duro
principal (el disco duro local) y el archivo se realiza en discos locales, conectados
a la red o discos duros remotos. EI administrador puede especificar cuanto tiempo
deben permanecer las imagenes en el disco duro principal antes que se eliminen

automaticamente o se muevan al disco de archivo.

2.9.7. GESTION DE EVENTOS Y VIDEO INTELIGENTE

Las funcionalidades de evento y video inteligente pueden funcionar juntas para
hacer posible un sistema de video vigilancia para ser usado de forma mas eficiente
el ancho de banda de la red y el espacio de almacenamiento. La supervision en
directo de las camaras de forma permanente no es necesaria, ya que las
notificaciones de alerta a operadores se pueden enviar cuando se origina un

evento.

2.9.8. DETECCION DE MOVIMIENTO DE VIDEO

La VMD?® es una caracteristica comdn en los sistemas de gestion de video. Es una
manera de definir la actividad de una escena analizando los datos de las imagenes
y las diferencias en las secuencias de imagenes. Con VMD, se puede detectar el
movimiento en cualquier parte del campo visual de una camara. El uso de VMD
ayuda a priorizar las grabaciones, a reducir la cantidad de video grabado y facilita
la bldsqueda de eventos, lo cual favorecera en el disefio del sistema de video
vigilancia para ahorrar espacio en el disco y ahorrar energia en camaras ya se
utilizardn sus recursos Unicamente cuando sea necesario (activacién por

movimiento).

86 Deteccion de movimiento de video
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Figura 2.4 Deteccion de movimiento en el Sistema de Gestion de Video
(Blade, 2004)
2.9.9. ALIMENTACION A TRAVES DE ETHERNET (POE)

La alimentacion a través de Ethernet (PoE®") es una tecnologia que incorpora
alimentacion eléctrica a una infraestructura LAN estandar. Permite que la
alimentacion eléctrica se suministre al dispositivo de red como, por ejemplo, un
teléfono IP o una cadmara de red, usando el mismo cable que se utiliza para una
conexion de red. Elimina la necesidad de utilizar tomas de corriente en las
ubicaciones de la cAmara y permite una aplicacion mas sencilla de los sistemas de
alimentacion ininterrumpida (UPS®) para garantizar un funcionamiento las 24

horas del dia, 7 dias a la semana.

Power Over Ethernet esta regulado en la norma IEEE 802.3af, y esta disefiado de
manera que no haga disminuir el rendimiento de comunicacion de los datos en la
red o reducir el alcance de la misma. La corriente suministrada a través de la
infraestructura LAN se activa de forma automatica cuando se identifica un
terminal compatible y se bloquea ante dispositivos preexistentes que no sean

compatibles.

Esta caracteristica permite a los usuarios mezclar en la red con total libertad y

seguridad dispositivos preexistentes con dispositivos compatibles con PoE.

87 Power over Ethernet,
8 Uninterruptible power supply
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Switch con caracteristicas de PSE PDs
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Figura. 2.5 Alimentacién POE (Blade, 2004)
Esta norma utiliza cables estandares categoria 5 o superiores y asegura que la
transferencia de datos no se vea afectada. En dicho estandar al dispositivo que
proporciona la energia se le conoce como PSE®. El dispositivo que recibe la

energia se conoce como dispositivo alimentado.

Esta funcion normalmente estd integrada en un dispositivo de red, como una
camara, o en un splitter independiente. La norma incluye un método para
identificar automéaticamente si un dispositivo es compatible con PoE, y sélo se le
proporciona energia una vez que se ha confirmado dicha compatibilidad. La
norma 802.3af establece que un PSE proporciona un voltaje de 48 VCC con una
potencia maxima de 15,4 W por puerto; pero debido a las pérdidas que se
producen en un cable de par trenzado sélo se garantiza 12,95 W.

Actualmente existen en el mercado varios dispositivos de red como switches o
hubs que soportan esta tecnologia. Cuando un dispositivo no soporta POE se usa
los midspans y splitters que son equipos que permiten que una red existente sea
compatible con la alimentacion a traves de un cable de red. El midspan es un
dispositivo (con conectores RJ45 de entrada y de salida) con un adaptador de
alimentacion que recoge la electricidad; y el splitter es el dispositivo terminal
(también con conectores RJ45) con un cable de alimentacion que permite que el

equipo final obtenga la energia necesaria para su funcionamiento.

8 Equipo de suministro eléctrico
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En el disefio se toma a POE como una excelente solucion amigable con el medio
ambiente, eliminando la necesidad de instalar més cableado, conductos y

enchufes, es decir, esta tecnologia no es invasiva con el entorno natural o ruastico.

Si en el disefio se hubiese optado por un sistema analédgico de video vigilancia o
sistemas mixtos de cémaras analdgicas con grabadores digitales; tecnologias
como PoE no podrian ser usadas. Los CCTV® analdgicos usan camaras y otros
dispositivos, tales como los multiplexores y DVRs, que necesitan fuentes de
alimentacion individuales (cableado, salidas de c.a. y adaptadores tipo "Wall
wart"), lo que implica la presencia de electricistas y adicionalmente en cada uno
de los dispositivos se necesitaria la instalacién de sistemas de alimentacion

ininterrumpida individuales, como prevencion en caso de fallas eléctricas.

En el disefio la implementacion PoE permitird un ahorro de costos en fuentes de
alimentacion y cableado. Ademas, PoE ayuda a la administracion de la red
permitiendo a los administradores monitorear y manejar los dispositivos desde
lejos. Los dispositivos PoE pueden ser reconfigurados de forma remota y el
consumo de energia puede ser monitoreado, lo cual es conveniente cuando se
habla de un disefio, pues por ejemplo se podria reconfigurar las opciones de
apagado de una camara que no esté siendo utilizada, o cambiando opciones como
monitoreo por deteccion de movimientos en lugares no muy concurridos, lo que
permitiria un ahorro de energia pues la cdmaras en estas zonas no trabajarian a

tiempo completo en vano.

2.9.9.1. VENTAJAS DE POE (vivotek)

POE es una fuente de alimentacion inteligente: Los dispositivos se pueden apagar
o reiniciar desde un lugar remoto usando los protocolos existentes, como el
Protocolo simple de administracion de redes (SNMP, Simple Network

Management Protocol).

9 Closed circuit television
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PoE simplifica y abarata la creacion de un suministro eléctrico altamente robusto
para los sistemas permitiendo la centralizacion de la alimentacion.
En los sistemas basados en PoE se pueden enchufar al sistema de alimentacion

ininterrumpida central.

Los dispositivos se instalan facilmente donde pueda colocarse un cable LAN, y no
existen las limitaciones debidas a la proximidad de una base de alimentacion
(dependiendo la longitud del cable se debera utilizar una fuente de alimentacion
de mayor voltaje debido a la caida del mismo, a mayor longitud mayor pérdida de
voltaje, superando los 25 metros de cableado aproximadamente).

Power Over Ethernet tiene el potencial de reducir el riesgo de dafios eléctricos
puesto que utiliza bajo voltaje en comparacion con los dispositivos no
alimentados por Ethernet en los que es necesario un voltaje mas alto. La
tecnologia Power Over Ethernet también ayuda a proteger los equipos contra
sobre voltajes momentaneos y picos de corriente.

POE también permite conseguir una localizacion optima de las camaras a fin de
maximizar la cobertura, esto significa que los instaladores de cdmaras de red no

son limitados por la localizacion de las fuentes de alimentacion existentes.

2.10 CAMARAS IP

2.10.1 CRITERIOS DE SELECCION DE CAMARAS IP

Para escoger de la forma mas acertada una cdmara IP es necesario determinar los

diferentes criterios de seleccion de las mismas, entre estos:
Objetivo de vigilancia
El objetivo de vigilancia puede ser de vision amplia o de detalle més elevado. El

objetivo de la vision amplia es ofrecer la totalidad de una escena o los cambios

generales de todos los elementos en movimiento.
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Las iméagenes con un nivel de detalle mas elevado son utiles para la identificacion

de objetos o personas (reconocimiento de rostros, matriculas de vehiculos, etc).

Zona de cobertura

La zona de cobertura determina el tipo y el nimero de cdmaras que se utilizaran,
para lo cual se debe establecer el nimero de zonas de interés y el grado de

cobertura que se necesita dependiendo de la zona.

Entorno o ambiente

El entorno puede ser interior o exterior. El tipo de ambiente determina la
sensibilidad luminica, la utilizacion de carcasas cuando se requiere proteccion
frente al polvo, la humedad o los actos vandalicos, mayoritariamente son
empleados en ambientes exteriores.

Las cdmaras con disefio oculto son empleadas en entorno interior en el cual es

importante que la camara pase desapercibida.

Calidad de imagen.

En el disefio se usaran camaras IP que al utilizar tecnologia digital tienen una
buena calidad de la imagen. En el caso de que la prioridad sea capturar objetos en
movimiento, es importante que la camara incorpore tecnologia de barrido
progresivo.

Resolucion

La resolucion esta relacionada con el nivel de detalle y el tamafio de la imagen.

Para zonas donde se exige un alto nivel de detalle es necesaria la utilizacion de

camaras con mayor resolucion.
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Compresion.

Para mejorar el rendimiento de un sistema es importante que una camara maneje
por lo menos dos estandares de compresion. Los tres estandares de compresion de
video mas utilizados para sistemas de video vigilancia son MPEG-4, Motion
JPEG y H.264

Funcionalidades de red

Entre las principales funcionalidades de red se incluyen PoE, cifrado HTTPS para
cifrado de secuencias de video antes de que se envien a través de la red, filtrado de
direcciones IP, que permite o deniega los derechos de acceso a direcciones IP

definidas.

Aplicaciones de software.

Los productos deben admitir una amplia variedad de soluciones de software de
gestion de video procedentes de diferentes marcas.
Su alimentacién deberé ser mediante la tecnologia POE en el caso de las camaras

para interiores y la camara exterior con alimentacion con energias alternativas.

2.10.2 DESCRIPCION DEL TIPO DE CAMARAS A USARSE

2.10.2.1 CAMARAS IP TIPO 1 (Vivotek)

Las camaras IP tipo 1 tienen las caracteristicas de una cdmara IP de alto nivel,
estas estaran ubicadas en zonas de rectorado dentro de estas estan contempladas
administracion secretarial, y rectorado. Estas deben permitir tanto grabacién
continua como programada y adicionalmente la deteccion de movimiento para las
zonas de transito. De esta forma se disminuira la cantidad de grabacion de forma
innecesaria ahorrando espacio en el disco y ahorro de energia. Ademas soportaran

tecnologia PoE y como minimo dos formatos de compresion.
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Figura 2.6 Ubicacion de Camaras tipo 1y cobertura.

Elaborado por: Paul Orta.

2.10.2.2 CAMARAS IP TIPO 2 (Agasio)

Este tipo de camaras seran usadas en los pasillos del primer piso y zonas de mayor
afluencia de estudiantes. Estas camaras permitiran la grabacién tanto de dia como
de noche con grabacion ininterrumpida o programada dependiendo de las
necesidades de la administracion. La camara no soportara tecnologia POE y como
minimo dos formatos de compresion. Adicionalmente, tendran la capacidad de
alarmas via mail, movimiento y sonido, enfoque remoto y proteccion ante

posibles manipulacion fisica por parte de delincuentes.

A-AGASIO

Figura 2.7. Ubicacion de Camaras tipo 2 y cobertura.
Elaborado por: Padl Orta.
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2.11 VIGILANCIA REMOTA (Agasio)

2.11.1 CONEXION A INTERNET

Para conectar una LAN a Internet se debe establecer una conexion de red a través
de un ISP®L. En una conexion a Internet se utilizan términos como velocidad de
subida y velocidad de bajada. La velocidad de subida describe la velocidad de
transferencia con la que se pueden subir datos del dispositivo a Internet: por
ejemplo, cuando se envia un video desde una cadmara de red. La velocidad de
bajada es la velocidad de transferencia con la que se bajan archivos: por ejemplo,

cuando un monitor de ordenador recibe un video.

En la mayoria de casos como un portatil conectado a Internet, por ejemplo: la
descarga de informacion desde Internet es la velocidad mas importante a tener en
cuenta. En una aplicacién de video en red con una camara de red situada en una
ubicacion remota, la velocidad de subida es mas relevante, puesto que los datos

(el video) de la camara de red se subiran a Internet.

2.11.2 ACCESO REMOTO

Para acceder al sistema de vigilancia desde cualquier lugar del mundo se requiere
una via de comunicacion estandar, como lo es el internet. El internet es un
conjunto de redes independientes comunicadas entre si a través del
direccionamiento y los protocolos basados en IP. Para acceder a cualquier
dispositivo basta escribir la direccién IP junto con el puerto en un browser,
siempre y cuando la IP sea pubica y asignada de forma estatica, caso contrario se

debera usar un sistema conocido como DDNS u otros existentes.

DDNS es un sistema dindmico de nombres de dominio que permite la

actualizacion en tiempo real de la informacion sobre nombres de dominio situada

9 proveedor de servicios de Internet
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en un servidor. DDNS®? es muy (til cuando el ISP% asigna una IP publica
dinamica, dada que la IP podria cambiar la Gnica forma de localizar un equipo
seria a través de un nombre de dominio. Mediante DDNS es posible localizar el
router de una LAN privada para tener acceso a aplicaciones como un servidor de

video, servidor web, servidor ftp, cAmaras, etc.

Para hacer visible al router es necesario asociar su direccion IP con un nombre de
dominio, esta accion la lleva a cabo un servidor DDNS, el mas conocido y de
suscripcion libre es DynDNS accediendo a www.dyndns.com para crear una
cuenta. EI DynDns es un servicio que convierte nuestra direccion IP (que
normalmente es dinamica) en una direccion con letras, algo asi:

"uesanmiguel.dyndns.org” (direccion con letras) que es la que convertira la

direccion IP de nimeros sin importar cudl sea esta.

2.11.2.1 NAT (Network address translation — Traduccion de direccién de red)

Para que un dispositivo de red con una direccion IP privada pueda enviar
informacion a través de Internet, debe utilizar un enrutador compatible con NAT.
Con esta técnica, el enrutador puede traducir una direccion IP privada en una

publica sin el conocimiento del host que realiza él envio.

2.11.2.2 REENVIO DE PUERTOS

El reenvio de puertos consiste en mapear la direccion IP pablica a una direccion
IP fija de una red privada. El reenvio de puertos hace posible el acceso a traves de
internet a dispositivos localizados en una red de &rea local, como servidores y

camaras, que tienen direcciones IP privadas.

Para acceder a dispositivos de red ubicados en una LAN privada a través de
internet, se deberia usar la direccion IP publica del router junto con el nimero de

puerto de dicho dispositivo. Dado que por defecto las camaras IP utilizan el

%2 Dynamic Domain Name System
9 Proveedor de servicios de Internet
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servicio HTTP (puerto 80), en un escenario con varios codificadores de video o
varias cdmaras de red, se tiene dos opciones; la primera es configurar un puerto
diferente para cada una, o la segunda en lugar de cambiar el nUmero de puerto
predeterminado en cada camara, para ello se puede configurar el router para
asociar un Unico numero de puerto HTTP® a la direccion IP y al puerto
predeterminado de la camara.

Los paquetes de datos entrantes llegan al router por medio de su direccién IP
publica y del nimero de puerto. El router esta configurado para reenviar los datos
que entran por un nimero de puerto predefinido hacia un dispositivo especifico de
la parte del router correspondiente a la red privada. Luego el router sustituye la
direccién del emisor por su propia direccion IP privada (interna). Para el cliente
receptor el router es el origen de los paquetes y con los paquetes de salida ocurre
lo contrario. El router sustituye la direccion IP privada del dispositivo origen por

su IP publica del propio router antes de enviar los datos a través de Internet.

EchoLife Home Gateway C\ Help }

Sidvanced > NAT > Port Mapping

HUAWE!

ALG oMZ Poit Mapping Port Triggering
i st
atus
g Mapping Name interface  Protocol Remote Host  Extemal Stan Pot  Extemal end Pot  Intemal Poa Intemal Host Enable Remove
eMule_TCP nas 8 35 cP 4662 4662 4662 192.168.1.128 Enable

{& Basic
2, 192.168.1.128
R Advanced

& v Slings

Routing Type: @ Customization Application

Firewall aoaate

NAT Protocol uorP
DDNS Remote host

IGMP
QoS
Pt Extomal ond port 4672

SNTP nternal host 192168.1.128
cwMP
UPOP
PN
DLNA

Extemal stat port 4672

Intemal port 4672

Mapping name eMule_UDP

Figura 2.8 Mecanismo Reenvio de Puertos (Agasio)

En la Figura 2.8 el router reenvia la solicitud que recibe en el puerto 4672 hacia
una cdmara con la direccion IP privada 192.168.10.13 a través del puerto 80.

Cuando el enlace ha sido establecido la cAmara empieza a enviar video.

% HyperText Transfer Protocol
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2.12 DESCRIPCION DE LOS EQUIPOS (CISCO)

2.12.1 ELECCION DE EQUIPOS ACTIVOS RED

2.12.1.1 ROUTER (Cisco)

Este dispositivo permite aislar la Red LAN de Video Vigilancia de la Unidad
educativa San Miguel de la Internet. Una interfaz Ethernet esta conectada a la Red
LAN que se propone instalar y una interfaz serial se utiliza en un enlace WAN®
con el proveedor de servicios de Internet.

Router Cisco Rv 120 W

El router cisco brinda mayor seguridad para conexiones remotas y es mas robusto
y puede manejar grandes flujos de datos. Este router brinda la opcion de

expansion de la red en un futuro.

Ademas el router Cisco RV 120W permitira establecer politicas de seguridad ya
que todo el trafico de la red se encamina por medio de este.

Caracteristicas del Router Cisco Rv 120W

Funcion Descripcion

Enrutamiento
e Enrutamiento estatico
e RIP® v1y V2

e Enrutamiento entre VLANY’

Capa 2

% Red de Area Amplia
% Routing Protocol Information
%7 Red de érea local virtual
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e VLAN basadas en 802.1q
e 4 VLAN activas (intervalo de 1 a 4094)

Red

e Servidlor DHCP% (Protocolo de
Configuracion Dinamica de Host), agente de
relé DHCP

e Protocolo de Punto a Punto en Ethernet
(PPPOE), Protocolo de Tunel Punto a Punto
(PPTP), Protocolo de Tunel de capa 2 (L2TP)
e Proxy DNS

® Proxy IGMP y reenvio de multidifusion

e Sistema de Nombres de Dominio Dinamico
(DynDNS, TZO)

e Traduccion de Direcciones de Red (NAT),
Traduccion de Direcciones de Puertos (PAT),
Traduccion de Puertos y Direcciones de Red
(NAPT), Puerta de Enlace de Capa de
Aplicacion de Protocolo de Inicio de Sesion
(SIP ALG), NAT transversal, NAT uno a uno
® Varios conjuntos DHCP

e Administracioén de puertos

IPv6

® [Pv4 e [Pv6 con pila dual

e Multicast Listener Discovery (MLD) para
IPv6 (RFC2710)

e Configuracion automatica de direccion sin
estado

e DHCP v6

e Protocolo de Mensajes de Control de

% Protocolo de Configuracién Dinamica de Host
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Internet (ICMP) v6

Seguridad

Control de acceso:
e Listas de control de acceso (ACL) IP

e Control de acceso inalambrico basado en
MAC

Firewall:

e SPI Firewall

e Activacion y reenvio de puerto

e Prevencion de Denegacion de Servicios
(DoS)

e Red perimetral (DMZ) basada en software

Filtrado de contenido:
e Bloqueo estatico de direccion URL vy

bloqueo de palabras clave

Administracion segura:
e HTTPS

e Nombre de usuario/contrasena

802.1X

e Autenticacion RADIUS basada en puertos
(Protocolo de Autenticacion Extensible
[EAP], EAP Protegido [PEAP])

Administracion de certificados
e Certificados X.509 v3

e Carga de certificados con formato PEM
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VPN

e 10 tuneles QuickVPN para el acceso
remoto de clientes

e 10 tuneles IPsec de sitio a sitio para la
conectividad de sucursales

e 3DES®, Estandar de Cifrado Avanzado
(AES)

e Autenticacion mediante el algoritmo
MD5'% y el algoritmo SHA1%

e Deteccion de punto muerto (DPD)

e [Psec NAT transversal

e Transferencia de VPN? de PPTP, L2TP,

IPsec

Q08103

e Prioridad 802.1p basada en puerto en el
puerto LAN, prioridad basada en la
aplicacion en el puerto WAN

® 4 colas

e Compatibilidad con servicios diferenciados

e Medicion de trafico

Funcidn

Descripcion

Administracion

e Versiones 1, 2¢ y v3 del Protocolo Simple

de Administracion de Red (SNMP)

% Estandar de Triple Cifrado de Datos
100 Message Digest 5

101 Secure Hash Algorithm

102 Virtual Private Network

103 Calidad de servicio
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e Registro de eventos: locales, registro de
eventos del sistema (syslog) y alertas de
correo electronico

e Firmware que se puede actualizar mediante
el navegador web; configuracion
importada/exportada en formato de texto

e Configuracion Simple Basada en
Navegador (HTTP/HTTPS)

e UPnP%, Bonjour

e Diagnoésticos de red con capturas de

paquetes

Rendimiento
e Rendimiento de NAT: 95 Mbps
e 1.000 sesiones simultaneas

e Rendimiento de VPN: 25 Mbps

Tabla 2.6 Caracteristicas Router Cisco (CISCO)

Especificaciones de LAN inaldmbrica

En la Tabla 2.7 se detallan las especificaciones inalambricas de Cisco RV120W.

Funcion Descripcion

Hardware de WLAN Punto de acceso basado en las normas
IEEE  802.11n  compatible  con
802.11b/g

Tipo de modulacion y radio:
e 802.11b: espectro de extension de la

secuencia directa (DSSS)

104 Universal Plug and Play
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e 802.11g/n: (OFDM %)
e 2 antenas externas omnidireccionales

de alta recepcion de 1,8 dBi

Canales operativos:
® 11 en América del Norte
® 13 en la mayor parte de Europa

e Seleccion automatica de canales

Potencia de transmision:

e 802.11b: 17 dBm +/— 1,5 dBm
 802.11g: 15 dBm +/— 1,5 dBm
e 802.11n: 12,5 dBm +/- 1,5 dBm

Sensibilidad del receptor:

e 802.11b: 11 Mbps@ —90 dBm
e 802.11g: 54 Mbps @ —74 dBm
e 802.11n: 270 Mbps @ —71 dBm

Servicios de Dominio Inalambricos
(WDS1%):

e Permite que hasta 2 receptores
compatibles  repitan  las  sefiales
inalambricas

e WMM¥¥ con QoS (802.11e)

e Ahorro de energia WMM (WMM-PS)

Identificadores  de
servicios (SSID)

conjuntos

de

e Hasta 4 redes virtuales separadas

105 Multiplexacion por division de frecuencias ortogonales

106 Wireless Domain Services
107 Wi-Fi multimedia
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Redes VLAN inalambricas

e Compatibilidad con la asignacion
SSID a VLAN con aislamiento de

cliente inaldmbrico

Seguridad de WLAN

e Acceso protegido Wi-Fi (WPA2,
802.11i)

Tabla 2.7 Especificaciones de LAN inalambrica (CISCO)

Especificaciones del sistema

En la Tabla 2.8 se detallan las especificaciones del sistema de Cisco RV120 W.

Funcion Descripcion

WAN Puerto WAN Fast Ethernet 10/100

LAN Switch de 4 puertos 10/100 Mbps
compatible con VLAN y QoS

WLAN Punto de acceso inalambrico 802.11n

integrado de alta velocidad

Dimensiones fisicas y peso

e Ancho x largo x alto = 5,91 pulgadas x
5,91 pulgadas x 1,34 pulgadas (150 mm x
150 mm x 34 mm)

® Peso: 1,10 1b (0,5 kg)

Alimentacion

12V1A

Certificacién

e FCC, Clase B
e CE
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e IC
e Wi-Fi

Rango de funcionamiento ambiental

e Temperatura de funcionamiento: 0 ° a 40
°C (32°a 104 °F)

e Temperatura de almacenamiento: —20 ° a
70 °C (-4 °a 158 °F)

e Humedad de funcionamiento: 10% a 85%
sin condensacion

e Humedad de almacenamiento: 5% a 90%

sin condensacion

Tabla 2.8 Especificaciones del sistema (CISCO)

2.12.2. ELECCION DE CAMARAS (Agasio) (vivotek)

2.12.2.1. CAMARA IP FUA -

Administracion, Gerencia)

VIVOTEK FD 8136 (Recepcion,

La VIVOTEK PD8136 esta equipada con un sensor de 1MP permitiendo una

resolucion de 1280x800 a 30 fps. Los usuarios ya no necesitan buscar una camara

todo-en-uno capaz de capturar video de alta calidad y alta resolucion con control

Pan/Tilt. Con un disefio de estilo, y tamafio reducido puede instalarse en cualquier

ambiente, es la mejor opcidon para la vigilancia de interiores, como tiendas,

oficinas o viviendas.

Con un movimiento flexible de 360° horizontal y 80° vertical, La PD8136 permite

a los usuarios un control facil del lugar monitorizado. La PD8136 integra el

estandar industrial H.264 de tecnologia de compresion, que reduce drasticamente

el tamafio de los archivos conservando el preciado ancho de banda de la red.
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Ademas, la PD8136 integra la funcion Power over Ethernet, haciendo su
instalacion facil y mas econdmica. Junto al paquete de software de grabacion de
hasta 32 canales multilingiie ST7501, los usuarios pueden disponer facilmente un

sistema de vigilancia IP de utilizacién sencilla.

Figura 2.9. Camara Vivotek (vivotek)

Caracteristicas Camara Ip VIVOTEK FD 8136

Informacion Sistema

Sensor de imagen
Maxima Resolucién
Tipo de lente
Distancia Focal
Apertura

Campo de Visién

Obturador
lluminacion minima
Velocidad Pan
Rango Pan
Velocidad Tilt

CPU Multimedia SoC (System-on-Chip)
Flash 16 MB
RAM 128 MB

Caracteristicas de la camara

CMOS 1/4" Progresivo
1280x800 pixels
Focal fija

f=3.6mm

F1.8

56° (horizontal)

41° (vertical)

71° (diagonal)

1/5 sg. a 1/32,000 sg.
0.47 Lux, 50 IRE
100° / sg.

360° (-180° ~ + 180°)
100°/ sg.
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Panftilt’zoom
Funcionalidades
Almacenamiento interno

Video

Compresion
Velocidad max Imagen

Streams maximos
Relacion S/IR
Video Streaming

Configuracién de imagen

ePTZ
Zoom digital 16x (4x en |E plug-in, 4x integrado)
Ranura MicroSD/SDHC

H.264, MJPEG y MPEG-+4

H.264:

30 fps a 1280x800

MPEG-4:

30 fps a 1280x800

MJPEG:

30 fps a 1280x800

2 streams simultaneos

Mas de 50 dB

Resolucion, calidad y bitrate ajustables

Video cropping para ahorro de ancho de banda
Tamafio imagen, Calidad y bit rate ajustables
Estampacidn de fecha y hora, "flip" y "mirror"
Brillo, contraste, saturacion, nitidez, balance de
blancos, control de exposicidn, ganancia,

Audio

Capacidades Audio
Compresion
Interfaz

Alcance efectivo

Red

Usuarios
Protocolos

Interfaz
ONVIF

Entrada Audio
G.711

Microfono integrado
5 metros

Visién en directo de hasta 10 clientes
IPv4, IPv6, TCP/IP, HTTP, HTTPS, UPnP,

RTSP/RTP/RTCP, IGMP, SMTP, FTP, DHCP, NTP,
DNS, DDNS, PPPoE, CoS, QoS, SNMP, y 802.1X

10Base-T/100 BaseTX Ethernet (RJ-45)
Especificacién disponible en www.onvif.org
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Video Inteligente

Deteccién de movimiento  Triple ventana de deteccidn de movimiento

Alarmas y Eventos

Disparo de Alarmas Deteccion de movimiento en video, disparo
manual, disparo periodico, arranque sistema,

notificacion de grabacion, sabotaje de camara

Evento de Alarmas Notificacion de Evento utilizando salida digital, HTTP,
SMTP, FTP y servidor NAS
Subida de archivo via HTTP, SMTP, FTP y servidor NAS

Tabla 2.9 Caracteristicas Cdmara Vivotek (vivotek)

2.12.2.2. CAMARA IP FIJA — AGASIO AG603W (Pasillo Primer Piso y Patio

General)

Céamara de red de alto rendimiento, con vision dia/noche: La cdmara de red
AGASIO A603W es una camara de gama media pensada para aplicaciones
exigentes de vigilancia (24 horas), a través de redes IP. La camara proporciona
imagenes de alta calidad bajo cualquier condicion de iluminacion, lo que hace que
sea la solucion perfecta para aplicaciones en interior y exterior, tanto de dia como
de noche, como por ejemplo para vigilancia de patios, areas publicas, garajes,

estaciones de metro y aeropuertos.

Figura 2.10. CAmara Agasio A603W (Agasio)
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Especificaciones del producto

- Cémaras Agasio adoptar, procesadores de alto rendimiento fuerte funcién de
comunicacion (RSIC 32-Bit)

- Alto sensor CMOS'%

- Compresion de video MJPEG optimizada, la transmision de imagenes de alta
definicion.

- Soporta un maximo de 15 usuarios que ven al mismo tiempo, no hay limite para
transportistas de servicio.

- Funcion de servidor web, navegadores estandar se utilizan para la
monitorizacion en tiempo real y administracion.

- Soportes 802,11 protocolos de redes inalambricas Wi-Fi b / g.

- Soporta sistema de actualizacion remota.

- Soporta DDNS analisis, LAN e Internet (ADSL, Cable Modem).

- Es compatible con una variedad de protocolos de red:

TCP / IP, UDP, SMTP%, PPPoE!L, Dynamic DNS, Cliente DNS, SNTP!LL,
BOOTP2, DHCP, FTP, SNMP,

- Los modelos especificos se apoyan y audio bidireccional (la camara al usuario,
el usuario de la camara).

- Soporta funciones de alarma de deteccion de movimiento.

- Soporta fotos de la imagen.

- La funcién de recuperacion automaética, la reconexion automética disponible
cuando la interrupcion de la red detecta.

- Funcion de alarma dindmica, alarma configurable cronograma.

108 Complementary Metal Oxide Semiconductor
109 Simple Mail Transfer Protocol

110 point-to-Point Protocol over Ethernet

111 Simple Network Time Protocol

112 Bootstrap Protocol
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2.13. ELECCION DEL SERVIDOR DE VIDEO

El servidor de video debe tener instalado un sistema operativo robusto de
preferencia un Windows 7 dado la gran cantidad de informacion que procesa y
almacena. Tendra una capacidad total minimo a 1 TB, este valor se deriva del
calculo de la capacidad de almacenamiento. Deberd cumplir el pardmetro de
ahorro de energia.

CARACTERISTICAS SERVIDOR DE VIDEO

Sistema Operativo Windows 7

Procesador Core Duo 2

Velocidad Procesamiento | 2 GHz o superior

Memoria RAM 2GB

# de discos duros 1 minimo

Capacidad Total 500 GB o superior

Tarjeta de red 1 tarjetas de 100/1000 Mbps
Monitor 177

Tabla 2.10 Caracteristicas del servidor

214 ELECCION DE SOFTWARE PARA ANALISIS DEL
FUNCIONAMIENTO DE LA RED. (Wireshark)

2.14.1 WIRESHARK

Antes que nada se escogio el software de Wireshark, antes conocido como
Ethereal, es el mejor analizador de redes (sniffer) de la actualidad. Es capaz de
diseccionar gran cantidad de protocolos, SMTP, HTTP, POP3, SNMP, 802.11,
802.3 (Ethernet), etc., entre otros. Su arquitectura modular facilita la creacion e
integracion de nuevos decodificadores de protocolo, y por esto existe una gran
comunidad que suele agregar un decoder para casi cualquier tipo de protocolo
existente. Ademas de sus capacidades de decodificacion, también son destacables
sus diversas funcionalidades para la obtencion de datos desde las capturas,

gréficos y tendencias. Una de sus caracteristicas mas importantes son los filtros
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que permiten filtrar la informacion obtenida desde la red y de esta manera llegar a

comprender y centrarnos en los datos relevantes.

Es una herramienta que sirve para hacer andlisis de protocolos sumamente util al
momento de solucionar problemas de red. Es compatible con méas de 480
protocolos y varios sistemas operativos.

Luego de seguir los pasos de instalacion incluyendo en Wireshark e instalado el
WinPcap, podremos acceder a la interface grafica del Programa para comenzar a
trabajar. Obviamente si tenemos problemas de red en una pc debemos ir a otra

para efectuar la descarga.

2.14.2. PROGRAMAS DE GESTION PARA SNMP

En este paso nos ayudaremos con distintos programas de gestion en los cuales

podremos comprobar la gestion de snmp con:

e MG-SOFT Mib Browser

e OidView

e SoftPerfect Network Scanner
e Manage Engine Mib Browser
e Power SNMP Manager

e SnmpSource MibViewer

2.14.2.1. MG-SOFT MIB Browser (Mg-soft)
MG-SOFT MIB Browser Professional Edition con MIB Compiler es,

técnicamente excelente, potente y facil de usar navegador SNMP extremadamente

flexible. Todo lo que hace MG-SOFT MIB Browser el navegador mas utilizado
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SNMP!3 que se ejecuta en Windows, Linux, Mac OS X o el sistema operativo

Solaris.

MIB Browser permite supervisar y gestionar cualquier dispositivo SNMP en la
red (es decir, servidores, archivos o base de datos, modems, impresoras, routers,
switches,...) utilizando el estandar SNMPv1, SNMPv2c y SNMPv3 protocolos
IPv4 0 mas redes IPv6. En el modelo estandar SNMPv3 USM seguridad, MIB
Browser también es compatible con el modelo de intercambio de claves Diffie-
Hellman, de modo que SNMPv3 agentes basados en DOCSIS (es decir, los
maodems de cable, sistemas de terminacion de médem de cable, set-top boxes, etc)

puede ser perfectamente de contacto y gestionado.

MIB Browser permite realizar SNMP Get, GetNext SNMP, SNMP GetBulk y
operaciones Set de SNMP.

& MG-SOFT MIB Browser Professional Developer's Edition g@@
File Edit Wiew SNMP Action Tools Window Help
SELET B " @
2 walk
Quety |MIB | Fing i Prempt For OID. ..
Bemote SHMP agert [ Mukiple Varisble Bindings...
212307370
MIB tree A Expand
= 4 colapse 220108 12 0 B ey A
-] ocit MAL SHA
# e on And Frivacy

Jows 0 (sounter) 423

5 _User

i Infa #£.2301.0491E.40.98 (hex)
VES_Usar
i Find 15.23.01.04.1E.98.45 (hex)

MAL SHA
Copy OID

And P
A Toggle Bockmark on And Privacy

B rcperties. .,
< 3

38 days O0h:30m:135.44th (3
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emcte SNMP agent 212.30,73.70 contacked, B SNMP3  G3@ K

Figura 2.11 MG-SOFT (Mg-soft)
MIB Browser puede controlar varios dispositivos SNMP simultaneamente e
incluye caracteristicas como visor de SNMP Tabla, SNMP Tabla ‘editor,
capacidades de registro, presentacion grafica en tiempo real de los valores
numéricos consultados, buscara MIB implementados en agentes, la comparacion
de las instantaneas del agente SNMP, la gestion de usuarios SNMPv3 USM en

agentes SNMP remotos, etc.

113 Simple Network Management Protocol
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Ventana Seguimiento SNMP genérico muestra mensajes SNMP intercambiados
entre MIB Browser y agentes SNMP. Mensajes SNMP se muestran en formato

hexadecimal prima, asi como en el formato decodificado, legible por humanos.

Por lo tanto, la ventana Seguimiento SNMP Genérico es particularmente Gtil para
la depuracién en el desarrollo de un agente SNMP y para resolver problemas
cuando los agentes SNMP no responden adecuadamente a las consultas de MIB
Browser. El adjunto del compilador MIB permite compilar cualquier proveedor
archivo MIB especifico. El archivo MIB compilado a continuacion, puede ser
cargado y utilizado por MIB Browser. Normalmente, los archivos MIB son
suministrados por proveedores de dispositivos SNMP manejables, y contienen la
descripcion de la jerarquia de objetos manejables y atributos de los objetos en el
dispositivo SNMP. En otras palabras, los archivos MIB sirven como una guia para
la gestion de dicho dispositivo.

MG-SOFT MIB Browser Professional Edition esta disponible para sistemas MS
Windows operativo (Windows XP, Windows Server 2003, Windows Vista,
Windows Server 2008, Windows 7, Windows Server 2012, Windows 8), para los
sistemas operativos Linux que se ejecutan en arquitecturas Intel x86 ( Red Hat,
SuSE, Debian, Ubuntu, Mandriva ...), asi como para Apple Mac OS X (binarios
universales tanto para Intel x86 y plataformas PowerPC) y Sun Solaris (binarios
disponibles para ambos, Sun Sparc y las plataformas Intel x86 ).

2.14.2.2 OIDVIEW

OidView es un conjunto de herramientas modulares Andlisis SNMP y MIB
Browser para los entusiastas de gestion de red! A medida que surgen nuevas
tecnologias ByteSphere produce nuevos modulos para su uso con OidView. La
consola es el corazén de OidView, dando de control para el administrador en una

variedad de maneras.

Administrar SNMP MIB Browser y sesiones de analisis, graficas MIB Valores,

PDU traza, la captura SNMP y MIB Compilar todo al toque de un boton.
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Figura 2.12 OidView (OidView)

Ofrece una amplia base de datos completamente Unicos, MIB mano compilados
por nuestro personal de apoyo que se han subido por los miembros de la
comunidad a través de los afios. Otros sitios pueden tener pretension de tener méas
MIB pero contienen duplicado o de MIB fecha. Si usted encuentra una MIB
duplicado o no actualizados por favor avisenos lo antes posible y / 0 no dude en
enviar una version actualizada. Qué es una MIB.- Una MIB es un archivo de
texto que se ha escrito utilizando el ASN. 1 (Notacion de sintaxis abstracta) de
formato. Este archivo de texto es legible, pero es especial, ya que puede ser
compilado mediante un programa informético llamado compilador MIB, y luego
dara lugar a la creacion de objetos llamados identificadores de objetos (OID), que
puede ser entendido por una estacion de administracion de red mediante el SNMP
(Simple Network Management Protocol) método de comunicacion. ¢Por qué es
importante esto? MIB de SNMP son cruciales para la gestién de la red y
comprender los objetos subyacentes que estan siendo recuperados de agentes
SNMP.
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2.14.2.3 SOFTPERFECT NETWORK SCANNER (Network Scanner)

SoftPerfect Network Scanner es una IP libre de multiproceso, SNMP!® escéner
con una interfaz moderna y muchas caracteristicas avanzadas. Esta dirigido a
administradores de sistemas y usuarios en general interesados en la seguridad
informética. El programa pings ordenadores, escaneres de puertos de escucha y
muestra qué tipos de recursos se comparten en la red, incluyendo el sistema y los
ocultos TCP / UDP.

Ademas, se puede montar carpetas compartidas como unidades de red, navegar
por ellas utilizando el Explorador de Windows, filtrar la lista de resultados, y
mucho maés. SoftPerfect Network Scanner también puede comprobar si un puerto
definido por el usuario, y que informe si uno esta abierto. También puede resolver
nombres de host y detectar automaticamente el rango de IP local y externa.

Soporta el apagado remoto y Wake-On-LAN.
2.14.2.4 MANAGE ENGINE MIB BROWSER

SNMP MIB Browser es una completa herramienta para el seguimiento de los
dispositivos habilitados para SNMP vy servidores. Se pueden cargar, ver varios
moédulos MIB vy realizar GET, GetNext y Set de SNMP. Esta herramienta es facil

de usar y le permite ver, configurar y analizar las capturas SNMP.

2.14.2.5. MIB BROWSER - Realizar GET SNMP, SNMP GET NEXT y SET
Operacién SNMP

Mib Browser le permite hacer operaciones de SNMP, como GET, GET NEXT y
SET. También permite realizar operacion GET A GRANEL para SNMP V2y V3

versiones.

115 Simple Network Management Protocol
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e« Compatible con SNMP vi,
SNMP v2, SNMP v3

e SNMPv3 de seguridad tal como
se define en USM (basado en

usuarios modelo de seguridad) y

VACM (Ver Control de acceso g & o ouoer @ e ereon |
basado) lﬁv ~~~~~~
« Compatible con CFB-AES-128 ————
junto con CBC-DES protocolo -
de privacidad dmmem SO =
« Robusto y potente SMIVI/SMIv2 | * * -—
MIB parser

o Alerta al Operador /
Administrador sobre el estado

del dispositivo a través de e-mail

2.14.2.6. SNMP TRAP RECEIVER

Trap Viewer ayuda a ver las trampas recibidos de los agentes SNMP. Se escucha
a uno 0 mas puertos a la vez y la trampa puede ser enviada desde cualquier host.
Trap Viewer también puede mostrar mensajes INFORM.

Analizador de trampa SNMP se utiliza para configurar y analizar los
acontecimientos trampa. Trampas contienen informacidn criptico no es facilmente
comprensible para los usuarios, por lo analizadores trampa traducen o analizar

trampas en, informacién significativa comprensible.
2.14.2.7. POWER SNMP MANAGER (Power Manager)

Un software gratuito, con todas las funciones SNMP Administrador aplicacion
construida usando PowerSNMP de. NET. Descubra maquinas de la red, ver los
arboles MIB, y analizar las solicitudes de red. Perfecto para las tareas de gestion

de peso ligero ha moderado.
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Caracteristicas

o Fécil de usar, arrastrar y soltar interfaz simple

e Ping y supervisar maquinas de la red

« Vigilar las capturas SNMP

o Variables de consulta 'y ver SNMP version 1,2y 3

« Genera notificaciones automaticas por correo electrénico cuando las variables
se salen del rango

o Construido con robustos PowerSNMP de Dart para los componentes. NET
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Figura 2.13 Power SNMP Mananger (Power Manager)

2.14.2.8. SNMPSOURCE MIBVIEWER (Power Manager)

Un software de operacion integral MIB para gestionar la red.

Se trata de un visor Mib SNMP, un software de operacion mib integral para la
empresa para gestionar su red. Mib Viewer usuario da métodos muy flexibles para
ver los archivos MIB, recuperar valores oid. Ademas, este software puede

compilar los archivos MIB luego fusionarse para una vista de arbol.
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Aqui estan algunas caracteristicas clave de *""SnmpSource MibViewer"':

- Cargar y analizar varios archivos MIB.

- Ver mib en vista combinada y vistas formato de archivo.
- Soporte SNMP v1, v2c protocolos V3.

- Soporte MIB vistas de tabla.

- Apoyar las vistas graficas MIB.

- Monitorear vistas trampa.

- Soporta SNMP GET, SNMP Getnext, Set de SNMP, SNMP Walk, comandos
SNMPe

GetBulk
- Ver los datos PDU binarios.
2.15. REALIZACION DE SOFTWARE (Microsoft)

2.15.1 DISENO DE SOFTWARE PARA ENVIO DE SMS VIiA MODEN
GPRS

Visual Studio 2010 es una de las versiones mas recientes de esta herramienta,
acompariada por .NET Framework 4.0. La fecha del lanzamiento de la versién
final fue el 12 de abril de 2010.

Hasta ahora, uno de los mayores logros de la version 2010 de Visual Studio ha

sido el de incluir las herramientas para desarrollo de aplicaciones para Windows
7.

116 Simple Network Management Protocol
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Entre sus mas destacables caracteristicas, se encuentran la capacidad para utilizar
multiples monitores, asi como la posibilidad de desacoplar las ventanas de su sitio

original y acoplarlas en otros sitios de la interfaz de trabajo.
Existen varias versiones de Visual Studio como son:

Visual Studio 2010 Ultimate: Conjunto completo de herramientas de gestion del
ciclo de vida de una aplicacion para los equipos que garantizan unos resultados de
calidad, desde el disefio hasta la implementacion. Ya sea creando nuevas
soluciones o mejorando las aplicaciones existentes, Visual Studio 2010 Ultimate
le permite llevar sus ideas a la vida en un namero creciente de plataformas y

tecnologias - incluyendo la nube y la computacion paralela.

Visual Studio 2010 Premium: Un conjunto de herramientas completo que
simplifica el desarrollo de aplicaciones para personas 0 equipos que entregan
aplicaciones escalables de alta calidad. Que este escribiendo codigo de
aplicaciones o de bases de datos, creando bases de datos, o quitando los errores,
puede aumentar su productividad usando herramientas poderosas que funcionan

de la manera que usted trabaja.

Visual Studio 2010 Professional: La herramienta esencial para las personas que
realizan tareas de desarrollo basico. Visual Studio 2010 Professional simplifica la
compilacion, la depuracion y el despliegue de las aplicaciones en una variedad de
plataformas incluyendo SharePoint y la Nube. También viene con el soporte
integrado para el desarrollo con pruebas y con las herramientas de depuracion que

ayudan a garantizar unas soluciones de alta calidad.
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2.15.2 DISENO DE LA VENTA PRINCIPAL DE SOFTWARE

UNIVERSIDAD NACIONAL DE CHIMBORAZO
FACULTAD DE INGENIERIA
ESCUELA DE INGENIERIA ELECTRONICA Y TELECOMUNICACIONES

"TRABAJO DE GRADO PREVIO A LA OBTENCION DEL TITULO DE
INGENIERO EN ELECTRONICA Y TELECOMUNICACIONES

TITULO DEL PROYECTO
DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD DE

VIDEO VIGILANCIA MEDIANTE CAMARAS IP BAJO
ADMINISTRACION SNMP, UTILIZANDO UNA ALARMA GPRS

AUTOR: PAUL ALEXIS ORTA JARRIN
DIRECTORA: ING. DEYSI INCA

RIOBAMBA-ECUADOR

2013

1

_ Ingresoalsistema.

Figura 2.14. Ventana Principal
Elaborado por: Paul Orta

En la figura 2.12. nos representa el acceso al software disefiado el cual consta con
estructuras representativas en donde podemos observar la autoria del programa

realizado, a mas de eso nos encontramos con dos botones principales que son:
2.15.2.1 BOTON INGRESO AL SISTEMA.

Fue programado para poder tener acceso al sistema de envio de mensaje SMS por
medio de una interfaz grafica que nos permitira configurar los parametros
principales de moden GPRS, numero de celular y mensaje a ser enviado en caso

de existir una falla en el sistema de video vigilancia.
2.15.2.2. BOTON SALIR.

Fue programado para salir del programa por completo en caso de no conocer el

usuario y contrasefia.
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2.15.3 DISENO DE INTERFAZ MODEM GPRS

En esta seccion utilizamos varias investigaciones en las cuales utilizamos

comandos AT para poder realizar la conexion de modem GPRS y VB2010

Para la realizacion de dicho software utilizamos varios complementos como es la

interfaz entre VB2010 y el moden GPRS, para guiarnos hemos realizado algunos

diagramas de flujo.

a) DIAGRAMAS DE FLUJO PARA ABRIR EL PUERTO

Inicio

!

Puerto

v

With
compPuertoSerie

¥

Try

If .IsOpen
Then

.Close()

v

Catch ex As Exception
MsgBox("Error al abrir
el puerto serie: " &
ex.Message,
MsgBoxStyle.Critical)

¢

.PortName
.BaudRate
CInt(1lsBitPorSegundo.Text)
.DataBits = CInt(lsBitDatos.Text)
Select Case lsBitsParada.Text Case
wpn

.StopBits = IO0.Ports.StopBits.One
Case "1.5"

.StopBits =
I0.Ports.StopBits.OnePointFive

Case "2
.StopBits =
I0.Ports.StopBits.Two
Case "Ninguno"
.StopBits =
I0.Ports.StopBits.None

puerto
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b) DIAGRAMA DE FLUJO PARA OBTENER PUERTOS

InTO

Dim puertosSerie As List(Of
String)
Dim i As Integer

v

txtPuerto.Items.Clear()

puertosSerie = obtenerPuertosSeriePC()
For i = @ To puertosSerie.Count - 1
txtPuerto.Items.Add(puertosSerie(i).To

String)

Next

If
txtPuerto.Items.Cou

nt >= 1 Then —> txtPuerto.Text = ""

txtPuerto.Text =
txtPuerto.Items(0)

¢

Para activar en modo SMS en dispositivo GSM:

e compPuertoSerie.Write("AT+CMGF=1" & Chr(13))

Para establecer nimero de teléfono de destino del SM:S

e compPuertoSerie.Write("AT+CMGS=" & Chr(34) &
(txtNumeroTelefono.Text) & Chr(34) & Chr(13))

Para poder enviar el SMS a dispositivo GSM se utiliza los comandos:

e compPuertoSerie.Write(txtSMS.Text & Chr(26))
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c) DIAGRAMA DE FLUJO PARA ENVIO DE SMS

Inicio

btEnviarsis Click(sender

If

My . Computer. Netw

ork.Ping("192.16
8.15.173") Then

tabPes.Selectedial = 3
PegBox( antes de enviar el SMS debe
introducir los dates ™ &“de conexidn cen el
midem @M y la tardjeta sIM y ” &"conectar
con 2l puerto serie.”,
lEEReustyle.Information +
UEEERNEE AR Sennly )

Tatsis.Test = 77 Then

MsgBex("Debe introducir el nimeroc de
teléfono al ~ & gque s enviard el ses y el
texto del sus.”pzgRoxsivle.Jnfersmiion +
LEsRonstyle.Chonly )

3

Try
itel AT+CHMGF=1" &

chr(13})
1288)

SompRuerioserie rite("AT+CMGES=" & Chr(34)
E(txtiumeroTelefone, Text) &chr(s4) &
chr(13})

172

=)




Corfiguracién del puerto

Bis por segundo Bits de datos Buffer escrtura

Paridad Bits de parada Tiempo espera

Control de fluio Bufferlectura or valores por defecto

Datos de conexin médem GSM

Fuerto serie {COM) con médem GSM PIN de la tarieta SIM

Figura 2.15. Interfaz de Conexién Modem GPRS y VB2010
Elaborado por: Paul Orta
2.15.3.1 CONSULTAS AT DEL DISPOSITIVO. (Bluehack)

Se desarrollé una sub interfaz en la cual podemos realizar consultas del

dispositivo conectado como son:

e Imei

e Modelos del Dispositivo

e Contactos Telefonicos.

e Operadoras

e Numero IMSI (internacional)

e Estado de la tarjeta SIM
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Figura 2.16. Consultas de estado del dispositivo GPRS
Elaborado por: Paul Orta

Para poder visualizar el IMEI del dispositivo se utiliza el comando AT+CGSN

AT+CGMI: [Request Manufacturer Identification]

- Peticion de identificacién del Fabricante (Marca del teléfono).
- Sintaxis: AT+CGMM | <fabricante>

- Respuesta: ZTE Corporation

AT+CGMM: [Request Model Identification]

- Peticion de identificacion del modelo de teléfono.
- Sintaxis: AT+CGMM | <modelo>

- Respuesta: MF100

AT+CGSN: [Request Product Serial Number Identification]
- Peticion de identicacion del namero de serie del producto.

- Sintaxis: AT+CGSN | <IMEI>

- Respuesta: 358517038731114

17 International Mobile Equiptment Identity
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AT+CSQ: [Signal Quality]
- Devuelve el estado de calidad de la sefial de cobertura.
- Sintaxis: AT+CSQ | +CSQ: <rssi>,<ber>
<rssi> =0 indica -113 dBm 0 menos
=1lindica-111 dBm
=2..30 indica -109..-53 dBm
=31l indica -51dBm o més
=99 indica desconocido
<ber> =99 indica porcentaje desconocido
- Respuesta: +CSQ: 13,99
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CAPITULO 11
3. RESULTADOS

Efectuado la metodologia para cada aspecto que comprende la investigacion,
como es el disefio y la implementacion del sistema de video vigilancia con
camaras ip, generando el trabajo de campo recopilando la informacion requerida
para cada actividad, efectuado el trabajo de oficina procesando informacién y

clasificando. Para una adecuada interpretacion.

3.1 ANALISIS DE LOS RESULTADOS

La Unidad Educativa “San Miguel” requiere implementar un sistema de video
vigilancia IP para monitorear la seguridad de sus instalaciones y controlar las
actividades ocurridas en las zonas de trabajo, manteniendo un registro y un

respaldo de los eventos durante las 24 horas del dia.

La seguridad actual de las instalaciones de la Unidad Educativa esté sustentada en
la capacidad del personal que labora diariamente en las instalaciones,
encontrandose limitada por el factor humano debido a la posibilidad reducida de
cubrir y vigilar a todas las zonas en las que puede ocurrir varios problemas, los
robos, ademas considerando que por las noches la visibilidad es muy reducida
generando puntos ciegos para vigilar las instalaciones de esta manera se genera la

posibilidad de alguna intrusion de personas ajenas a las instalaciones es constante.

En caso de alguna intrusion va a ser dificil identificar a estas personas sobre todo
si la intrusion se la realiz6 durante la noche, también sera dificil saber la zona por
la cual ingresaron los individuos, para lo cual se analizaran e investigaran los

puntos vulnerables a robos para realizar el sistema de seguridad.
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3.2 ESTADO ACTUAL

La Unidad Educativa “San Miguel” de la ciudad de San Miguel de Bolivar, se
encuentra ubicada al Centro de la ciudad de San Miguel de Bolivar.

Todos los empleados laboran de lunes viernes en horarios de 07h00 a 13:00 y de
14h00 a 16h00.

3.3 ENCUESTA

La siguiente encuesta se la realizo a los docentes que laboran diariamente en las

instalaciones de la Unidad Educativa “San Miguel”.

OBJETIVO: Obtener informacion esencial para disefiar el sistema de video
vigilancia.

Instructivo:

e Lea detenidamente cada pregunta.

e Seleccione una de las alternativas.

e Responda con absoluta imparcialidad.

Pregunta 1.- ;Cree usted que la tecnologia de video vigilancia IP aplicada a
las empresas y negocios, son sistemas de seguridad necesarios para
incrementar la seguridad?

a) Totalmente de acuerdo

b) Neutral

¢) En desacuerdo

Detalle Frecuencia Porcentaje
Totalmente de
24 80%
acuerdo
Neutral 6 20%
En desacuerdo 0 0%
Total 30 100%

Tabla 3.1 Importancia de sistema de video vigilancia en la empresa.
Elaboracion: Paul Orta
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Figura 3.1 Importancia de sistema de video vigilancia en la Unidad Educativa
“San Miguel”

Elaboracién: Paul Orta

Andlisis e Interpretacion:

En la tabla 3.1 el 80% de los Docentes encuestados afirman que estan totalmente
de acuerdo que los sistemas de video vigilancia son necesarios para incrementar la

seguridad en la Unidad educativa, el 20% expresa una posicion neutral.

Debido a que actualmente en la Unidad educativa no existe un sistema de
seguridad inteligente la integridad y la seguridad de las instalaciones se
encuentran en constante riesgo, razén por la cual la mayor cantidad de personas

estan de acuerdo en implementar el sistema.

Pregunta 2: ¢ Deberia invertir el Municipio de San Miguel en sistemas de
seguridad electrénicas?

DETALLE FRECUENCIA PORCENTAJE

Sl 280 70
NO 94 23,5
NULO 26 6,5

Tabla 3.2 Sistema Electronicos
Elaboracién: Paul Orta
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Pregunta Dos

Frecuencia
r @ X
o & & © ©

Sl
NO
NULO

Detalle

Figura 3.2 Sistema de Seguridad
Elaboracion: Paul Orta

Andlisis e Interpretacion:

En la segunda pregunta tenemos segun la tabla 3.2 que el 70% de los encuestados

respondieron (Sl), el 23.5% (NO) y un 6.5% anulo la pregunta.

La mayor parte de las personas encuestadas esta muy de acuerdo con un sistema
de este tipo ya que el beneficio no seria solamente para la seguridad de los
moradores sino también para las personas que nos visitan haciéndolas sentirse

mas seguras, lo cual crea una buena imagen para el sector turistico del cantén.

Pregunta 3: ¢ Esta de acuerdo con que se implemente un plan de
seguridad?

DETALLE #PERSONAS PORCENTAJE

Sl 100 100
NO 0 0
NULO 0 0

Tabla 3.3 Plan de Seguridad
Elaboracion: Paul Orta
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Pregunta Tres

.

mNO

' " NULO

Figura 3.3 Plan de Seguridad

Elaboracién: Paul Orta

Andlisis e Interpretacion:

En la primera pregunta de la tabla 3.3. nos indica que el 100% de los encuestados
respondieron (Sl), el 0% (NO) y un 0% anulo la pregunta.
En esta pregunta todas las personas estuvieron de acuerdo en que se deberia

implementar un plan de seguridad.

Pregunta 4: (Cree que es necesario instalar un Sistema de Camaras, para
ayudar a reducir los niveles delictivos en la ciudad?

DETALLE #PERSONAS PORCENTAJE

Sl 80 72,73%
NO 22 20%
NULO 8 7,27%

Tabla 3.4 Instalacién de Sistema de Seguridad
Elaboracion: Paul Orta
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Pregunta Cuatro

#NULO

i

2T73%

Andlisis e Interpretacion:

Segun la encuesta realizada en la tabla 3.4 nos indica que el 73% de los

Figura 3.4 Instalacion de Sistema de Seguridad

Elaboracién: Paul Orta

encuestados respondieron (Sl), el 20% (NO) y un 7,27% anulo la pregunta.

Los moradores del cantén han sido testigos de como malhechores cometen sus

actos delictivos y recobran su libertad debido a la falta de pruebas o la falta de una

intervencion rapida de parte de la Policia Nacional.

3.4. MONITOREO SNMP Y COMPARACION CON LOS PROGRAMAS

PERTINENTES.

3.41 REMOTE SNMP AGENT DISCOVERY

g0 O mmsl - owesw - 3 g 9

Fast discovery

Ne System Name

21 routedrAd0C

1) weishc

_5_3 Mege-Pisel Networ Camera

System Address
192168151
1916815175
1916815173

Port

i
i
i

== =

Protocal - Commun., - Securty UserNeme Up Time Contact Person - System Location  System Descrpti,,  Order Discovered
SNMPL - public Qdays.n (erolength]  (rero-length) — RVLZOW Wirdess., 1
SNMPL - public Ddays.. Aeds public Hardware: Intelf., 2
SNVPL - public 0 days.. Mege-Pixel Net., 3
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Fle View Tooks Window Help {:} Home Z] Detall | 51 New « | G MBMenager - | B @ Sessions 19216815173

System Modules ] Graph 25 Discover B Trace || Session Festures g Browser | o] Mibwalk | 5 iGRID | T¢ SNMP Test

OidView | Session: 152.168.15.173 | PDUTrace | MIE Manager
DidView Navigation Tree X Session Detail: 192.168.15.173 (LIVE AGENT)

= f;_ﬂ P‘#?:MP;.-W PPhddess 1216915173 12216815173
T Lo ol kol UDPPat 161 TN/ 53700
@ 1216815173 = Reties VVOTEKING. [2465)
o G M &3 Tineoud ) MegsPinl Hetwork Camra
@ AL Vession id 136141 23465
& DEFALLT Launch Cormmanity [read]
B i!ﬂ Modues Browses
@ Pafomance Gragh
& Dacover Session MIBS
& POUTiaee: Madkde | Base D | Base Object | Dae
A Loggrg OLDRFCIZIZSUPFLME 1361213 [l
SHMPY2LONF N& AGENT-CAPABILITIES
SHUPL2SMI 1 is0
SMP2TC WA AutonceouType
SNMPFRAMEWORKMEE 13616310 ngFiamendtME 1301195
The SNMP Mangenent Acctitectue M

SNMP Test

SHMP-HFOMIB 1361631 mglFOMIB [l ke )
The MIB for Messags Processng and Dispalching

SHMPUSER-BASED-SHAME 136163151 i Obgects MmN
The management nfomation defndbons for the SHUP |zerbased Secunly Model

SHMPMVIEW-BASEDACMMIE 13616316 arangh/acrnIB P k)
The management infomation defirbons for The Viewbased Access Conbil Mods! for SNMP:

‘WMl Browses

(1] 19216815173 Poll every 60 < seconds [ Log

Name Syntax Value

ﬁsysDescr.U DisplayString Mega-Pixel Network Camera [4D.65.67.61.20....
@ sysObjectiD.0 OBJECT IDENTIFIER internet.4 1.23465

2 sysUpTimel TimeTicks 0 days 00h:26m:06s.33th (156633)

%sysConta ct0 DisplayString [20 (hex)]

ﬁsysl\lame.(] DisplayString Mega-Pixel Network Camera [4D.65.67.61.20....
%s}rsLocation.U DisplayString [20 (hex)]

@ sysServices.0 INTEGER 76

%system.S.U timeticks 0 days 00h:00m:00s.01th (1)

wsystem.g.l.ll object identifier mib-2.31

@ system9.1.2.2 object identifier snmphodules.1

wsystem.g.l.E.B object identifier mib-2.49

@ system8.1.24 object identifier ip

wsystem.g.l.E.S object identifier mib-2.50

@ system8.1.26 object identifier snmpModules.16.2.2.1

%system.g.l.z.? object identifier snmpMeodules 10311

@ system9.1.28 object identifier snmpModules11.31.1

%system.g.l.z.g object identifier snmpMeodules15.2.1.1

@ system 9131 octet string The MIE meodule to describe generic objects ...
%system.g.l.B.E octet string The MIE module for SNMPv2 entities

@ system 9133 octet string The MIE medule for managing TCP impleme...
%system.g.l.BA octet string The MIE madule for managing IP and ICMP ...
@ system 9135 octet string The MIE medule for managing UDP impleme...
ys)rstem.g.lj.ﬁ octet string View-based Access Control Model for SNMP,
%system.g.lj.? octet string The SMMP Management Architecture MIB.
ys)rstem.g.l.B.S octet string The MIB for Message Processing and Dispatc...
bsystem.g.l.ig octet string The management infermation definitiens for...
ysystem.g.l.d.l timeticks 0 days 00h:00m:00s.01th (1)

bsystem.g.l.éii timeticks 0 days 00h:00m:00=.01th (1)

ysystem.g.l.-’ij timeticks 0 days 00h:00m:00s.01th (1)

%system.9.1.4.4 timeticks 0 days 00h:00m:00=.01th (1)

%5y5tem.9.1.4.5 timeticks 0 days 00h:00m:00s.01th (1)

%system.g.l.&ﬁ timeticks 0 days 00h:00m:00=.02th (2)

ﬁs)rstem.g.l.d-.? timeticks 0 days 00h:00m:00s.02th (2)
00 . 197.168.15.173 & SNMPv1 161 2 Query1361.211.9147 ...
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I i Info 2 - 192.168.15.1 - & OID groups | = - "
(L S 192168151 ~ [B = Poll every 60 = seconds [ Log
Marne Syntax Value
fsysDescr.U DisplayStri..  RV120W Wireless-N VPN Firewall [52.56.31.32....
& sysObjectiD.0 OBJECTID... dod41961231111
B syslpTimel TimeTicks 0 days 01h:03rm:215.00th (380100)
%sysContact.U DisplayStri...  (zero-length) [ (hex)]

& syshamed DisplayStri..  routerBFASDC [72,6F75.74,65.72.39.45.41.39.4..,
%sysanatinn.U DisplayStri..  (zero-length) [ (hex)]

ﬁsyStem.S.ﬂ timeticks 0 days 00h:00m:00s.27th (27)

%sy;tem.g.lj.l objectide.. mib-2.31

@ system 0122 objectide.. snmpMeodulesl

%sy;tem.g.l.E.B objectide.. mib-2.49

@ system 0124 objectide.. ip

%S}rstem.g.l.E.S objectide..  mib-2.50

fsystem.g.l.}‘_.ﬁ objectide.. snmpModules16.2.2.1

@ system 9127 objectide.. snmpModules10.31.1

fsystem.g.l.?_.ﬁ objectide.. snmpModules11.3.1.1

@ system 9129 objectide.. snmpModules15.21.1

fsystem.g.lj.l octet string  The MIB module to describe generic objects ...
@ system 9132 octet string  The MIB module for SMMPv2 entities
fsystem.g.ljj octet string  The MIB module for managing TCP impleme...
%sy;tem.g.lj.fl octet string  The MIB module for managing IP and ICMP 1.
@ system 9135 octet string  The MIB module for managing UDP impleme...
%sy;tem.g.lj.ﬁ octet string  View-based Access Control Model for SNMP.
@ system 9137 octet string  The SWNMP Management Architecture MIB.
%sy;tem.g.lj.ﬁ octet string  The MIB for Message Processing and Dispatc...
@ system 9139 octet string  The management information definitions for...
%sy;tem.g.l.d.l timeticks 0 days 00h:00rn:00s.24th (24)

%5y5tem.9.1.4.2 timeticks 0 days 00h:00m:00s.24th (24)

%system.g.lA.B timeticks 0 days 00h:00m:00s.24th (24)

fsystem.g.l.d.fl timeticks 0 days 00h:00rn:00s.24th (24)

%system.g.lA.S timeticks 0 days 00h:00m:00s.24th (24)

fsystem.g.l.d.ﬁ timeticks 0 days 00h:00rn:00s.25th (25)

%system.g.lA.? timeticks 0 days 00h:00m:00s.27th (27)

fsystem.g.l.d.ﬁ timeticks 0 days 00h:00rm:00s.27th (27)

0@ 55 192168151 = SNMPv1 161 1 Last successful poll at 17/09/2013 15:53:23

Figura 3.5. OID Grupos
Elaboracién: Paul Orta

En la fig. 3.5 por medios del programa remote snmp agent discovery nos muestra
todos los identificadores OID del router cisco dentro del grupo system la cual nos
ayuda a monitorear los dispositivos conectados dentro de la red, como son

nombres, ubicacion y descripcion del equipo tanto en hardware y software.
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3.4.2 OIDVIEW

File View Tooks Window Help £} Home 2] Detail | =] New + | ) MBManager +| f B @ Sessions 19216815173
System Modules [1] Graph. £ Discover ) Trace || Session Features g3 Browser | o] Mibwalk | Ef iGRID | 2 SNMP Test
OidView | Sesion: 192.168.,15.173 | PDUTrace | MIB Manager
6@ OidView Navigation Tree X Session Detail: 192.168.15.173 (LIVE AGENT)
B O Phddess 19218815173 Sessoname 19218815173
Browsar 5 SNOP Sessions Urload
¢ 1m0 s UDPPat 161 Session Dals 17/03/2013 153700
' 2 LI Relies 1 Entepise VIVOTEK INC. (23465)
e Y 6@ Tineautszc) 5 Sysame  Mega Piel Network Canera
xn Verson - SHHPv2e Sye0id 13614123465
g & DEFAULT Iéaum:h [ —
] Modes owset Conmuny )
GRID ¢ Pefomence Gisph
¢ Discover Session MIBS 8
Er @ FOUTioe Hode_© [ Bae0 | Base Ot Dae | $0tas |
o ; OLDAFCIZI3SUPRLME 1361213 d [
SHMPV2LONF NA ABENT CAPABILITIES 4
SHMP2SMI 1 s El
SHMRi2TC NA BudonomousType I
SNMPFRAMEWDRKME 13616310 spFiamewokB 13/01/1999 bl
The SNMP Management Architecture MIB
SHMPMFD MR 13816311 stphPDMIB D406/1389 12
The MIB fo Message Pracessng and Dispaching
SNMPUSERBASEDSMAMB 136163151 uonIBObjecs 01138 »
T d the SNMP
MIB Menage
MIB Browser SHMPVIEWBASEDACHMEB 13618316 spVzenB 001138 [}
ol + Giggh T & h SH.
Discover
PO Trece
WM Browser

Wireshark capturando los get- response, getBulkrequest

Cap!urim; from Conexidn de red inalémbrica  [Wireshark 1101 (SVN Rev 50926 from /trunk-1.1))
Ble it View Go Copure Ardge Suttcs Tephony Tods Intenals Help

eoimdlEbr@Aes9TLIEEQQQD ¥DR% B

Filter: snmp BExpvess\tnm Clear Apply Save

60211 Chiannek | - Channel Offet || - [FCS Fiter Al Frames None B Sefinge., Decryption Keys.

No. Time Source Destination Protocol  Length  Info -
369817 1176457612000 192.168.15.173 192.168.15.175 SNHP 346 get-response 1.3.6.1.6.3.1€.1.4.1.7.21.97.110.111.110.121.109.111.117.115.71.114.111. 1
369818 1176.459799000 192.163.15.175  192.168.15.173 SNHP 85 getaulkrequest 1.3.6.1.6.3.16.1.4.1.8
369825 1176467640000 192.163.15.173  192.168.15.175 SNHP 235 get-response 1.3.6.1.6.3.16.1.4.1.8.21.97.110.111.110.121.109. 111,117 115,70 114, 111. 1.
369827 1176469369000 192.168.15.175 192.168.15.173 SNHP 85 get3ulkRequest 1.3.6.1.6.3.16.1.4.1.9
369834 1176.478110000 192.163.15.173  192.168.15.175 SNHP 195 get-response 1.3.6.1.6.3.1€.1,4.1.9.21.97.110.111,110.121,109. 111,117 115,71 114, 111. 1.
369836 1176479872000 192.163.15.175  192.168.15.173 SNHP 84 getaulkRequest 1.3
369843 1176,489262000 192.168.15.173 192.168.15.175 SNHP 1361 get-response 1.3.6 16.97.110.111.110.121.109.111.117.115. 86.105. 101,
369844 1176491956000 192.163.15.175  192.168.15.173 SNHP 86 getauTkrequest 1.3 3

369845 1176.496883000 192.163.15.173 192.168.15.175 SNHP 1361 get-response 1.3.6.1.6.3.1€.1. 16.97.110.111.110.121.109.111.117.115. 86.105. 101,
369845 1176. 500420000 192.163.15.175 192.168.15.173 SNHP 86 getsulkRequest 1.3.6.1.6.3.16.1.5.2.1.¢
369847 1176. 506443000 192,163.15.173 192.168.15.173 NP 1049 get-response 1.3.6. 16.97,110,111,110,121,109.111.117.115. 86.103. 101,

369848 1176. 508070000 192.163.15.175 192.168.15.173 SNHP 86 getaulkRequest 1.3.6.1.6.3.16.1.5.2.1.5

369849 1176. 513005000 192.168.15.173 192.168.15.175 SNHP 737 get-response 1.3.6.1.6.3.1€.1.5.2.1.5.16.97.110.111.110.121.109.111.117.115. 86.105. 101,

369850 1176, 514807000 192,163.15.175 192.168.15.173 NP 86 getauTkrequest 1.3

369851 1176. 517490000 192.163.15.173 192.168.15.175 SNHP 425 get-response 1.3.6.1.6.3.16.1.5.2.1.6. 16.97.110.111.110.121.109.111.117.115. 86.105. 101,
q 1n }

Frame 10368: 166 bytes cn wire (1328 bits), 166 bytes captured (1328 bits) on interface 0

ethernet II, src: HonWaipr_33:f2:68 (7c:e9:d3:33:F2:68), Dst: vivotek_if:ed:67 (00:02:d1:1f:e4:97)
Internet Protocol Versicn 4, src: 192.168.15.175 (192.168.15.175), Dst: 102.168.15.173 (192.168.15.173)
User Datagram Protocol, Src Pert: 52390 (52390), Dst Port: snmp (161)

simple Network management Protocol

Figura 3.6. Paquetes Capturados por Wireshark desde cAmara Vivotek

Elaboracién: Paul Orta

En la fig. 3.6 nos muestra todos los paquetes enviados hacia la camara vivotek a
través de red lan.
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3.4.3. SOFTPERFECT NETWORK SACANNER

(%4 SoftPerfect Network Scannel

File View Actions Optiens Bookmarks Help
DCHEERAR OY XLV DL G LEL B O Websie
RangeFrom [EF . 168 . 15 . 1 To 192,168 . 15 . 180 & ;% [V] [B Stop Scanning - [
IP Address Host Name MAC Address Response Time Hostname Uptime System Descrip...  System Contact  System Location
? 192.168.15.1 G3-EF-BD-9F-AS-DC 2ms
Bl 192.158.15.13 48-02-24-48-D7-1 5ms
? 192.168.15.111 18-00-2D-76-57-0F 318ms
= 192.168.15.175 Alexis-PC.Cisco 7CE9-D3-33F268 Oms AlexisPC 528147 (0d th... Hardware: Intel... Alexis public
Bl 192.153.15.173 00-02-D1-1F E4-97 ams Mega-Pixel Net...  202572(0d 0k ... Mega-Pixel Net...
(5 Soterct NetuorkScamne . [Calihi
File View Actions Options Bookmarks Help
CEHERAL O 0B Bde  BL B O
RangeFrom 192168, 15, 1 To 192,168, 15 . 180 ¢ ;%9 D Start Scanning -
TP Address Host Name MAC Address Response Time ~ Hostname: Uptime System Description System Contact  System Location
B 192.168.15.1 68-EF-E0-5F-A9-DC s routerSFAIDC 416700(0d thm 27)  RVL20W Wireless-N VPN Firewal
By 192.168,15.13 8284000 Sms
Ba 192.168,15.111 18-00-2D-76-570F 3Bms
¥, 192.168,15.175 HexisPC.Osco 7CE9-D3-33F248 oms AlexisPC S8147(0d th28m 1s)  Hardware: Intels Family & Model ., Alexis public
g 192.168,15.173 00-02D1-1F£4497 gms Mega-Fixel Network Camera 202572 (0d 0h 33m 455)  Mega-Pixel Network Camera

Elaboracion: Paul Orta
Por medio de este programa hemos encontrado todos los dispositivos conectados
en la red.

3.4.4. OIDVIEW VIVOTEK

l AgentCheck on [192.168.15.173:161]

Vendor:
VIVOTEK INC, [23465]
Access Specifics:

Read Community: public
SNMP Version: SNMPv2c

Agent Response:

136121110
136121120
136121130
136121140
136121150
136121160
136121170

OCTET-STRING
01D

TIMETICKS
OCTET-STRING
OCTET-STRING
OCTET-STRING
INTEGER 76

Mega-Pixel Network Camera
1.361.41.23465
300521

Mega-Pixel Metwork Camera
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122 OiDVIEW Enterprise - [MIB: SNMP-USER-BASED-5M-MIE]

Eile View Tools Window Help s
System Modules [ Graph 25 Discover &3 Trace ||Session
Features Oidview | Session: 192,168.15.173 | PDU Trace
MIE Manager
MIE Browser MIB Tree
-G SMI
@ - [00] ccitt
5 B3 [01] iz
Wword Filker [OFF] E‘E (02 org

-4 (06] dod

@ Ela [07] internet

Load MIB sl (0] directary

B (02) mgmt
ﬁ '@ (03] experimental
= - [04) private

Ela [0B] shimpt' 2
e (01 snmpDomaing

-l [02] snmpProsys

Figura 3.7: Arbol Mib Vivotek FD 8136
Elaboracién: Paul Orta

En la fig. 3.7 con la ayuda del programa oidview nos muestra parte del arbol mib

de la camara ip vivotek fd8136

3.4.5. MANAGEENGINE MibBrowser

[g; ManageEngine MibBrowser Free Tool a -
File Edit View Operations Help
) . = Dounload
2RI S BT B S8 CEH Ol
&% Loaded MibModules =«
= d RFC12158-TRAP Host 19216816173 |z| Part 161 |z|
&P snm
E‘"?TRAFEJS Community | FEEEET Witite Cammunity
~-egpMeighbarla Cotvalue |Z|
~-warmStart
~-coldStart OhjectID Jiso.org, dod.intbernet. mamt. mib-2
Flinklp
- linkDown ipAdEntBcastAddr.127.0.0.1 0 pn
-authenticationF ipAdEntBcastAddr.192.168.15.173 1
=& IANAIT e MIB ipRouteDest.0.0.0.0 0000
L ianaifType ipRouteDest. 169.254.0.0 169.254.0.0
5 Te TEXTUAL SOM ipRouteDest.192.168.15.0 192.168.15.0
o lAMATTYRE ipRoutelfindex.0.0.0.0 2
=-dy RFC1213-MIE ipRoutelfindex.169.254.0.0 2
;?g_;gdnd inDut oo 402460 45 0 -
H _C-j internet Description | mulkivar
odirectary Syntax Status
S man ACESS Reference
_..d r
=i ||| Index
«[Lm » OhbjectiD 136121
] (m -
Description
Global View [7]
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| ManageEngine MibBrowser Free Tool
File Edit View Operations Help
2hE®8 I3 BB S B| 1 2E 8 <@ EH 0wt
Loaded MibModules  ~
& RFC1215TRAP Host 192.168.15.173 [~] Port 161
5 3?;:55 || communiy sanaan Write Cormmunity
SopneIT || setvalue =]
caldStart ObjectID is0.0rg.dod ntemet.mgnt mb-2
linkUp
linkDown snmpinPkts.0 81z
authenticalon ||| gent GET requestto 192.168.16.173: 161
""? IANAITyme-MIE sysDescr.0 Mega-Pixel Network Camera
anaifType sysOhjectiD.0 is0.0rg.dod internet private.enterprises. 23485
¢ TEXTUAL COM ||| sysUpTime.0 0 hours, 14 minutes, 14 seconds
~IANAITyRE sysContact.0
""?__RFCQ’? FHIB sysName.0 Mega-Pixel Network Camera
= sysLocation.0
sysServices.0 75
sysORLastChange.0 0 hours, 0 minutes, 0 secands.
sysORID.1 i0.0rg.dod internet mrnt mib- 2B
sysORID.2 is0.org.dod internet snrmpv2.snmpMadules snmphIB
sysORID.3 i0.0rg.dod internet mgrmt mib-2.49
sysORID.4 is0.org.dod internet mgrmt mib-2ip
SYSORID.S is0.0ry. tod internet mgrt mib-2.50
SySORID.6 i50.0ry. tod Internet Shimpv2.snmpMadules 16.2.2.1
i50.0ry.tod Internet S pvz. snmpModules snmpFrameworkis
SYSORID.7 o ol
s
[ Descrption | prutiver|
Syntax Status
Access Reference
Index
Ohject D 136121
Description ‘

Figura 3.8: Arbol mib del grupo system de la Camara IP Vivotek
Elaboracion: Paul Orta

En la fig. 3.8 por medio del programa manage engine mib browser enviamos un
get con el identificador system el cual nos devuelve la informacion de todos los

parametros dentro del grupo system.

Get next

Ej ManageEngine MibBrowser Free Tool _

File Edit View Operations Help

%}%E %| @| %%%@ﬁ||r iﬁ| )i '—é’@‘ @| Morgqurrgc:?Dols

i snmp =~
linkDc Host 192168.15.173 E Port 161 IZ|
linkUg . y "
c TEXTUAL CONVENTION Cormtiy | b Wirite Community | e s vas
- OnenerString Setvalue E
- Interfacelndex
InterfacelndexdrZero Ohject 1D .is0.org. dod.internet.mamt. mib-2. system. sysDescr .0
MWP-FRAMEWOR KK-MIB
! snmpModules udpLocalAddress UU 0.0 T00ug [INERIN] =
H-23 snmpFrarmewatkMIE udplocalPort.0.0.0.0.161 161
-2 shmpFramework Reguest Failed: Error: Request Timed Outto 19216815173
enmpAUPIONE || gont GETNENT requestio 182.168.15173: 181
-snmpPrivProiocc "
sysDescr.0 Mega-Pixel Metwork Camera L

) 53 snmpFramewark

shmpEngine —|—|
Description
S sAMpEnc P TMulkitar

Syntax DisplayString  SIZE (0 .. 255 ) Status current
Access read-anly Reference
Index
4 Object ID .1.3.6.1.2.1.1.1
"L textual description of the entity. This wvalues should o
. Description include the full nawe and version identification of the
Global Yiew . S

En esta figura enviamos un get next el cual nos del vuelve la informacion unica
del grupo system con el OID .1.3.6.1.2.1.1.1 el cual pertenece a la descripcion del
dispositivo el cual es Mega-Pixel Network Camera.
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Get bulk

File Edt View Opertions Help

2hEN RS BuRES S

] Masagefrgine MibBrowser Free Tool

el $£0 9H 0w

19216015173 BE

Vit Commurity sersnes

50 20 o et gt b sy, D)

sysDescr.0
Sem GETBULK
SysOhiEct)
systpTime.
sysContactd
syshme.)

sysLocation)

MEga-Psl Netmuik Camera

equests 102.168.15.173: 161

CEICT IDRNTIFIE: Status

roadory Reference

13612112

“Tne 108 of the netwock man " allocated
d of b

nnnnnnnn within 6.1.4.1) and provides

En la fig. 3.

Figura 3.9. Get bulk enviadas
Elaboracién: Paul Orta

9 enviamos un get bulk con el OID .1.3.6.1.2.1.1.2 perteneciente a la

identificacion del dispositivo el cual nos devuelve la informacion de todos los
OID apartir del OID identificador en adelante.

3.4.6. MG-SOFT Mib Browser

En la fig. 3.

#. MG-SOFT MIB Browser Professional Edition
File Edit View SNMP Action Tools Window Help

O BB il dadBRd| o @
Query | MIB |ng
Remote SNMP agent Split Command line
192.16815.173 + B fa  [@Vetical  get136121110 -
MIB tree Query results
4 I mgmt - -
. mib-2 Remate addiess: 192.168.15.173 port: 161 hansport: IP/UDP
. Local address: 192.168.15.175 part: 65514 transpart: |P/UDP
4 | system Pratocal version: SHMPvi
D Dperation: Get
D sysbescr Request binding:
® sysObjectlD 1: sysUpTime.0 (TimeTicks) nul
b sysUpTime L
= | |Response binding:
@ sysContact 1: sysUpTime. (TimeT icks] 0 days 00h:27m10s.31th [163051)
@ sysName
@ sysLocation
@ sysServices
. [ interfaces
et
] N
s[5 iemp MIE ¢
Query agent 19216215173 finished. & suvpl D09 i

Figura 3.10. Arbol mib y envié Get
Elaboracién: Paul Orta

10 con la ayuda del software mg-soft mib browser en viamos un get

con un OID 1.3.6.1.2.1.1.1.0 perteneciente a un system up time el cual nos indica

el tiempo en uso del dispositivo.
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Capturando paquetes snmp enviado hacia la camara IP Vivotek

2 Copnuin fom Conmion dered malimbrica. Wienark L101 (VN hev 50025 memene LTI . T D

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

o@sm ) BEREE A2 TLIEBEE QA WXmE E

Filter: | snmp |z| Expression.. Clear Apply Save

802.11 Channel: Channel Offset: FCS Filter: | All Frames None E| \Wireless Settings... Decryption Keys...

| REA Time Source Destination Protocol  Length Info

47 305U L8405, f4II04UUU LY. LUS. L. LLL 192,100, 13.00 3 Lo LU DESUIALIUN Ul SdLTAU 18 (FUI L Wl 2o idu 18
476791 1491. 076835000 192.168.15.175 192.168.15.13 SNMP 82 get-request 1.3.6.1.2.1.1.6.0
476795 1491. 081629000 192.168.15.13 192.168.15.175 ICMP 110 Destination unreachable (Port unreachable)
477471 1492, 077938000 192.168.15.175 192.168.15.111 SNMP 82 get-request 1.3.6.1.2.1.1.3.0
477557 1492.201083000 192.168.15.111 192.168.15.175 ICMP 110 pestination unreachable (Port unreachable)
478407 1493,.498905000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.1.5.0
478408 1493, 500885000 192.168.15.173 192.168.15.175 SNMP 115 get-response 1.3.6.1.2.1.1.5.0
478409 1493, 504669000 192.168.15.17 192.168.15.17 SNMP 82 get-request 1.3.6.1.2.1.1.3.0
478415 1493, 511445000 192.168.15.173 192.168.15.175 SNMP 93 get-response 1.3.6.1.2.1.1.3.0
478420 1493, 517431000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.1.1.0
478425 1493, 533498000 192.168.15.173 192.168.15.175 SNMP 115 get-response 1.3.6.1.2.1.1.1.0
478439 1493, 539268000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.1.4.0
478451 1493, 547567000 192.168.15.173 192.168.15.175 SNMP 91 get-response 1.3.6.1.2.1.1.4.0
478456 1493, 552998000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.1.6.0
478457 1493, 557704000 192.168.15.173 192.168.15.175 SNMP 91 get-response 1.3.6.1.2.1.1.6.0
478783 1494. 080788000 192.168.15.175 192.168.15.111 SNMP 82 get-reaguest 1.3.6.1.2.1.1.1.0

4 1

# Frame 10368: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0

= Ethernet II, src: HonHaipr_33:f2:68 (7c:e9:d3:33:T2:68), Dst: vivotek_1f:e4:97 (00:02:d1:1f:e4:97)

® Internet Protocol version 4, Src: 192.168.15.175 (192.168.15.175), Dst: 192.168.15.173 (192.168.15.173)

# User Datagram Protocol, Src Port: 52390 (52390), Dst Port: snmp (161)

@ Simple Network Management Protocol

Figura 3.11. Captura de paquetes SNMP
Elaboracion: Paul Orta
En la fig. 3.11 nos muestra la captura de todo el trafico de la red enviado al
dispositivo de la camara vivotek por medio de los distintos software de gestion

snmp.
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CAPITULO IV

4. DISCUSION

Prosiguiendo con el andlisis se citd una guia con los programas de gestion de red

como son los:
e MG-SOFT Mib Browser
e OidView

e SoftPerfect Network Scanner
e Manage Engine Mib Browser
e Power SNMP Manager

e SnmpSource MibViewer

En los cuales nos ayuda a entender de mejor forma cada arbol mib de los
dispositivos a administrarles por medio de snmp sea en la V1, V2c y V3 las cuales
cada una tienes sus ventajas y desventajas como por ejemplo en la version 3 se
tiene mayor seguridad en las cuales nos pide un usuario y contrasefia que por
medio de snmp el primer paso antes de enviar la trampa realiza una verificacion y

autenticacion del equipo con él envi6 por medio del software.

Ademas existen varios programas similares como, Router-Stats, escrito por lain
Lea, el autor del famoso programa lector de correo. Router-Stats actualiza los
graficos una vez al dia y muestra informacidn estadistica muy interesante sobre la
utilizacion por horas y otros aspectos, pero el problema es que se apoya con

muchos programas externos.

Hay otra categoria de software que da un paso maés alla en la tarea de gestion de
redes, ofreciendo una solucion completa tanto para monitorizar como para
configurar toda la red. Este tipo de solucién permite obtener una compleja
representacion grafica de la red y ojear facilmente los nodos que la componen,
verificando detalles de configuracion especificos y otras cuestiones de interés.
Pero la desventaja fundamental es que sus costos son elevados ya que este

protocolo se utiliza para empresas o instituciones en las cuales manejen varias
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redes o subredes como universidades de gran extension, instituciones publicas y
privadas que necesiten mayores seguridades y monitoreo de sus redes como:

Bancos, Cooperativas, instituciones de seguridades de estado, etc.

Otra de las causas principales que no utilizan la administracion es debido a que
sus equipos son robustos es decir en tecnologia por ende se utiliza en rede wan
donde necesitan saber si un dispositivo esta con falla y en donde se encuentra para

poder determinar su solucion inmediata.

De acuerdo con la implementacion del sistema realzado en la Unidad Educativa
San Miguel se ha encontrado con rangos de visibilidad de acuerdo a la ubicacién
de las camaras del tipo 1 y del tipo 2 que se efectud el andlisis por tipos de

dispositivos.
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CAPITULO V
5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

e Al realizar el analisis de las diferentes tecnologias para Sistemas de Video
Vigilancia se puedo establecer que la mejor alternativa para un Sistema de
Seguridad para la Unidad Educativa, es un sistema digital con transmision
sobre IP, que permite mayor escalabilidad y convergencia a futuro de
diferentes servicios tales como de voz sobre IP o redes de datos.

e La Tecnologia IP permite hoy en dia ventajas como: la gestién centralizada de
todas las camaras del sistema de seguridad desde cualquier PC en cualquier
parte del mundo y la interaccion remota con todo el sistema en tiempo real.

e Los dispositivos que trabajan con IP utilizan estandares abiertos por lo que no
precisan trabajar con equipos de la misma marca. Esto permite la eleccion de
dispositivos de distintos proveedores segun la funcién y costos.

e De esto se puede concluir que el uso de estandares abiertos favorece a la
competencia y reduce costos.

e En el disefio la utilizacion de POE!8 permite un ahorro de costos en fuentes
de alimentacién y cableado. Ademéas, POE permite tener un disefio mas
amigable con el medio evitando dafar estéticamente al ambiente natural de la
institucion.

e Los sistemas digitales hacen posible el uso de formatos de compresion que
disminuyen los requerimientos de ancho de banda, tanto para la transmision
como para el almacenamiento, sin disminuir la calidad de la sefial.

e Se analizo6 que la aplicacion de video vigilancia requiere un alto recurso de la
red, mientras mayor es el niumero de camaras en el sistema; de ello se puede
concluir que para el disefio de un sistema de video vigilancia se debe realizar

un apropiado dimensionamiento del ancho de banda.

118 power over Ethernet
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Con respecto a la mibs de snmp para los distintos dispositivos no se
encuentran con facilidad para lo cual es necesario la utilizacion de software
especiales para la basqueda de las mibs

Las mibs para las cdmaras Vivotek son de clase b es decir son mib b y no
como las mib de os dispositivos como son de cisco que son mib c.

Cuando vemos la necesidad de crear una mib por intermedio de la IANA es un
proceso muy demorado debido a que en primer lugar solo lo realizan los
fabricantes de los dispositivos que tienen con soporte de snmp, en segundo
plano una vez solicitado a la IANA tiene un periodo de aproximadamente un

afio en darnos nuestro requerimiento.

5.2 RECOMENDACIONES

De la experiencia adquirida al desarrollar este trabajo se puede extraer las

siguientes recomendaciones:

Se debera efectuar el monitoreo del sistema de seguridad de video vigilancia
en periodos cortos de tiempo, en cuanto estas estén con un nivel de severidad
apropiado para efectuarse una reparacion, evitando que el sistema entre en un
estado severo provocando dafios en los dispositivos y asi disminuir el periodo
de disefio.

Para el dimensionamiento del ancho de banda de red se recomienda siempre
sobredimensionar la red tomando en consideracion futuras ampliaciones y
aumento de equipos.

Se recomienda implementar politicas de seguridad para acceso a la
informacién almacenada, claves, niveles de acceso y administracion.

Se recomienda realizar limpieza periddica de los equipos sobre todo de las
camaras exteriores debido a que las condiciones ambientales pueden afectar el
correcto funcionamiento todo el sistema.

Antes de efectuar un mantenimiento se debera realizar un analisis apropiado
utilizando un entendido en sistemas de seguridades para poder determinar la

falla existente.
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Durante la reparacion del sistema de video vigilancia debera existir personal
autorizado por la institucion o encargado del mantenimiento de la red.

Es muy importante tomar muy en cuenta que una administracion con SNMP
se lo realiza con frecuencia en redes WAN debido a los dispositivos de gama
alta con tecnologia superiores a las Camaras Ip u otros dispositivos que se
utilizaran como usuario final por consiguiente es recomendable realizar

pruebas o ejercicios con dispositivos de capa 3 o capa 2.
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CAPITULO VI
6. PROPUESTA

6.1 TITULO DE LA PROPUESTA

Implementacion de un Sistema de Seguridad de Video Vigilancia mediante

Cémaras Ip, utilizando una Alarma GPRS.

6.2 INTRODUCCION.

El problema de la inseguridad ciudadana constituye una constante preocupacion
debido a que en los Gltimos meses se ha considerado el progresivo aumento de
delitos de mayor connotacion en el Canton de San Miguel tales como asaltos,
robos, ubicados en el centro de la ciudad y sus alrededores; se hace necesario e
indispensable la utilizacion de video camaras de vigilancia, ubicadas en puntos

estratégicos del casco central de la ciudad para combatir a la inseguridad.

La iniciativa nace de la notoria preocupacion de los moradores del cantén, y
distintas autoridades que han visto este grave problema y con el propdsito de

entregar mejores niveles de seguridad en el sector céntrico y educativo.

Se ha visto la necesidad de un sistema de video vigilancia, que en coordinacion
con la Policia Nacional se lograr controlar y reducir el riesgo de este mal que ha
ido progresando ultimamente, lo cual ayudaria al control del constante
crecimiento de la ciudad, asi como también en el libre desempefio de entidades
publicas y privadas. El sistema que vigilara diariamente actos que se realicen

fuera de la ley como robos, asaltos, etc.

Todo este sistema estara bajo la responsabilidad de un funcionario delegado,
quien contara con personal capacitado en el area de seguridad y video vigilancia,
gue ademas contara complementariamente con los equipos necesarios para lograr

la operatividad del sistema.

195



Se necesita de medidas efectivas e inmediatas que hay que realizar para entregar a
los habitantes la seguridad ciudadana que tanto lo necesitan, sean estos nacionales

0 extranjeros.

6.3 OBJETIVOS.

6.3.1 OBJETIVO GENERAL.

e Implementar y Realizar un estudio para la Implementacion de un Sistema de

Seguridad de Video Vigilancia mediante Camaras Ip en lugares estratégicos.

6.3.2 OBJETIVOS ESPECIFICOS.

e Efectuar varias visitas a la Unidad educativa y analizar intuitivamente en
lugares estratégicos para una futura ampliacion del sistema realizado.

e Clasificar e identificar los puntos estratégicos observados a fin de analizar el
comportamiento de los estudiantes y docentes.

6.4 FUNDAMENTACION CIENTIFICO - TECNICA.

La Unidad Educativa estd ubicada en el sector centro del canton San Miguel

provincia de Bolivar.

La Unidad Educativa al unir las regiones interandina y litoral, la provincia tiene
un clima variado que va desde el frio de los pdramos hasta el calido de las zonas
subtropicales con temperaturas entre 22 y 25 grados centigrados. El territorio es
guebrado y montarioso, cruzando por la cordillera de Chimbo que viene desde la
meseta occidental del Chimborazo a una altura de 4 mil metros. La zona
occidental que se encuentra en las estribaciones de la cordillera es baja y goza de

un clima subtropical.
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6.5 DESCRIPCION DE LA PROPUESTA.

6.5.1 ANALISIS DE LA INFORMACION.

Antes de instalar cAmaras Ip se debe reparar los lugares méas vulnerables que tiene
la institucion, es importante identificar primero su ubicacion y extension, tipo de
vision diurna y nocturna por lo cual se realizé varios recorridos por la institucion
educativa. Se debera determinar si los lugares establecidos como vulnerabilidades
son observadas que indican problemas estructurales actuales o futuros,
considerando las condiciones actuales y las condiciones de carga anticipadas para

el futuro.

Antes de especificar las reparaciones es necesario establecer las causas de la
figuracion. Se deberian revisar los planos, especificaciones y registros de

construccién y mantenimiento.

Si estos documentos, junto con las observaciones recogidas con la institucién, no
proporcionan la informacion necesaria, antes de proceder con las reparaciones se

deberia efectuar una investigacion y un analisis completo.

6.5.2 DETERMINACION DE LA UBICACION DE LAS CAMARAS.

La ubicacién de las camaras, asi como el estado general de la institucion, esto se
realizara mediante una observacion directa.

Observacion directa — Se realizara un registro de las ubicaciones, tipos y anchos
de los lugares donde se necesitara tener una vision tanto en el dia como en la
noche. A demas a estos registros se pueden complementar con fotografias que
documenten la condicion de los lugares mas propensos al ingreso de personas no

autorizadas mas aun en la noche, al momento de la investigacion.
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6.5.3 DESARROLLO EXPERIMENTAL:

Esta actividad agrupa las acciones necesarias para visualizar las posibles zonas
huecas que se hayan encontrado en la institucion.

Los materiales adecuados para la ejecucion de esta actividad son: camaras Ip via
wifi para poder analizar las zonas en toda la institucion, un cuaderno para los

apuntes necesarios para notificar a la institucion.

6.6 ORGANIGRAMA ESTRUCTURAL

UE SAN MIGUEL

1

UNACH
|

! !

Director de tesis Tesista
Ing. Deysi Inca Paul Orta

Tabla 6.1. Organigrama Estructural de Desarrollo de la Propuesta.
Elaborado por: Padl Orta.

6.7 MONITOREO Y EVALUACION DE LA PROPUESTA

EL MONITOREO.- Este se relaciona directamente con la gestién administrativa
y consiste en un examen continuo o periodico que se efectla durante la

implementacion del proyecto, en las etapas de inversion y/u operacion.
El monitoreo emite juicios de valor, basados sobre todas las actividades
programadas en las propuestas, planes o proyectos, especialmente, aquellas que se

consideran esenciales, segun la prioridad de cada instancia.
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LA EVALUACION.- Nos Permitira tomar decisiones a través de la comparacion
de distintas alternativas. En los diferentes proyectos, en general, sean estos
sociales o productivos, puablicos o privados, se requiere de la evaluacion para

adoptar decisiones racionales.

La evaluacion es la ultima fase del proceso de planificacion, la cual consiste en la
comparacion de los resultados con los objetivos propuestos en la propuesta. En
este sentido, la evaluacién constituye una herramienta de gestion que permite
tomar decisiones al proveer informacion acerca del grado de cumplimiento de los
objetivos de la propuesta, los desvios en el cumplimiento de los objetivos y sus
causas, asi como los principales problemas y cuellos de botella que requieren

atencion.

Los productos de este proceso son los informes de evaluacidn de la propuesta, los
cuales se deben elaborar trimestral y semestralmente a partir de los informes de
monitoreo.

Para su estudio de investigacion se obtuvo y se procesé la informacién, luego se
analizé la informacion necesaria tanto de campo como de oficina. Todo esto nos
da como resultado una evaluacion no destructiva real de la Unidad Educativa “San
Miguel”, tipos de lugares denominados huecos predominantes en la Institucion, y

sus respectivos procesos de reparacion adecuada en los casos de haberlos.

Se realizé la evaluacién mediante los siguientes pasos:
1. Encuestas realizadas a los docentes y estudiantes.
2. Realizacion de inspeccion visual de las instalaciones.
3. Clasificacion de los posibles lugares de ubicacion de camaras ip.
4. Soluciones adecuadas.

Encuestas realizadas.
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Figura 6.1. Encuesta realizada al Rector de la institucion.

Elaborado por: Paul Orta.

Figura 6.2. Encuestas realizadas.

Elaborado por: Paul Orta.
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Inspeccion visual.

Figura 6.3. Inspeccion Visual

Elaborado por: Paul Orta.

Figura 6.4. Inspeccién Visual

Elaborado por: Padl Orta.
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Clasificacion de los posibles lugares de ubicacion de camaras Ip.

Figura 6.5. Clasificacion de lugares.

Elaborado por: Paul Orta.
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CAPITULO VI

8. ANEXOS

8.1 ANEXO A: Configuracion de Camara Ip Vivotek FD8136

& nitulinton Wianed 4 - Brbwrirh Eavieonment A nadym

Installation Wizard 2

The wizard s analyzing your network snvironment
Please wait & mament

e

& Lnsiallation Weonid 1+ Networh Trpe
Installation Wizard 2

Your network environment was analyzed as below

Private DHCP

Device Selection
Ealezt g duvics tn setap o) upgrade

En
=W

MaL
00-02-D1-73-02-02

buman

P acksens Mockd
192.168.5.151 FDB8135H

0002D1730202

Pleass choech the MAC and madal wame s the
product babvel of your devios first

Then, yeu can sta 10 ek o youl device and
shaw the main scren by deuble cicking the
item in the nbave seloction list.

If your wie not able s find youn device bn the
above sulection list, plaass make sste ol
cables aie propurly connacied to your devics
and then clck on S Hofresh Devices™

Installation Wizard 2

You cam find the product labial bn
the rwas Batium part of your
device.
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DV imn e e Bt v |

Yviverzk

MWW VIVETEN. Eam

Sistema
Soporte

Red

Configuracion general
Protocolos de
transmision

DDNS

Seguridad
PTZ

Evento
Aplicaciones
Grabacion

Almacenamiento local

[ Modo bésico ]

L NI BETSNESE AL

Elaborado por: Paul Orta.

Configuracion de SNMP

Red > SNMP

configuracion SNMP

Inicio  Configuracién del cliente

Habilitar SNMPv1, SNMPv2c

Comunidad Leer/Escribir.  Private

Comunidad solo de lectura: Public

Habilitar SNMPv3
MNombre de seguridad
leerfescribir:

Tipo de autenticacion:
Contrasefa de
autenticacion:

Contrasefia cifrada:

private

MD5 [x]

Nombre de seguridad sélo | PUblic

de lectura:

Tipo de autenticacion:
Conirasefia de
autenticacion:

Conirasefia cifrada:

MD& [=]
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8.2 ANEXO B: Configuracion de Camara Ip AGASIO A603W
Ejecutar OCX'y Search tool.

mv .+ Computer » DVDRW Drive (F:) IP Camera » English »

- Favorites
Bl Desktop
& Downloads
=] Recent Places
[ Google Drive

= Libraries
3 Documents
,J“. Music
| Pictures

E Videos

Organize « Burn to disc

*  Name

5 0K Setup

L Search tool

. Mobile View Software
§ MAC_SYSTEM_IP Carnera Search Tool
@ IP Camera User Manual 2012-03-31

E Quick Setup Guide of IP Camera 12-03-30

Date modified

4 Files Currently on the Disc (6)

Type

3/31/2012 8:19 PM File folder

3/31/2012 819 PM WinRAR ZIP archive
3/31/2012 8:19 PM Adobe Acrobat D...

3/31/2012 8:19 PM Application

3/31/2012 8:19 PM Adobe Acrobat D...

3/31/2012 8:19 PM Application

Size

111 KB
2,781 KB
92 KB
2,074 KB
1,857 KB

Elaborado por

: Paul Orta

Buscar a la Camara IP Agasio

. Search Tool

Current Computer
MNetwork Card:

|-

Sub Mask:
Gateway:

Primary DNS:
Secondary DNS:

Equipments
tode | Mame
Al IPCAM

Count:1

| Intel(R) Centrino(R) Wire ||

[192.168.1.135

|255.255.255.0

[192.168.1.1

|75.75.75.75

[75.75.76.75

IP
192.168.1.99

Export

Equipment Information

General | Others

MName:

HTTP Part:
IP :
Sub Mask:

Gateway:

Primary DM5:

Inner access:

| mml

IFCAM

99

| 192 .168 . 1 . 99
| 255 . 755 . 255 . D
| 192 168 . 1 . 1
@Custom

| 192 .168 . 1 . 1
| 255 . 255 . 255 . 255

|nttp:/f192. 168.1.99:99

| Cpen

fnd | [ acply

(=

Elaborado por: Paul Orta
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Poner Mascara, Direccion Ip, DNS primario, Puerta de Enlace

. Search Tool

Current Computer Equipment Information
Metwork Card: Atheros ARB13Z PCI-EF.| ¥ | Gereral | Cithers
IP: |192.188.1.213 |
1 [Sub mask: [es5.255.255.0 | Nane: | |
P Eateway: 13z168.1.1 | | HTTF Part: a8
Primary DiS: [216.146.35.35 |
Secondary DNS:  [216.146.36.36 |\‘(|p_- 192 .168 . 1 . 99
[ {Update) sbMesk. | 255 . 255 . 255, 0]
Equipments Gateway: 192 . 168 . 1 . 1|
Mode | Mame IP (&) Custom
A 192.168.1.81
: Privary DNS: | 192 ,168 . 1 . 1
41 ipcam 192.168.1,248
Inner access:  [ttp:/J192.168.1,99:99 | open
I |
Count:3 Export
[ end || ooy || gose

Elaborado por: Paul Orta
Abrir Web de Agasio.

- Search Tool

Current Computer
Network Card:

IP:

Sub Mask:
Gateway:

Primary DMNS:

Secondary DMS:

Equipments
tode | Wame
Al IPCAM

Count:1

Intel(R) Centrino(R) Wire| + |

Equipment Information

General | Others

[192.168.1.135

|255.255.255.0 : Name: [PCAM
[192.168. 1.1 | HTTP Port: a9
[75.75.75.75 |
|75.75.76.76 | P (192 . 168 . 1 . 99
subMask: | 255 . 255 .255 . O
Gateway: 192 168 . 1 . 1
IF (%) Custom
192:168.1.38 PrimaryDNs: | 75 . 75 . 75 . 75
| 255 . 255 . 255 |, 255
Inner access: http://192. 168, 1.99:99 Open

Export

-]

L ]

[0y

[

Elaborado por: Paul Orta
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Ingresar Usuario y Contrasefia

P~BeX H C 1921681.99

k&ﬁ | @ nittp://192.168.1.99.99/indexd htm
=

N
Windows Security [

The server 192.168.1.99 at ipcamera_00BFBO0DT72 requires a usermame
and password.

Warning: This server is requesting that your username and password be
sent in an insecure manner (basic authentication without  secure

connection).

Gaaial ‘ User name
e —

| Remember my credentials

Elaborado por: Paul Orta

Escoger una de las opciones.

p://192.168.1.99:99/index] . htn

£ - 8¢ %[ & vevicetrpcam ‘ |

A~ AGASIO

ActiveX Mode (For IE Browser)

Sign in

Server Push Mode (For Safari,FireFox, Google Browser)

Sign in
VLC plug-in Mode(For IE,Safari,FireFox,Google,Opera)
Sign in

Snap Motion Mode (For CellPhone Browser)

Sign in

attention:  propose using 1024 * 768 screen resolution

English ®{he3z

Elaborado por: Paul Orta

Visualizacion de la Camara Agasio.
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AGASIO

Mirror Vertically
Mirror Horizontally &)
Baudrate [Full-Speel :
resolution (640480 [~
mode 60HZ [~
bright (@ 6
contrast (gl 4

default all

Elaborado por: Padl Orta

Configuracion de Wireless

Utex-Guest[5893966c70e9] infra None -
utex[5893962c70e9] infra WPA/WPA2-PSK (=
Wireless Network List hpsetup[0271f2ef6c80] adhoc None
Texseis_inc[00226b78b138] infra WEP =
Scan
Using Wireless Lan
SSID
Network Type Infra ~
Encryption None -
Submit Refresh

Elaborado por: Paul Orta

Configuracion y practicas SNMP V1

@ Remote SNMP Agent Discovery
® w (D 12188151

v 19216815380 + A @ S

- |
No  System Name SystemAddress Pott  Protocol  Commun... Security UserName Up Time ~ Contact Person  System Location  System Descripti..  Order Discovered
21 routedFAIDC 192168151 161 SNMP  public Odays.. Gerolengthl  (rero-length]  RVL20WWireless.. 1
B Aeis-pC 19216815475 161 SNMP  public Odays.. Aleris public Hardware: Intels.. 2
23 Mega-Poel NetworkCamers 19216815173 161 SNMPL_public 0days .. Mega-PixelNet.. 3
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[ wisisin son g ST

& 192.168.15.173 Poll every 60 = seconds [T Log
MName Syntax Value
05}r5De5cr.U DisplayString Mega-Pixel Network Camera [4D.6567.61.20...,
@ sysObjectiD.0 OBJECT IDENTIFIER internet.4.1.23465
W sysUpTime0 TimeTicks 0 days 00h:26rm:06s.33th (156633)
0 sysContact.0 DisplayString [20 (hex)]
gsysName.U DisplayString Mega-Pixel Network Carnera [40.65.67.61.2D....
0 sysLocation.d DisplayString [20 (hex)]
@ sysSenvicesD INTEGER 76
0 systern 8.0 timeticks 0 days 00h:00m:00s.01th (1)
@ system 8121 ohject identifier mib-2.31
gsystem.g.l.E.E ohject identifier snmpMedulesl
@ system 8123 ohject identifier mib-2.49
@ system 91,24 object identifier ip
@ system 2,125 ohject identifier mib-2.50
% system.8.1.2.6 ohject identifier snmpModules16.2.21
@ ystem 127 ohject identifier snmpMedules10.31.1
@ system 9128 ohject identifier snmpModules11.31.1
& systern 9.1.2.9 chject identifier snmpModules15.21.1
@ system 2131 octet string The MIE module to describe generic objects f...
B system8.1.3.2 actet string The MIB module for SNMPY2 entities
@ system 2133 octet string The MIB module for managing TCP impleme...
05y5tem.9.1.3.4 octet string The MIB module for managing IP and ICMP ...
@ system 9135 octet string The MIB module for managing UDP impleme...
@ ystem 2136 octet string View-based Access Control Model for SNMP.
& systern9.1.3.7 actet string The SNMP Management Architecture MIB,
@ system 2138 octet string The MIB for Message Processing and Dispatc...
0system.9.l.3.9 actet string The management infermation definitions for..,
0 system8.14.1 timeticks 0 days 00h:00m:00s.01th (1)
0 system.8.1.4.2 timeticks 0 days 00h:00m:00s.01th (1)
0 system8.14.3 timeticks 0 days 00h:00m:00s.01th (1)
0 system.9.1.4.4 timeticks 0 days 00h:00m:00s.01th (1)
0 system8.1.4.5 timeticks 0 days 00h:00m:00s.01th (1)
0 system.9.1.4.6 timeticks 0 days 00h:00m:00s.02th (2)
0 systern 9.1.4.7 timeticks 0 days 00h:00m:00s.02th (2)
QOO .. & SNMP 161 P Query1361.211914.7..

Elaborado por: Padl Orta.
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I i Info 2 - 192.168.15.1 - & OID groups B O . § “
(44 S 192168151 v Al Pz [¥IPoll every 60 ~ seconds [|Log
Mame Syntax Value
@ sysDescr Display5tri...  RV120W Wireless-M YPM Firewall [52.56.31.32....
i@ sysObjectID.0 OBJECTID.. dod41861.231111
B syspTimel TimeTicks 0 days 01h:03rm:215,00th (380100)
@s_v,rsl:cuntact.ﬂ Display5tri...  (zero-length) [ (hex)]

B sysMame.l DisplayStri..,  router@FASDC [72.6F.75.74,65.72.39.46.41.394...
@sysLu:ucatiu:un.D DisplayStri..  (zero-length) [ (hex)]

@ systermn 8.0 timeticks 0 days 00h:00m:00s.27th (27)

@ system 9121 object ide...  mib-2.31

@ system 8122 objectide...  snmpModulesl

@ system 8123 chject ide...  mib-2.49

B system.3.1.2.4 chject ide.. ip

@sy:tem.g.l.E.S object ide...  mib-2.50

@S}rstem.g.ll.ﬁ cbjectide..  snmpModules16.2.2.1

@sg,rstem.g.lj.? object ide..  snmpModules103.1.1

ﬁsystem.g.l._?.ﬁ ohject ide..  snmpModules11.31.1

@ system 9129 object ide...  snmpModules15.21.1

@ system 8131 octet string  The MIB module to describe generic objects f...
@ system 8132 octet string  The MIB module for SMMPv2 entities
@S}rstem.g.lj& octet string  The MIB module for managing TCP impleme..,
@s_v:tem.g.lj.ﬂi octet string  The MIB module for managing IP and ICMP i...
@S}rstem.g.l.ﬂﬁ octet string  The MIB module for managing UDP impleme...
@sg,rstem.g.lj.ﬁ octet string  View-based Access Control Model for SMMP,
B systern.9.1.3.7 octet string  The SNMP Management Architecture MIB.

@ system 9138 octet string  The MIB for Message Processing and Dispatec...
@ system 8139 octet string  The management information definitions for...
B system.91.4.1 timeticks 0 days 00h:00m:00s.24th (24)

@ system.3.1.4.2 tirmeticks 0 days 00h:00m:00s.24th (24)

@ system.8.1.4.3 timeticks 0 days 00h:00m:00s.24th (24)

@ system8.1.4.4 timeticks 0 days 00h:00m:00s.24th (24)

@ systemn.9.1.4.5 timeticks 0 days 00h:00m:00s.24th (24)

@ systern.9.1.4.6 timeticks 0 days 00h:00m:00s.25th (25)

B system.91.4.7 timeticks 0 days 00h:00m:00s.27th (27)

B system.91.4.8 tireticks 0 days 00h:00m:00s.27th (27)

i@ 55 192168151 B SNMPvL 161 1 Last successful poll at 17/09/2013 15:53:23

Elaborado por: Padl Orta.
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8.3 ANEXO C: Configuracién y practicas SNMP V2

File View Tools
Systern Modules D Graph ;"lm_, Discover 23 Trace

Features

63

Browser

Wbl

=
ER

SMP Test

3%

MIE Manager
MIE Brawser
Poll + Graph
Disoover
FOU Trace
Wb | Brawser

Window  Help

% Home ] Detail | =] New | (gh MBManager - | L & @
Session Features gl Browser | &) Mibwalk Ef iGRID | T SNMP Test

Sessions 19216815173

OidView | Session: 192,168 POUTrace | MIB !
Oidview Navigation Tree X Session Detail: 192.168.15.173 (LIVE AGENT)
CHA U'd\‘gmdp o IP Addiess 19216815173 SessionName 19216815173
B ﬁ % 17001 Urload UDPPat 161 Session Date  17/03/2013 15:37:00
6@ Timeout [sec] 5 SysMame  Mega-Pivel Metwark Camera
Version  SNMPv2c Sps0id  1.36141.23465
Launch Community [read) ===
Browser Community [wrtg] ===
& Performance Graph
Session MIBS e |
d EDU Trace Modue © Baze OID Base Object Date | H# Objects |
Logaing OLD-RFCT2135UPPL-MIB 1361213 at 44

SHMPy2-CONF M, AGEWT-CAPABILITIES 4

SHMP2-5MI 1 50 M

SNMPY2-TC HA AutonomousType 17

SHMP-FRAMEWDRE-MIE 13616310 snmpFrameworktdIB 19/01/1993 2

The SHMP Management Architecture MIB

SHMP-MPD B 136163N1 snmpt POk B 044051353 12

The MIB for Message Processing and Dispatching

SHMPUSER-BASEDSMMIB 136163157 usmIBObjzcts 200011333 KL

The management information definitions for the SMMP User-based Security Model.

SHMPYIEW-BASED-ACMMIB 13B16318 snmphacmbd B 2000141993 42

The management information definitions for the Yiew-based Access Control Model for SHMP.

Elaborado por: Paul Orta
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Filter. snmp

80211 Channel:

4

Channel Offset:

Mo Time

369817 1176.457612000 192,168,
369818 1176.459799000 192,168,
369825 1176.467640000 192,168
369827 1176.469369000 192.168
369834 1176.478110000 192,168,
369836 1176.479872000 192.168.
369843 1176.489262000 192,168,
369844 1176.491956000 192.168.
369845 1176.496888000 192,168,
500420000 192.168.
506443000 192,168,
508070000 192.168.
513006000 192,168,
514807000 192.168.
517490000 192,168,

369846 1176.
369847 1176,
369848 1176.
369849 1176,
369850 1176.
369851 1176.

Frame 10368:
[ Ethernet II, Src: HonHaiPr_33:f2:68 (7c:e9:d3:33:F2:68), Dst: vivotek_if:ed:97 (00:02:d1:1f:e4:97)

[ Internet Protocol version 4, src: 192.168.15.175 (192.168.15.175), Dst: 192.168.15.173 (192.168.15.173)
[ User Datagram Protocol, Src Port: 52390 (52390), Dst Port: snmp (161)

i simple Network Management Protocol

2ae99FL BE QAN #BB% B

BE}(pression... Clear Apply Save

Source

FCS Filter:| All Frames

15.173
15.175
15.173
15.175
15.173
15.175
15.173
15.175
15.173
15.175
15.173
15.175
15.173
15.175
15.173

Mone

Destination

192.168.15.
192,168.15.
192.168.15.
192.168.15.
192.168.15.
192.168.15.
192.168.15.
192.168.15.
192.168.15.
192.168.15.
192,168.15.
192.168.15.
192,168.15.
192.168.15.
192,168.15.

Protocal

SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP

B Wireless Settings... Decryption Keys..
Length  Info

346 get-response 1.3.6.1.6.3.16.1.4.1.7,21, 97,110,111, 110,121,109, 111,117,115, 71,114,111, 1
85 getBulkRequest 1.3.6.1.6.3.16.1.4.1.8
235 get-response 1.3.6,1.6.3.16.1.4,1.8.21, 97,110,111, 110.121,109. 111,117,115, 71,114,111, 1
85 getBulkRequest 1.3.6.1.6.3.16.1.4.1.9
195 get-response 1.3.6,1.6.3.16.1.4,1.9.21, 97,110,111, 110.121,109. 111,117,115, 71,114,111 1
84 getBulkRequest 1.3.6.1.6.3.16.1.5.1
1361 get-response 1.3.6.1,6.3.16.1,5.2.1.3.16,97.110.111,110,121,109,111,117,115, 86.105. 101,
86 getBulkRequest 1.3.6.1.6.3.16.1.5.2.1.3
1361 get-response 1.3.6.1,6.3.16.1,5.2.1.3.16,97.110.111,110,121,109,111,117,115, 86.105. 101,
86 getBulkRequest 1.3.6.1.6.3.16.1.5.2.1.4
1049 get-response 1.3.6.1,6.3.16.1,5.2,1.4.16,97.110.111,110,121,109,111,117,115, 86.105. 101,
86 getBulkRequest 1.3.6.1.6.3.16.1.5.2.1.5
737 get-response 1.3.6.1.6.3.16.1.5.2.1, 5,16, 97.110,111,110.121,109,111,117, 115, 86.105. 101,
86 getBulkRequest 1.3.6.1.6.3.16.1.5.2.1.6
425 get-response 1.3.6.1,6.3.16.1,5.2.1.6.16,97.110.111,110,121,109,111,117,115, 86.105. 101,
([} 3

166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0

Elaborado por: Paul Orta
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Test -» @ Add MIBs W@ Build Test (@ Load Test Save Test | % Export Test -

~

Y Collapse Tests ) MIBInfo

Click to change configuration profile

Statuz

— E——
T ests finished.

| Object Mame

| o

Test Type

h4IB

-~

atPhystddiess

ipRoutetd ask

ipRoutetdetric

ipRouteD est

ipRoutelnfo

ipRouteMextHop
ipRoutePrato

ipRouteType

ipRoutelflndex

snmpE nginel 0

snmpEngineB oots

snmpE ngine Time
snmpEnginet asMessageSize
snmplnknownSecurityMod...
shmplrvalidkd zgz
snmplnknownPDUHandlers
uzmStatsnsupportedSecL...
usm3tatsMotinT imetwindows
usmStatzlnknownlseitlam...
uzmStatsldnknownE nginelDs
uzmStatswrongDigests
uzmStatsDecryptionErrars
uzmbserspinLock

uzml zerS ecurityN ame

usmll serCloneF rorm
usmllserduthProtocol
usmllserPrivFrotocol

uzmlserStarageT ype
usmllzerStatus
vacmGroupMame
vacmSecurityTolGraupStora...
vacmSecurityTolGraupStatus
vacmaccessContesttd atch
vacmiccessHeadViewh ame

1361213112
13612142101
12E1214211.3
13612142111
136121421113
12612142117
12612142114
13612142118
13612142112
12E1E6310211
13616310212
1.3E1E631021.3
12E1631021.4
13616311211
13616311212
12E16311.21.3
13616315111
13616315112
1.2E1E631581.1.3
1.2E1631581.1.4
13616315118
1.3E1E31581.18
1.2E1E63151.21
1361631512213
1.3E1E31581.2214
12E1E31681.22158
136163151.2218

1.2E1E3151.22112
1361631512213
1.36163161.213
13E1E3161.214
1.36163161.215
136163161.414
1.3E1E3161.415

SYNTax_PHYSADDRESS
SYMTAX_IPADDRESS
SYNT&_INTEGER
SYNT&Y_IPADDRESS
SYMTax_OBJECT IDENTI..
SYNT&Y_IPADDRESS
SYMT&x_INTEGER
SYMTax_INTEGER
SYNTLY_INTEGER
SYMTa_SHMPEMNGIMEID
SYNTax_INTEGER
SYNTLY_INTEGER
SYNT&_INTEGER
SYNTa-_COLUNTERZZ
SYMTAX_COLUNTERSZZ
SYNT&_COUNTERZZ
SYMTax_COLUNTERZZ
SYMTax_COUNTERSZZ
SYNT&_COUNTERZZ
SYMTax_COUNTERZZ
SYMTax_COLUNTERSZZ
SYMT&x_COUNTERSZZ
SYMTa_TESTANDINCR
SYNTAR_SHMPADMINST. .
SYNT&Y_ROWPOINTER
SYNTa_AUTOMOMOLUS..
SYNTa-_AUTOMOMOLUS..

SYNTL_STORAGETYPE
SYNT&Y_ROWSTATUS
SYMTAY_SHMPADMINST. .
SYNTLY_STORAGETYPE
SYNT&Y_ROWSTATUS
SYMTax_INTEGER
SYNTLY_SMMPADMINST. .

Elaborado por: Paul Orta
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OLD-RFC121 3-5UPPL-IB
OLD-RFC1213-5UPPL-MIB
OLD-RFC1213-5UPPL-IB
OLD-RFC1213-5UPPL-IB
OLD-RFC121 3-5UPPL-IB
OLD-RFC121 3-5UPPL-IB
OLD-RFC1213-5UPPLIB
OLD-RFC121 3-5UPPL-IB
OLD-RFC1213-5UPPL-IB
SMMP-FRAMEWORK-MIB
SHMP-FRAMEWOREK-AIB
SNMP-FRAMEWORK-MIB
SMNMP-FRAMEWORK-MIB
SHMP-MPDIE
SHMP-MPDMIB
SMNMP-MPDMIB
SHMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB
SNMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB
SNMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB
SMMP-USER-BASED-SM-MIB

SMMP-USER-BASED-SM-MIB

SHMP-USER-BASED-SM-MIB

SHMPIEW-BASED-ACM-MIB
SMMPAIEW-BASED-ACH-MIB
SMHMPIEW-BASED-ACH-MIB
SMHMPIEW-BASED-ACK-bIB
SMMPAIEW-BASED-ACH-MIB

m

SMHMP




Capturas SNMP V1, V2c Vivotek FD 8136

AgentCheck on [192.168.15.173:161]

Yendor:

VIVOTEK IMNC, [23465]

Access Specifics:

Read Community: public
SMMP Version: SMMPv2c

Agent Response:

136121110
136121120
136121130
136121140
136121150
136121160
136121170

OCTET-STRING
1D

TIMETICKS
OCTET-STRING
OCTET-STRING
OCTET-STRING
INTEGER 7@

Mega-Pixel Network Camera
1.3.61.4.1.23465
309521

Mega-Pixel Metwork Camera

Aceptar

i:: OiDVIEW Enterprise - [MIB: SNMP-USER-BASED-SM-MIE]
File View Tools Window Help 8
Systermn Modules D Graph glﬂ_ll Discover fy Trace

Session

Features DidView | Session: 192,168.15.173 | PDU Trace
MIE Manager
MIB Browser MIB Tree
-G Sl
@ Al [00] coitt
“Whiord Filker [OFF] 5 ?.g];;;] ong

- (06) dod
=3 [07] internet
4 [01] directary

%

Load MIE -1 [02] mgrmt
EE -4 [03] experimental
- -] (04] private
L ayout 4 [08] security

=4 (0B] snmpiv2
i Al [01) snmpDomains

Elaborado por: Paul Orta
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¢§ Capturing from Conexion de red inalambrica  [Wires| 101 (SVN Rev 50926

Fle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

Q@ AN BERER AP0 TILIEE QQQD ¥R & H

Filter: <nmp B Expression... Clear Apply Save
802.11 Channel:| | ~ [Channel Offset:| |+ | FCS Filter:| All Frames None B Wireless Seftings... Decryption Keys...
No. Time Source Destination Protocol  Length I!fn .
2231067 3945.076773000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.11.28.0
2231071 3945.078684000 192.168.15.173 192.168.15.175 SNMP 92 get-response 1.2.6.1.2.1.11.28.0
2231786 3946.090916000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.11.28.0
2231791 3946.095997000 192.168.15.173 192.168.15.175 SNMP 92 get-response 1.3.6.1.2.1.11.28.0
2232489 3947.103744000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.11.28.0
2232522 3947.135510000 192.168.15.173 192.168.15.175 SNMP 92 get-response 1.2.6.1.2.1.11.28.0
2232667 3947.244003000 192.168.15.175 192.168.15.173 SNMP 206 snmpv2-trap 1.3.6.1.2.1.1.3.0 1.3.6.1.6.3.1.1.4.1.0 1.3.6.1.2.1.16.6.1.1.4 1.3.6.1.4.1,
2232668 3947.345705000 192.168.15.173 192.168.15.175 ICMP 234 pestination unreachable (Port unreachable)
2233020 3948.150464000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.11.28.0
2233024 3948.158676000 192.168.15.173 192.168.15.175 SNMP 92 get-response 1.3.6.1.2.1.11.28.0
2233708 3949.163920000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.11.28.0
2233713 3949.173627000 192.168.15.173 192.168.15.175 SNMP 92 get-response 1.2.6.1.2.1.11.28.0
2234415 3950.178045000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.11.28.0
2234416 3950.180474000 192.168.15.173 192.168.15.175 SNMP 92 get-response 1.3.6.1.2.1.11.28.0 B
2235104 3951.190901000 192.168.15.175 192.168.15.173 SNMP 82 get-request 1.3.6.1.2.1.11.28.0 -
<[ il ’

@ Frame 10368: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0
thernet II, src: HonHaiPr_33:T2:68 (7c:e9:d3:33:f2:68), Dst: vivotek 1f:e4:97 (00:02:d1:1f:ed:97)
Internet protocol version 4, src: 192.168.15.175 (192.168.15.175), Dst: 192.168.15.173 (192.168.15.173)
[# User Datagram Protocol, src Port: 52390 (52390), Dst Port: smmp (161)
version: version-1 (0)
community: public
data: get-request (0)

4. MG-SOFT M

Browser Professional Edition

File Edit View SMNMP Action Tools Window Help

D BB iFBuEdarBETd| o o

Rernote SNMP agent Split Command line
19216815173 -~ [Bl Pz [#]Vertical  get1.361.2111.0 -
MIB tree Query results

@ snmplnGenErrs - -

Remote address: 192.168.15.173 port: 161 hansport, [P/UDP

@ snmplnTetalReqVars Local address: 192168.15.175 port: G009 trarspart: IP/UDP

& snmplnTotalSetVars Protocnl version: SHPyYT

@ snmplnGetRequests aperahonl: E'Etd'

equest binding:
% snmplnGetMexts 1: znmplnSetRequestz.0 [Counter] null
snmplnSetRequests
Reszponse binding:

ﬁ snmplnGetResponses 1: snmplnSetRequests.0 [Counter] 0

@ snmplnTraps

@ snmpOutTooBigs _ || |Remote address: 132.168.15.173 part: 161 tansport: IP/UDP

0 OutNoSuchM = Local address: 192.168.15.175 port: 58127 trangport; IP/UDP

snmpUUtiosuchNames | 1 Protocal version: SNMPv

@ snmpOutBadValues 1: apsUpTine. 0 (TimeTicks] O daps 00k 28m: 23z, 21th [170321)

@ snmpOutGenErrs

@ snmpOutGetRequests - -
‘| mn 3 L] ;

Remote SMMP agent 192.168.15173 contacted. & SMMPvL D09
9

Elaborado por: Paul Orta
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Envié de consultas SNMP via mévil android

1.36.1.21.
0

”——— sysLocation.0 1.36.1.21.16.
sysDescr.0 1.36.1.21.1.0. 0
0

20

Mega-Pixel Network Camera sysServices.0 1.36.1.21.1.7.
sysObjectiD.0 13612112 0
° 76

1.3.6.1.4.1.23465 G L —
sysORLastChange.0 1361.21.18

sysUpTime.0 13612113,
0

13527769 (1day 13hour 34min 37sec 690msec)
sysContact.0 1.36.1.2.1.14.

8.4. ANEXO D: COMPARACION ENTRE LA CAMARA VIVOTEK Y LA
PC-LAPTOP HP I5

[ compare 192.168.15.173 t0 192.168.15.175

* Show All - & & ¥ 4 |<untited> | 2 X

Agent> (B |l 19216815173 > [B f= Agentw (¥ |l 19216815175 ~ Bl fa
MIB Tree Syntax Value 5T MIB Tree Syntax  Value
540 org 54 org
2= dod 2 dod
S0 internet S internet
;.._-‘ mgmt ;.._-‘ mgmt
2H07) mib-2 27 mib-2
—_‘ system —_| system

@ sysDescr @ sysDescr

Displ... Meg.. 3 Displ... Hard...
-up SysObjectD.0 OBJE.. inter. 3 OBJE.. inter.
& sysUpTime
by sysUpTime0 Time.. 0day.. ## Time.. 0day..
@ sysContact
- sysContact. Displ..  [20(. Displ...  Alexi...
& syshame
by sysMName0 Displ... Meg.. 3 Displ...  Alexi...
@ sysLocation
- SysLocation.0 Displ..  [20(. Displ...  publi.
@ sysServices
by sysServices.0 INTE.. 76 3 INTE.. 79
[ systermn.B
L) system 8.0 timet.. Oday. &
[ systemn.9

= system8.1.21 objec.. mib-..
=) system8.1.2.2 objec... snm...
= system8.1.2.3 objec.. mib-..
=) system9.1.2.4 objec.. ip

= system8.1.2.5 objec.. mib-..

i) system8.1.26 objec... snm...
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Compare 192.168.15.173 to 192.168.15.175
% Show Al T EOw B @ ¢ @ [<untiled EEE RS
Agent~ (B (0 [ 19216815173 - A fe ‘ Agent~ (& (0 [ 19216815175 - A fa

MIB Tree Syntax  Value ST MIB Tree Syntax  Value
T - N N S
) system91.2.7 objec... snmpModules10.31.1

(=) system91.28 objec.. snmpModules11311

=1 5ystem9129  objec.. snmpModules15.211

) system9131  octet.. The MIB module to describe generic objects for network interf...
w7 system 8132 octet..  The MIB module for SNMPv2 entities

octet.. The MIB module fer managing TCP implementations.

octet..  The MIB module for managing IP and ICMP implementations

octet.. The MIB module for managing UDP implementations
octet.. View-based Access Contrel Model for SNMP.
octet..  The SNIMP Management Architecture MIB.
octet..  The MIE for Message Processing and Dispatching.
octet..  The management information definitions for the SNMP User-b...
timet... 0 days 00h:00m:005.00th (0)
timet... 0 days 00h:00m:00s.00th (0)
timet... 0 days 00h:00m:005.00th (0)
timet... 0 days 00h:00m:005.00th (@)
timet... 0 days 00h:00m:00s.00th (0)
timet... 0 days00h:00m:005.00th (0)
timet... 0 days 00h:00m:00s.00th (0)
timet.. 0 days 00h:00m:00s.00th (0)
=y system9149  timet.. 0 days00h:00m:00s.00th (0)
i) interfaces {7 interfaces
@ ifNumber £ ifNumber
—» ifNumber0 . Pl ifNumberd
ErES ifTable £ ifTable
£ ifEntry
1 ifindex
gy ifindex1  INTE.. =
o ifindex2  INTE.. 2 = Loy ifndex2  INTE..

cbjsct identifier snupodules 16 .2 2.1

DO@ Lefu:373 Right 8106 =" SNMPvI &' SNMPvI  L: Ready. | R: Ready.

SNMP V3, CAMARA VIVOTEK FD 8136

Inicio  Configuracion del cliente eI INELL]]
Red > SNMP

S configuracién SNMP

Soporte Habilitar SNMPv1, SNMPvZe
i ibi rivate
Red Comunidad Leer/Escribir: | P

. Comunidad s6lo de lectura: Public

Configuracion general
Protocolos de Habilitar SNMPv3
transmision :
MNombre de seguridad private
DDNS B

leerfescribir:
QoS )

Tipo de autenticacion: MD5 [x]
SNMP .

Contrasefia de sssssssene

Seguridad autenticacion:

P1Z Contrasefia cifrada

Mombre de seguridad sdlo
Evento
de lectura:

SicaEiches Tipo de autenticacion:
Grabacion Contrasefia de

. autenticacion:
Almacenamiento local

Contrasefia cifrada

[ Modo basico ]
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Settings

Wersion Selection
Wersion 1 Wersion Zc @) Version 3
Retrieve Settings Bulk: Settings
Retry Count 0 Mon Repeaters 0
TimeOut 3 (s) Max Repetitions 40
W3 users
User Mame: public Context Name:  private
Securty Level
Mo authentication, no encryption @ Authencation, no encryption Authentication, encryption
Authentication Method Encryption Method
@ MD5 SHA DES AES
Auth Password:  sanNMIGUELT Encryption Password:| 5 apMIGIUELT
| Save | | Cancel |

Envio Get, Get Next, Get Bulk, Response de SNMP V3

it Generic SNMP Trace [Trap Ringer Window] - c\program files\mg-soft\mib browser\log\snmpv3-sample-2.mbmx

EdS POE] ' B¢ A % 99 |Compact decoding level v|@

Ma Direct...  Time “Wersion Type Drestingtion Address Drestingtion Part Transpart Comnm...
Pe b 1441, SHMPv3 Get 212307370 161 IP/UDP
oee 2 < 1441 SHMPv3 Repart 193.77.187.197 1128 IPAUDP
o83 i 1441 SHMPv3 GetMext 212307370 161 IPAUDP
aee 4 < 14:41.. SHMPv3 Response 193.77.187.197 1126 IP/UDP
bl > 14:42. SHMPv3 Get 2307370 161 IP/UDP
o < 14:42..  SHMPv3 Report 193.77.187.197 a7 IP/UDF
g7 ¥ 1442 SHMPv2 GetBulk 212307370 161 IPAUDP
¢= § < 1442 SHMPv3 Response 193.77.187.197 127 IPAUDP
Peg K 1444 SHMPv3 Get 212307370 161 IP/UDP

Errar ...

oocoo oo

(=1

Errar ...

cooo oo

==

Elaborado por: Paul Orta
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Capturas SNMP

B m
d Capturing from Conexién de red inalambrica [Wireshark 1.10.1 (SVN Rev 50926 from /trunk-1.10)]
File Edit View Go Capture Analyze 3Statistics Telephony Tools Internals Help
o® 4N EXZE Qe T L BEaaaan $E2B % 8
Filter:  snmp B Expression.. Clear Apply Save
80211 Channel: Channel Offset: FCS Filter: | All Frames None B Wireless Settings...  Decryption Keys...
| [NI:3 Time Source Destination Protocol Length Info
3715693 6534.127879000 192.168.15.173 192.168.15.175 SNMP 93 get-response 1.3.6.1.2.1.11.28.0
3716040 6535.139790000 192.168.15.175 192.168.15.173 SNMP 83 get-request 1.3.6.1.2.1.11.28.0
3716043 6535.142303000 192.168.15.17 192.168.15.175 SNMP 93 get-response 1.3.6.1.2.1.11.28.0
3716173 6535.487492000 192.168.15.17 192.168.15.13 SNMP 76 get-next-request 1.0
3716174 6535.491867000 192.168.15.13 192.188.15.175 ICMP 104 pestination unreachable (Port unreachable)
3716403 6536.153587000 192.168.15.175 192.168.15.173 SNMP 83 get-request 1.3.6.1.2.1.11.28.0
3716406 6536.155739000 192.168.15.173 192.168.15.175 SNMP 93 get-response 1.3.6.1.2.1.11.28.0
3716752 6537.167800000 192.168.15.175 192.168.15.173 SNMP 83 get-request 1.3.6.1.2.1.11.26.0
3716754 6537.169622000 192.168.15.17 192.168.15.175 SNMP 93 get-response 1.3.6.1.2.1.11.28.0
3717112 6538.181077000 192.168.15.175% 192.168.15.173 SNMP 83 get-request 1.3.6.1.2.1.11.28.0
3717116 6538.184447000 192.168.15.173 192.168.15.175 SNMP 93 get-response 1.3.6.1.2.1.11.28.0
3717464 6539.194889000 192.168.15.175 192.168.15.173 SNMP 83 get-request 1.3.6.1.2.1.11.28.0
3717465 6539.203634000 192.168.15.173 192.168.15.1753 SNMP 93 get-response 1.3.6.1.2.1.11.28.0
3717842 6540.209092000 192.168.15.17 192.168.15.173 SNMP 83 get-request 1.3.6.1.2.1.11.26.0
3717843 6540.215816000 192.168.15.173 192.168.15.175 SNMP 93 get-response 1.3.6.1.2.1.11.28.0
4 1l
Frame 10368: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0
Ethernet II, Src: HonHaiPr_33:f2:68 (7c:e9:d3:33:f2:68), Dst: vivotek_1f:e4:97 (00:02:d1:1f:e4:97)
Internet Protocol version 4, src: 192.168.15.175 (192.168.15.175), Dst: 192.168.15.173 (192.168.15.173)
User Datagram Protocol, Src Port: 52390 (52390), Dst Port: snmp (161)

= simple Network Management Protocol

version: version-1 (0)
community: public
data: get-request (0)

Elaborado por: Paul Orta

Error por Falla de Autenticacion

E SnmpSource MibViewer

Mib Files  View Help
Mib Browser | Mip List | Graph Viewer | Table Viewer | Trap Viewer | Manual Reguest | PDU Data |

View Options Remote Host Settings
@ Merged View () File View Snmp Server: 192.168.15.173 Port: 161 Community:  public

Loaded Mib Set Value: \wirite Community String:
Fl iso F Version: v3 User Name: Vivolek

- org

B/ 7] dod Commands
-] intemet [ smpGet | [SompGethext| [ Snmp GetBulk | e
[ 1 mgmt
& 5 mib2 Result Message
[+ ] system loaded mib files) —

-
136163151.221851280911691.127.00.16.112.117.98.108.105 99 |not in loaded

sysDescr mib files) -+ 13616310122

m

Send snmp get request to 152.168.15.173:161
snmpInGetRequests 0 —= 5368
() sysName

{2 sysLocation Send snmp get request to 192.168.15.173:161

snmpInGetRequests. 0 —= 5372

sysServices
i {7 sysORLastChange end snmp get request to 192.168.15.173:161
5= sysORTable . e produjo un emor durante el interto de conexidn ya que |a parte conectada no respondid
=48] sysOREntry : L
_, sysORInde: [
(g sy=0RID 2
£ sysORDesc Mib Details
L sysORUpTi 0D .1.36.121.11.15
OID String .is0.org dod.intemet mgmt mib-2.snmp snmpInGetReguests
Syntax Courter32 Mame snmpinGetRequests Status obsolete
Module SNMPv2-MIB Type OBJECT-TYPE Access  read-only
Description
The total number of SNMP Get-Reguest PDUs which have been accepted and processed by the SNMP -
protocol entity.

Elaborado por: Paul Orta
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Verificacion exitosa de Autenticacion de SNMP V3

Mib Files  View Help

[ Mib Browser | Mib List I Graph Viewer | Table Viewer I Trap Viewer I Manual Request I PDU Data ‘

View Options Remote Host Settings
@ Merged View () File View Snmp Server: 192.168.15.173 Port: 161 Community:  public
Loaded Mib = Set Value: \wirite Community String:
iso ¥ Version: w3 User Name: public
Commands
Snmp Get ] [ Snmp Get Next ] [ Snmp Get Bulk ] [ Snmp Set

Result Message

adecuadamente tras un periodo de tiempo, o bien se produjo un emor en la conexidn -
establecida ya que el host conectado no ha podido responder In SnmpRequest!

m,

Send snmp get request to 192.168.15.173:161
snmpInGetRequests. 0 - 6046

Send snmp GetMext request to 152.168.15.173:161
snmpInGetRequests.0 —= 6071

i Send snmp get request to 192.168.15.173:161
~{.d sysORLastChange sysContact 0 —»
] ge0RTae Send 182.168.15.173:161
: 1 end snmp get request to : .15, :
= ﬂ_l ESORE”W sysMame.D —> Mega-Pixe! Network Camera a

Mib Details
OID 13612115
= OID String  iso.org.dod intemet. mgmt.mib-2 system sysMame
Syntax DisplaySting {SIZE(0.. 255 Name sysMame Status  cument
i | shmpinBadVersions Module  SNMPy2-MIB Type OBJECT-TYPE Lecess  readowrite
\_é snmpInBadCommur D
1 : escription

| snmplnBadCommur
I snmpnASNFParseEl An administratively-assigned name for this managed node. By convention, this is the node’s fuly-qualfied =«
4 P ) domain name. I the name is unknown, the value is the zerodength string.

i d snmpinTooBigs

I' 1 armnlnMaGekhhan T
r

Mib Files  View  Help

| Mib Browser | Mib List I Graph Viewer I Table Viewer I Trap Viewer I Manual Reguest I FDU Daia|

View Options Remote Host Settings
@ Merged View @ File View Snmp Server: 192.168.15.173 Port: 161 Community:  public
Loaded Mb n Set Value: ‘write Community String:
-] iso B “ersion: v3 User Name: public -
B9 org

-5 dod Commands
-] intemet Snmp Get ] [ Snmp Get Next ] [ Snmp Get Bulk ] Snmp Set

mgmt
B mib-2 Result Message
=t system Send snmp GetMNext request to 152.168.15.173:161 -
| sysDescr = || snmplnGetRequests.0 - 6071 fl
J sysObject]D Send snmp get request to 132.168.15.173:161 |
J sysUpTime sysContact.0 —> i
sysContact Al
I sysName Send snmp get request to 152.168.15.173:161
) sysLocation sysMame.0 —> Mega-Pixel Network Camera
: sysServices Send snmp get request to 192.168.15.173:161
:.\_d sysORLastChange syslocation.0 —
=+ sysORTable

Send snmp get request to 152.168.15.173:161
sysObject|D.0 —> 1.3.6.1.4.1.23465 m

Mib Details
0D 13612112

i srmpInPhts OID String  iso.ong dod intemet mgmt.mib-2 system sysObject 1D
| snmpOutPhts Syntax OBJECT IDENTIFIER Mame sysObject!D Status  cument
| snmpInBadVersions Module SNMPv2-MIB Type OBJECT-TYPE fccess  read-only

fl :
| snmpInBadCommur Description
snmpInBadCommur P i i i
| srmplnASNParseEi The vendor’s authoritative identification of the network management subsystem contained in the entity. This »
4 | value is allocated within the SMI enterprises subtree {1.3.6.1.4.1) and provides an easy and unambiguous
f snmpinTooBigs means for determining “what kind of box' is being managed. For example, if vendor “Flintstones, Inc.” was

assigned the subtree 1.3.6.1.4.1.4242, it could assign the identifier 1.3.6.1.4.1.4242 1.1 to its "Fred Router’. _

Elaborado por: Paul Orta
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Data

Tabla Mib

Remote Host Settings

Set Value:
Version: v3

Table Request

Snmp Server: 19216815173 Port: 161 Community:  private

‘wirite Community String:

User Name: public

Atable node have to be selected to enable this button.

[

Request table sysORTable ]

sys0ORUpTime

sys0RInc sysORID sysORDescr
» 13612131

The MIB module to describe generic objects for network interface subdayers

Ohours, 0 minutes, 0 seconds.

1361631 The MIB module for SNMPv2 entities

Ohours, 0 minutes, 0 seconds.

13612143

The MIB module for managing TCP implementations

0 hours, 0 minutes, 0 seconds.

1361214 The MIB module for managing IP and ICMP implementations

0 hours, 0 minutes, 0 seconds.

13612150 The MIB module for managing UDP implementations

0 hours, { minutes, { seconds.

13616316221

View-based Access Control Model for SHMP.

Ohours, 0 minutes, 0 seconds.

13616310311

The SNMP Management Architecture MIB.

Ohours, 0 minutes, 0 seconds.

13616311311

The MIB for Message Processing and Dispatching.

Ohours, 0 minutes, 0 seconds.

1361631521

The management information definitions for the SNMP Userbased Security Model.

0 hours, 0 minutes, 0 seconds.

Elaborado por: Padl Orta

Camara Agasio A603W

Ubicado con vista hacia el patio central de la institucién

Ubicado con vista hacia la entrada principal de la institucion
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Elaborado por: Paul Orta

8.5 ANEXO E: SOFTWARE DESARROLLANDO EN VISUAL BASIC 2010
PARA ENVIO DE SMS

Pagina Principal

ot Form1. e - o 0 e S
UNIVERSIDAD NACIONAL DE CHIMBORAZO
FACULTAD DE INGENIERIA

ESCUELA DE INGENIERIA ELECTRONICA Y TELECOMUNICACIONES

"TRABAJO DE GRADO PREVIO A LA OBTENCION DEL TITULO DE
INGENIERO EN ELECTRONICA Y TELECOMUNICACIONES

TITULO DEL PROYECTO

DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD DE
VIDEO VIGILANCIA MEDIANTE CAMARAS IP BAJO
ADMINISTRACION SNMP, UTILIZANDO UNA ALARMA GPRS

AUTOR: PAUL ALEXIS ORTA JARRIN

DIRECTORA: ING. DEYSI INCA

RIOBAMBA-ECUADOR

2013

Elaborado por: Padl Orta.
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Ingreso al Sistema SMS

SOFTWARETESIS M R 0 % w0 | e

Usuario

Elaborado por: Paul Orta.

Ingreso de Contrasefia

SOFTWARETESIS = « % = © &

Contrasena Acootar

Elaborado por: Paul Orta.

Anuncio de Ingreso al Sistema

SOFTWARETESIS "0 B & % |

iBIENVENIDO! ; UNIDAD EDUCATIVA SAN MIGUEL?

[ Aceptar J

Elaborado por: Padl Orta.
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Configuracién del Numero de Celular Destinatario y Mensaje de Envio

Canectividad de Moden GPRS

Envio de SMS | Enviarcomando AT | Corfigurcién pustoy médem GSM |

SMS

Netelfono 0933354483

Mensai B
Sistema de Camaras Caido

Mantenimierto de Urgencia

Enviar M5

Resutado

Realizado por: Patil Ota

Sefal: | Estado del médem GSM | Redmévil | ID disposiivo

Elaborado por: Paul Orta.

Configuracion de Parametros de Moden GPRS

Conectvidad de Moden GPIG NN R UL IO £ RN A (o =

Enviode SMS | Enviar comando AT | Corfiguracidn puetto y médem GSM

Corfiguracion del puerta
Bits por segundo 3600 hd Bisdedalos & - Buffer escrtura 1024
Paridad  Minguno - Bits deparada 1 - Tiempo espera 500
Cortrol de fiup  Ninguno - Bufferlectua 1024 Establecer valores por defecto
Datos de conexién madem GSM
| Pueto B - FIN Establecer PIN
Puerto serie: {COM) con mbdem GSM PIN de Iz tarjeta SIM
Resutado

Realizado por: Paul Ota

Sefiak | Estado del modem GSM | Red mévil | D dispositivo

Elaborado por: Padl Orta.
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8.6. ANEXO F: MANUAL DE USUARIO FINAL.

MANUAL DE USUARIO PARA SISTEMA DE VIDEO VIGILANCIA EN
LA “UNIDAD EDUCATIVA SAN MIGUEL DE BOLIVAR”

1.- Abrir el programa de video vigilancia

SORTWARETESIS

2.- Se abre la ventana principal y luego ingresar al sistema dando clic en
“Ingresar al sistema”

| e N
SOFTWARETESIS 1 0% B & % o [ 0 SOFTWARETESIS = #% 0 & &

Usuario Contrasefia

4.- Configuracion del puerto y modem GPRS

3 Comeiad e hloden GRS

e Dar clic en “Establecer valores por defecto” para T
asignar los datos para el modem ——— -

e C(lic en “Obtener” puertos (recomendable poner en L o
el Gltimo puerto) " it P

e Luego dar clic en “Conectar”
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Movel de sefialy cobcd Idertficacan del dericacen
ot M e 03 i) | Fererie | M DAS)

5.- Consultas de estado del modem y tarjeta SIM —— s

6.- Activacion de alerta GPRS mediante mensaje
de texto.

e Asignar el numero a la autoridad
correspondiente

o Definir el texto de la alarma dando clic en el
botén “Alertar”

e Por ultimo dar clic en “Ejecutar Alerta SMS”

7.- Acceso a Monitorear camaras agasio y camara
vivotek.

e Dar clic en la pestafia “Camara Agsio &
Vivotek™”

e Dar clic en el boton de las Camaras
correspondientes (Agasio & Vivotek.), sea
para el acceso local o acceso remoto.
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8.- Una vez dando clic en el boton de la “Camaras Agasio” nos aparecera una
ventana pidiendo un usuario y contrasefia correspondiente a la camara
agasio.

Seguridad de Windows _—

9.- Una vez accedido a la camara Ip.

e Dar clic en la primera opcién de la camara agasio (Sign In)
e Para poder observar una sola camara dar clic en la parte inferior del mend
principal en la opcion de indicadora de 4 cuadrados.

A~ AGASIO

A~AGASIO

ActiveX Mode (For IE Browser)

Sign in

Server Push Mode (For Safari,FireFox, Google Browser)

Sign in

10.- Acceso a camara vivotek

e Ingresar Usuario y Contrasefia de la cdmara Ip
e Acceso a monitorear Camara Vivotek.

[ .
Seguridad de Windows < % viverex UESANMIGUEL
- - |

El servidor 102.168.16 en streaming_server requiere un nombre de usuario
¥ una contrasefia,

Advertencia: este servidor estd solicitando que su nombre de usuario y
contrasefia se envien de forma ne segura (autenticacién basica sin
conexion sequra).

il | Membre de usuario |

| Contrasefia |

["] Recordar mis credenciales

() (o] |
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8.6. ANEXO G: BOSQUEJOS DE UBICACIONES DE LAS CAMARAS IP
PLANTA BAJA

E Area de S
Cocina -
: BODEGA 2 BODEGA 1 AULA 1 "1 AULA2 AULA 3
t descanso -
Sl M Ia
a
d Comedor de
a PASILLO PLANTA BAJA cal Profesores PASILLO DE PLANTA
b2 T
Aulade
limpieza
AR
AP T
P —:?’,
e CANCHA
DE
voLY
AULA B
BODEGA
GENERAL . I
Servicios Higienicos
SIMNOLOGIA UNIVERSIDAD NACIONAL DE CHIMBORAZO
[Cnl CAMARAS IP PLANTA BAJA | UNIDAD EDUCATIVA SAN MIGUEL
— CABLE UTP Cat 5e {15 mts) | | DIAGRAMA UBICACION DE CAMARAS IP
— CAMALETA [33x33)mmx2 m DIBUJANTE PAUL A. ORTA J.
& UNION PARA EL 2do PISD LUGAR SAN MIGUEL DE BOLIVAR
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SEGUNDA PLANTA

RCl, AULA B1 COMPUTO AULA 1 AULA 2 AULA 3

gl o ] M ™

OFICINAS [ PASILLO SEGUNDA PLANTA
B

e
CONSEJERIA AULA B LABORATORIO DE K :_

CANCHA
DE
VoLy

Ve
PASILLO SEGUNDA PLANTA

AULAC

AULACL

Servicios Higienicos

S 3 CABLES UTP UNIVERSIDAD NACIONAL DE CHIMBORAZO
s
2|l CAMARAS IP PLANTA BAIA | UNIDAD EDUCATIVA SAN MIGUEL
=
2| — | CABLEUTPCatSe(4ms) || DIAGRAMA | UBICACION DE CAMARAS IP
23 | cANALEA (3333 lmmx2m | | DIBUIANTE | PAULA.ORIAL.

| Lilsi] ROUTER CISCO RV120W LUGAR SAN MIGUEL DE BOLIVAR
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TERCERA PLANTA

LABORATORIO DE
QUIMICA AULAD AULA D1
1 [ [
OFICINAS PASILLO TERCER PISO
DE ,
X
PROFESO e
RES
~ v ' L}
IR
e
CANCHA
DE
VOoLY
AULA D3
AULA D2

SIMNOLOGLA UNNERSIDAD MACIONAL DE CHIMEORAZO
[Crl CAMARASIP FLANTA BAJA | UNIDAD ECUCATIVA SAN MIGUEL
— CABLEUTF Cat 5e (9 mts) | | DIAGRAMA | UEICACION DE CAMARAS IP

— CANALITA (3333)mmx2m_| | DIBUIANTE FALL A.ORTA .

& UNICH PARA EL 2cc PISO LUGAR SAM MIGUEL DE BOLIVAR
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