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RESUMEN

Se realizo la investigacion del Servidor RADIUS para la seguridad en redes LAN
inalambricas, con el objetivo de identificar los estandares, protocolos, conectividad,

funcionalidad y ventajas que ofrece este servidor.

Se utilizé el Sistema Operativo Windows XP Service Pack 2 como plataforma de
instalacion; Cisco Packet Tracer 5.3, como herramienta de implementacion y pruebas de
la configuracion del Servidor RADIUS, donde se demuestra que el servidor autentica,

autoriza y registra los usuarios que tienen permisos para utilizar los beneficios de la red.

Se evalu6 de acuerdo a los indicadores viabilidad, confiabilidad, seguridad,
inconvenientes de red, problema de conexion, integridad de los datos, obteniendo como
resultados que la implementacion del Servidor RADIUS como una politica de seguridad
es eficiente y eficaz la cual mejora notablemente la seguridad de las redes LAN

inaldmbricas.

Se concluy6 que la implementacién del Servidor RADIUS reune los requisitos de ser
una implementacion de uso simple desde el punto de vista del usuario, pero a la vez
retne la complejidad suficiente dentro de sus procesos internos, para ser una solucién lo
suficientemente segura, por lo que se recomienda la implementacion de este Servidor
RADIUS.
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SUMARY

Research was conducted RADIUS server for wireless LAN network security, with the
aim of identifying the standards, protocols, connectivity, functionality and benefits

offered by this server.

Operating System used Windows XP Service Pack 2 installation as a platform, Cisco
Packet Tracer 5.3, a tool for implementation and testing of the RADIUS server
configuration, which shows that the server authenticates, authorizes and records users

have permissions to utilize the benefits of the network.

Assessed according to indicators feasibility, reliability, security, network problems,
connection problems, data integrity, resulting in the implementation of the RADIUS
server as a security policy is efficient and effective which greatly improves safety

wireless LAN networks.

It was concluded that implementation of the RADIUS server meets the requirements of
being simple to use an implementation from the user point of view, but also meets
sufficient complexity in their internal processes, to be a solution secure enough, so
recommended the implementation of the RADIUS server.
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INTRODUCCION

En los dltimos afios las redes de area local inalambricas estdn ganando mucha
popularidad, que se ve acrecentada conforme sus prestaciones aumentan y se descubren
nuevas aplicaciones para ellas. Las WLAN permiten a sus usuarios acceder a
informacion y recursos en tiempo real sin necesidad de estar fisicamente conectados a

un determinado lugar.

Con las redes inalambricas la red, por si misma, es movil y elimina la necesidad de usar
cables y establece nuevas aplicaciones afiadiendo flexibilidad a la red, y lo mas
importante incrementa la productividad y eficiencia en las empresas donde esta
instalada. Un usuario dentro de una red WLAN puede transmitir y recibir voz, datos y
video dentro de edificios, entre edificios 0 campus universitarios e inclusive sobre areas
metropolitanas. La seguridad es un aspecto que cobra especial relevancia cuando
hablamos de redes inalambricas debido a ataques tanto pasivos como activos.

Por tal motivo se realiza la investigacion de seguridad para la red inalambrica con el fin
de poder protegerla de ataques al entorno inalambrico, es por esto que el Servidor
RADIUS es uno de los principales componentes de la infraestructura de seguridad para
la red inaldmbrica ya que es un Conjunto de herramientas, procedimientos y protocolos
que garantizan un tratamiento coherente de las tareas de autenticacion, autorizacion y

registro de actividad de las entidades que tienen acceso a un sistema de informacion.



CAPITULO |

1. FUNDAMENTACION TEORICA

1.1 PROBLEMATIZACION

1.1.1 Identificacion y descripcion del problema

Las redes inalambricas tienen la particularidad de no necesitar un medio fisico para
funcionar. Esto fundamentalmente es una ventaja, pero se convierte en una desventaja
cuando se piensa que cualquier persona con una computadora portatil solo necesita estar

dentro del area de cobertura de la red para poder intentar acceder a ella.

El &rea de cobertura de una red inalambrica no esta definida por paredes o por ningln
medio fisico, a los posibles intrusos no les hace falta estar dentro de un edificio o estar
conectado a un cable. Ademas, el sistema de seguridad que incorporan las redes Wi-Fi

no es de lo mas fiable.

Varios son los riesgos que se pueden presentar en las redes inalambricas. Por ejemplo,
se podria perpetrar un ataque por insercién, bien de un usuario no autorizado o por la
ubicacion de un punto de acceso AP (Access Point) ilegal mas potente interceptando la
red inaldmbrica, es por esta razon que las instituciones deberian contar con un servidor

de seguridad en redes LAN inalambricas en este caso el Servidor RADIUS.

1.1.2. Formulacién del Problema

Las redes inaldmbricas por su naturaleza de cobertura son propensas a recibir ataques
por personas no autorizadas quienes vulneran las seguridades configuradas en estas,
para conseguir informacion vital de empresas u organizaciones publicas o privadas
como bancos, regimientos militares, centros comerciales, empresas privadas etc., siendo
el principal objetivo apropiarse de esta informacién para posibles fraudes o espionajes
corporativos.

Este problema se da en redes donde el nimero de usuarios es generalmente grande v el

administrador de la red se ve en la necesidad de gestionar el acceso de estos usuarios a



los recursos de la red, siendo los administradores de las redes, los encargados de
investigar, configurar y evaluar las herramientas existentes en el mercado para

robustecer la seguridad de la red bajo su administracion
1.1.3. Objetivos:
1.1.3.1. Objetivo General
e Investigar el servidor RADIUS (Remote Authentication Dial-In User
Server — Autenticacion Remota Dial-In de un usuario en el servidor) para
la Seguridad en Redes LAN (Local Area Network — Red de Area Local)
Inaldmbricas.

1.1.3.2. Objetivos Especificos

e Identificar los estandares y protocolos utilizados con el servidor
RADIUS.

e Determinar la funcionalidad y conectividad del servidor RADIUS.

e Dar a conocer las ventajas que brinda el servidor RADIUS con respecto a

otras opciones de seguridad inalambrica.

e Desarrollar un modelo de configuracion del servidor RADIUS utilizando

Packet Tracer.

1.1.4. Justificacion

Con la masificacion del uso de Internet, tanto los computadores personales como las
redes de computadores, pueden ser vulnerables a diversos tipos de ataques. Internet ha
pasado a ser sin ningun tipo de dudas la mayor red publica de datos, a través de la cual

se facilitan comunicaciones personales y empresariales en todo el mundo.



Conforme va aumentando el uso de esta red, aumentan las amenazas de intromision no
autorizadas sobre distintas redes de computadoras implementadas en empresas publicas
y privadas, los ataques a estas redes por hackers pueden deshabilitar los servicios y

recursos que brindan las empresas.

Existen muchas herramientas de seguridad disponibles como WEP (Wired Equivalent
Privacy — Privacidad Equivalente a Cableado). WPA (Wi-Fi Protected Access — Acceso
Protegido Wi-Fi) WPA2 (Wi-Fi Protected Access 2 — Acceso Protegido Wi-Fi 2), que

presentan ciertas limitaciones en los niveles de seguridad en la red.

Es por esta razon que se desea investigar un sistema de seguridad inalambrica méas
robusto, el mismo que sea capaz de gestionar el acceso a la red, de muchos usuarios
autorizados en el uso de los recursos de la red; uno de estos sistemas de seguridad es un
Servidor RADIUS.

1.1.5. Delimitacién

La presente investigacion estara dirigida al estudio del servidor RADIUS vy las
prestaciones que brinda en la seguridad de redes LAN Inaldmbricas.

1.2. MARCO TEORICO

1.2.1. Antecedentes

Las redes de comunicaciones y los sistemas de informacion se han convertido en un

factor esencial del desarrollo econémico y social.

La informatica y las redes se estan convirtiendo en recursos omnipresentes, tal y como
ha ocurrido con el suministro de agua y de electricidad. Por consiguiente, la seguridad
de las redes de comunicacion y de los sistemas de informacion, y en particular su
disponibilidad, es un asunto que preocupa cada vez mas a la sociedad, en particular, por
la posibilidad de que surjan problemas en sistemas de informacion claves, debidos a la

complejidad de los sistemas, errores o ataques de hackers.



El creciente nimero de fallos de seguridad ha causado ya importantes perjuicios
econdmicos, ha minado la confianza de los usuarios y perjudicado el desarrollo del

comercio electronico.

Los particulares, las administraciones publicas y las empresas han reaccionado

implementando tecnologias de seguridad y procedimientos de gestion de la seguridad.
1.2.2. Servidores de Seguridad en Redes LAN Inalambricas

En los Ultimos afios las redes de &rea local inaldmbricas estdn ganando mucha
popularidad, que se ve acrecentada conforme sus prestaciones aumentan, y; se
descubren nuevas aplicaciones para ellas. Las WLAN (Wireless Local Area Network —
Red de éarea local inalambrica), permiten a sus usuarios acceder a informacion y
recursos en tiempo real sin necesidad de estar fisicamente conectados a un determinado

lugar.

Con las redes inalambricas, la red por si misma es movil y elimina la necesidad de usar
cables, establece nuevas aplicaciones afiadiendo flexibilidad, y; lo méas importante
incrementa la productividad y eficiencia en las empresas donde esta instalada. Un
usuario dentro de una red WLAN puede transmitir y recibir voz, datos y video dentro de
edificios, entre edificios o campus universitarios e inclusive sobre areas metropolitanas.
La seguridad es un aspecto que cobra especial relevancia cuando hablamos de redes
inaldmbricas debido a ataques tanto pasivos como activos.™

Un servidor AAA (Authentication, Authorization and Accounting - Autenticacion,
Autorizacion y Contabilizacion), se refiere al proceso de autenticacion, autorizacion y
contabilidad utilizado por el acceso telefonico de autenticacion remota de usuario de los
servicios de protocolo de red. RADIUS permite a los usuarios remotos o equipos
informaticos acceder a un servidor de red. Cuando el proceso del servidor AAA no es
necesario, un servidor se llama "abierto" o "an6nimo". El Protocolo RADIUS vy el
servidor AAA son utilizados generalmente por los proveedores de servicios Internet

(ISP) para identificar y facturar a sus clientes. También se utiliza por las empresas para

= http://mygnet.net/articulos/redes/827/



identificar y permitir el acceso de red a sus empleados cuando estan trabajando desde

una ubicacién remota.

Por tal motivo se realizara la investigacion de seguridad para la red LAN inaldmbrica,
con el fin de poder protegerla de ataques al entorno inalambrico, es por esto que el
Servidor RADIUS es uno de los principales componentes de la infraestructura de
seguridad para la red inaldmbrica, ya que es un Conjunto de herramientas,
procedimientos y protocolos que garantizan un tratamiento coherente de las tareas de
autenticacion, autorizacion y registro de actividad de las entidades gque tienen acceso a

un sistema de informacién.

1.2.3. ¢Queé son los Servidores de Seguridad en Redes Inaldmbricas?

Es un software o hardware que ayuda a impedir el paso a los hackers, virus y gusanos
que intenten entrar en su equipo a través de Internet. Si se tiene una red doméstica o una
pequefia empresa, instalar un servidor de seguridad es el primer paso y el mas efectivo
para mejorar la proteccién de los equipos. Es importante tener un servidor de seguridad

y un software antivirus activados antes de conectarse a Internet.

1.2.4. Caracteristicas de los Servidores de Seguridad en Redes Inalambricas

Un servidor de seguridad examina la informacion que viene y va a Internet, identifica y
omite la informacion que procede de una ubicacion peligrosa o parece sospechosa. Al
configurar el servidor de seguridad correctamente, los hackers que buscan

vulnerabilidades no las encontraran facilmente.

El primer paso al elegir un servidor de seguridad consiste en determinar el que resulta

mas adecuado. Las opciones disponibles son:

e Servidores de seguridad de software
e Ruteadores hardware

e Ruteadores inalambricos



El servidor que se implementara dependera del nimero de equipos que accederan a la

red, y también la plataforma que se utiliza pudiendo ser Windows, Apple Macintosh o

Linux, cada uno con sus ventajas e inconvenientes como se detalla en la tabla 1.1.

Los servidores de seguridad de software constituyen una buena eleccion para, equipos

individuales y funcionan bien en plataformas como Windows 98, Windows ME y

Windows 2000. (Windows XP tiene un servidor de seguridad incorporado, por lo que

no es necesario uno adicional.)

Ventajas

Inconvenientes

No necesita hardware adicional.

No necesita cables en el equipo.

Una buena opcion para equipos

individuales.

Costo adicional: la mayoria de los
servidores de seguridad de software
cuestan dinero.

Para comenzar puede ser necesarias la
instalacion y la configuracion.
Normalmente se necesita una copia

para cada equipo.

TABLA 1.1 Ventajas e inconvenientes de los servidores de seguridad de

software

Los Ruteadores hardware constituyen una buena opcion para una red doméstica que esté

conectada a Internet como se describe en la siguiente tabla 1.2.

Ventajas

Inconvenientes

Los Ruteadores hardware normalmente
tienen al menos cuatro puertos de red
para conectar otros equipos entre si.

Los enrutadores hardware proporcionan
proteccion de servidor de seguridad para

varios equipos.

Necesita cables, lo que puede provocar

desorden en el area de trabajo.

TABLA 1.2 Ventajas e inconvenientes de los Ruteadores Hardware




Solo pocos ruteadores inalambricos vienen equipados con un servidor de seguridad
incorporado, por lo que se necesitara adquirir uno por separado, en la tabla 1.3, se

pueden identificar sus ventajas e inconvenientes.

Ventajas Inconvenientes
Los ruteadores inalambricos permiten El empleo de un enrutador inalambrico
conectar equipos, portatiles, agendas requiere, que se utilice un adaptador
electronicas e impresoras sin cables. inalambrico en cualquier equipo que se

conecte a él. Por lo tanto, serd necesario

adquirir equipo adicional.

Los ruteadores inalambricos son No todos los enrutadores inalambricos
excelentes para conectar equipos vienen equipados con un servidor de
portatiles a Internet y a las redes. seguridad incorporado, por lo que es

necesario adquirir uno por separado.!?!

TABLA 1.3 Ventajas e inconvenientes de los Enrutadores Inalambricos

1.2.5. Generalidades de los Servidores de Seguridad en Redes Inalambricas

El nivel mas basico de seguridad para redes inalambricas es WEP, o Wired Equivalent
Privacy, una caracteristica estandar de todas las redes LAN inaldambricas certificadas
con la norma Wi-Fi. WEP, creado por el Instituto de Ingenieros en Electricidad y
Electrénica (IEEE), ha sido disefiado para proporcionar un nivel basico de seguridad,
prevenir posibles copias no autorizadas de la informacidn y proteger la red, mediante la

encriptacion de todos los datos que se envien de forma inalambrica.

Ademas de disefiar una solucion de seguridad robusta, el evitar simples errores es algo
bastante prudente. Evitar errores (como un fallo en la configuracién, la instalacion no
correcta del punto de acceso, no cambiar la clave WEP que viene preestablecida, etc.),
mejora de forma significativa el nivel de seguridad de una red LAN inaldmbrica. En
teoria, las claves WEP, son contrasefias secretas que permiten a los usuarios decodificar

los datos encriptados de una comunicacion.

[2] http://www.microsoft.com/latam/protect/viruses/fwbenefits.mspx



La construccion de una red inalambrica requiere de dos tipos diferentes de componentes
de hardware, puntos de acceso inaldmbricos y tarjetas de acceso inalambrico. El punto
de acceso inalambrico es un dispositivo, que se adjunta a una red informatica existente a
través de un cable Ethernet estandar. Tiene una antena en él, que le permite transmitir y
recibir sefiales de PC y otros dispositivos. Cada dispositivo que desee comunicarse con
el punto de acceso necesita una tarjeta de acceso inaldmbrico, que también contiene una

antena.

El estandar més utilizado el 802.11g, permite hasta 54 megabits de datos por segundo,
que se transmite entre el punto de acceso deseado y la tarjeta de acceso. Si bien no es
tan rapido como las redes de cable, que suelen funcionar a 100 megabits a 1000
megabits por segundo, las redes inaldmbricas ofrecen una mayor flexibilidad, y puede

ser menos costoso de instalar.!

1.2.5.1. Estandares y Protocolos

La seguridad es un aspecto que cobra especial relevancia cuando hablamos de
redes inaldmbricas. Para tener acceso a una red cableada es imprescindible una
conexion fisica al cable de la red. Sin embargo, en una red inaldmbrica
desplegada en una oficina un tercero podria acceder a la red sin ni siquiera estar
ubicado en las dependencias de la empresa, bastaria con que estuviese en un
lugar préximo donde le llegase la sefial. Es mas, en el caso de un ataque pasivo,
donde sélo se escucha la informacidn, ni siquiera se dejan huellas que posibiliten

una identificacion posterior.

Conscientes de este problema, el IEEE public6 un mecanismo opcional de
seguridad, denominado WEP, en la norma de redes inaldmbricas 802.11. Pero
WEP, desplegado en numerosas redes WLAN, ha sido roto de distintas formas,

lo que lo ha convertido en una proteccion inservible.

3l http://www.coit.es/publicac/publbit/bit138/3com.pdf



No ajena a las necesidades de los usuarios, la asociacion de empresas Wi-Fi
decidid lanzar un mecanismo de seguridad denominada WPA, sus principales
caracteristicas son la mejora de la confidencialidad y nuevas técnicas de
integridad y autentificacion, para lo cual se utiliza el protocolo EAP y un
servidor AAA (Authentication Authorization Accounting) como puede ser
RADIUS (Remote Authentication Dial-In User Service). Wi-Fi a desarrollado
nuevos cambios en el mecanismo de seguridad, WPA las mejoras se especifican

en WPA2 el cual incluye el nuevo algoritmo de cifrado AES.™
1.2.5.2. Eleccidn del Servidor de Seguridad en Redes Inaldmbricas

¢Como minimizar o eliminar entonces el riesgo de que un hacker pueda

entrar en una red inalambrica?

Primero se debe controlar quién accede a ella a través, de procesos de
autenticacion y despues proteger la informacion, que viaja a través de las ondas

de radio mediante técnicas de encriptado.

Para ello se tienen que gestionar algunos procesos que se detallan a
continuacion, para hacer que el servidor de seguridad de redes inalambricas que
se adapten a nuestras necesidades y que cumplan con los requerimientos de

seguridad de la red creada.
a) Integrar politicas inalambricas y las de cable

La seguridad inalambrica no es una infraestructura de red, aparte cuyos
procedimientos o protocolos son completamente distintos. Se tiene que
desarrollar una politica de seguridad que combine tanto seguridad
inalambrica como seguridad para la red de cable, para impulsar las

ventajas de gestion y de ahorro de costos.

a http://www.saulo.net/pub/inv/SegWiFi-art.htm
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Por ejemplo, integrando la peticion de nombre de usuario y contrasefia
para todos los usuarios, que accedan a la red ya sea mediante

infraestructura de cable o inalambrica.

b) Situar el punto de acceso en el lugar adecuado

En la configuracion de una red empresarial, se debe asegurar que los
puntos de acceso estecen fuera del firewall perimetral, en el caso de que
no cuente con los sistemas de encriptacion y autenticacion requeridos, de

esta manera el Firewall Perimetral controlara los accesos.

c) Utilizar una direccion MAC (Media Access Control - Control de

Acceso al Medio)

Utilizar una direcciéon MAC basada en ACLs (Access Control Lists) hara
que sélo los dispositivos registrados puedan acceder a la red. El filtro
mediante direcciones MAC es como afadir otro cerrojo a la puerta
principal, y; cuantos mas obstaculos encuentre un hacker, mas

rapidamente desistird en sus intenciones de intrusion a nuestra red.

d) Administrar el nombre de la red

Todas las redes inalambricas tienen asignado por defecto un nombre de
red o SSID (Service Set Identifier). Es recomendable cambiar el SSID de
forma regular y deshabilitar, la funcién de propagacion del nombre de la
red, para evitar que sea identificado facilmente.

e) Impulsar los servidores RADIUS existentes

Los usuarios remotos de las compafiias mas grandes, son a veces

autenticados para utilizar la red a través; de un servidor RADIUS. Los

directores de T1 (Information Technology - Tecnologias de Informacién)

11



pueden integrar las redes LAN inalambricas, en la infraestructura

RADIUS ya establecida para hacer mas sencilla su gestion.

Esto no solo hace posible la autenticacion inalambrica, sino que ademas
asegura que los usuarios de la red inalambrica siguen el mismo proceso

de aprobaciones que los usuarios remotos.

f) Instalar el Protocolo de seguridad WEP

WEP (Wired Equivalent Privacy) es el protocolo de seguridad
inalambrico del estdndar 802.11b. Se ha disefiado para proporcionar
proteccién mediante encriptacion de datos al tiempo en que se transmite
la informacidn, exactamente igual que se hace en las redes de cable. Una
vez instalado, habilitado se debe cambiar de forma inmediata la clave
WEP, ya que aparecera una por defecto.

Lo ideal es generar claves WEP de forma dinamica cuando un usuario se
identifique, haciendo que la clave de acceso a la red inaldmbrica sea
diferente para cada usuario y en cada ocasién, de esta manera se consigue

una mejor proteccion.

El protocolo WEP es sélo un nivel més de seguridad de entre muchos

otros que se deben tener en cuenta.

g) Usar VPN como mecanismos de seguridad

Una VPN (Virtual Private Network) o red privada virtual es una camara
acorazada. Las VPN ofrecen un nivel mas de seguridad basado en la

creacion de un tdnel seguro entre el usuario y la red.?

La complejidad de las soluciones, topologias y el elevado numero de

usuarios que presentan las redes inalambricas de las grandes empresas,

[e] http://www.coit.es/publicac/publbit/bit138/3com.pdf

12



hacen que las capacidades de seguridad basicas mencionadas

anteriormente no sean las suficientes para brindar seguridad a la red.

En general, las grandes corporaciones requieren una tecnologia de claves
de encriptacion mas robusta, mecanismos de autenticacion escalable y
gestion de usuario, centralizada a lo largo de la infraestructura de red,
algo que no puede ser almacenado en la memoria limitada de un punto de
acceso inalambrico (Access Point). Un sistema que gestione a miles de
usuarios requerira una soluciéon de seguridad mas sofisticada basada en
una infraestructura RADIUS (Remote Authenticated Dial-In User
Service), cuya gestion se realiza de forma centralizada. RADIUS
proporciona la gestion y administracion de un amplio nimero de usuarios

autorizados a acceder a los recursos de la red.

Soportar RADIUS con 802.1x, protocolo definido tanto para una red
Ethernet cableada como una inaldmbrica, mejora ain mas la capacidad de
autenticacion del “usuario inalambrico”. Dada la naturaleza mixta de las
redes actuales y que la mayoria de sistemas operativos, desarrollados
dentro de las empresas estdn basados en Windows, 802.1x proporciona

capacidades de seguridades superiores y escalables.

Sea cual sea el nivel de seguridad que requiera la infraestructura de red,
una solucidn por capas puede ser adaptada de forma que se ajuste a las
necesidades especificas de seguridad de la red inalambrica. Las
soluciones de seguridad pueden ser ampliadas y extendidas mas alla de la
infraestructura de cable para cubrir también la infraestructura

inaldmbrica.
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1.3 Conceptos y Definicion Del Servidor RADIUS En Redes LAN

Inalambricas

1.3.1. Métodos para mantener la conexion y los datos Seguros en redes

inaldmbricas mediante el Servidor RADIUS.

Una buena red usa varios métodos para mantener la conexion y los datos seguros:

e Firewalls

e Encriptacion

e IPSec (Internet Protocol Security — Seguridad del Protocolo Internet)
e Servidor AAA

1.3.1.1. Firewall o Cortafuegos

Provee de una fuerte barrera entre la red privada e Internet. Se puede configurar un
firewall para restringir por nimero de puertos, tipo de paquete, protocolos utilizados,
etc. Muchos router, llevan incorporado un firewall y se deberia tener uno ya instalado

antes de implementar una red ya que puede usarse para terminar sesiones.

1.3.1.2. Encriptacion

Es el proceso de coger todos los datos que un ordenador esta mandando a otro, V;
codificandolo en un formato que solo el otro ordenador sera capaz de decodificar.

La mayoria de los sistemas de encriptacion entran en dos categorias:

e Encriptacion de clave simétrica

e Encriptacion de clave publica

En una clave simétrica, cada ordenador tiene una clave secreta (cdédigo) que puede usar,
para encriptar un paquete de informacion antes de ser enviado sobre la red a otro

ordenador. La encriptacion por clave simeétrica requiere que se conozcan los
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ordenadores que van a hablar, para poder instalar la clave en cada uno de ellos.
Esencialmente, tienen el mismo cdédigo para poder desencriptar los datos que se estan

pasando.

La encriptacion por clave publica, utiliza una combinacion de clave privada y clave
publica. La clave privada solo la conoce tu ordenador, mientras que la clave publica se

entrega a cualquier ordenador que quiere realizar una comunicacion segura.

1.3.1.3. IPSec

Provee de funciones mejoradas de seguridad, como por ejemplo algoritmos de
encriptacion y una mejor autenticacion. IPSec tiene dos modos de encriptacion: tdnel y
transporte. Por tdnel, se encripta la cabecera y los datos de cada paquete, mientras que
en modo transporte solo se encriptan los datos. Solo los sistemas que soportan IPSec
pueden beneficiarse de este protocolo. También hay que tener en cuenta, que todos los
dispositivos y los firewalls de cada red, deben tener las mismas politicas de seguridad
configuradas. IPSec puede encriptar datos entre varios dispositivos diferentes, como por

ejemplo, entre routers, de firewall a router, de un ordenador a router o servidor, etc.

1.3.1.4. Servidores AAA

Sus siglas significan autorizacion, autenticacion y accounting (registro de logs), se

utilizan para una mayor seguridad en el acceso dentro de una red remota.

Cuando se hace una peticidn para poder establecer una sesion desde un cliente externo,

dicha peticidn es enviada al servidor AAA y hace las siguientes tareas:
e Pregunta quién eres (autenticacion)

e Qué es lo que puedes hacer (autorizacién)

e Qué es lo que haces mientras estas conectado (accounting)
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Este dltimo punto es especialmente til, para hacer un seguimiento de clientes y poder

realizar auditorfas de seguridad, facturacion y analisis de uso.[

La comunicacion entre un NAS (Network Access Server - Servidor de Acceso a la Red)
y un servidor RADIUS se basa en UDP (User Datagram Protocol - Protocolo de
datagramas de usuario). En general, el protocolo RADIUS es considerado como un
servicio sin conexion. Las cuestiones relacionadas con la disponibilidad del servidor, la
retransmision, y tiempos de espera son manejadas por el RADIUS dispositivos

habilitados y no el protocolo de transmision.

El cliente RADIUS es tipicamente un NAS y el servidor RADIUS es generalmente un
proceso demonio que se ejecuta en un sistema Macintosh, Linux o Windows NT. El
cliente pasa la informacién al usuario designado servidores RADIUS vy actla sobre la
respuesta que se devuelve. Los servidores RADIUS reciben las solicitudes de conexion
de usuario, autenticar al usuario, y luego devuelven la informacion de configuracion
necesaria para el cliente para ofrecer un servicio al usuario. Un servidor RADIUS puede
actuar como un cliente proxy para otros servidores RADIUS u otros tipos de servidores

de autenticacion.

Como se muestra en la figura 1.1 indicamos la interaccion entre un usuario de acceso

telefénico, el cliente y el servidor RADIUS.

=
\ M}MDIUS Client
ha o888
Modem -~
- RADIUS
Server

1
[ W

FIGURA 1.1 Interaccion entre un usuario de acceso telefonico, el cliente y el
servidor RADIUS.

(] http://www.ordenadores-y-portatiles.com/red-privada-vpn-2.html

16



1.3.2. Definicién

El usuario inicia la autenticacion PPP (Point to Point Protocol —
Protocolo Punto a Punto) a la NAS.

NAS pide nombre de usuario y contrasefia PAP (Password
Authentication Protocol — Protocolo de Autenticacion de
Contrasefia), o un desafio CAP (Common Alerting Protocol —
Protocolo de Alerta Comun)

Respuestas del usuario.

El Cliente RADIUS envia nombre de usuario y contrasefa cifrada
con el servidor RADIUS.

El Servidor RADIUS responde con aceptar, rechazar, o desafio. ['!

RADIUS es un protocolo que nos permite gestionar la “autenticacion, autorizacion y

registro” de usuarios remotos sobre un determinado recurso. La tupla “autenticacion,

autorizacion y registro” es mas conocida como AAA, al ser éste su acronimo de su

denominacioén original inglesa “Authentication, Authorization, and Accounting”.

A continuacion veremos a qué se refiere cada uno de estos términos:

1.3.2.1. Autenticacion (authentication)

Hace referencia al proceso por el cual se determina si un usuario tiene permiso para

acceder a un determinado servicio, de red del que quiere hacer uso. El proceso de

autenticacion se realiza mediante la presentacion de una identidad y unos credenciales

por parte del usuario que demanda acceso.

Un tipo habitual de credencial es el uso de una contrasefia (o0 password) que junto al

nombre de usuario, nos permite acceder a determinados recursos. EI nombre de usuario

[71

http://translate.googleusercontent.com/translate_c?hl=es&Ilangpair=en|es&u=http://www.cisco.com/e
n/US/tech/tk59/technologies_tech_note09186a00800945cc.shtml&rurl=translate.google.com&usg=ALk
JrhgbBpZeABMxjv2K4Jv02QGXzulChgtintro

17



es nuestra identidad, que puede ser publicamente conocida, mientras que la contrasefia

se mantiene en secreto, y sirve para que nadie suplante nuestra identidad.

Existen muchos métodos concretos que implementan el proceso de la autenticacion.

Algunos de ellos, soportados por RADIUS, son:

a) Autenticacion de sistema (system authentication), tipica en un sistema

Unix, normalmente realizada mediante el uso del fichero /etc/password,;

b) Los protocolos PAP (Password Authentication Protocol), y su version
segura CHAP (Challenge Handshake Authentication Protocol), que son
métodos de autenticacion usados por proveedores de servicios de Internet
(ISPs) accesibles via PPP;

c) EAP (Extensible Authentication Protocol), que no es un método
concreto sino un entorno universal, de autenticacion empleado

frecuentemente en redes inalambricas y conexiones punto a punto;

d) Por ultimo, también se permite la autenticacion basada en ficheros locales

de configuracién del propio servidor RADIUS.

1.3.2.2. Autorizacion (authorization)

Se refiere a conceder servicios especificos (entre los que se incluye la “negacion de
servicio”) a un determinado usuario, basandose para ello en su propia autenticacion, los
servicios que esta solicitando, y el estado actual del sistema. Es posible configurar
restricciones a la autorizacion de determinados servicios en funcion de aspectos como,
por ejemplo, la hora del dia, la localizacion del usuario, o incluso la posibilidad o

imposibilidad de realizar multiples “logins” de un mismo usuario.
Los métodos de autorizacion soportados habitualmente por un servidor de RADIUS

incluyen; bases de datos SQL (como Oracle, MySQL y PostgreSQL), o incluso el uso

de ficheros de configuracion locales al servidor.
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No se debe confundir los términos autenticacion con autorizacion. Mientras que la
autenticacion es el proceso de verificar un derecho reclamado, por un individuo
(persona o incluso ordenador), la autorizacion es el proceso de verificar que una persona

ya autenticada tiene la autoridad para efectuar una determinada operacion.

1.3.2.3. Registro (accounting)

A menudo traducido también como contabilidad se refiere a realizar un registro del
consumo, de recursos que realizan los usuarios. El registro suele incluir aspectos como
la identidad del usuario, la naturaleza del servicio prestado, y cudndo empez6 y termind
el uso de dicho servicio.®

1.3.3. Historia del Servidor de Seguridad RADIUS

El protocolo RADIUS fue desarrollado por las Empresas Livingston, como una
autenticacion del servidor de acceso y protocolo de contabilidad. Llevado a cabo por
varias plataformas de servidores de acceso de red, RADIUS ha ganado soporte entre una
gran cantidad de clientes, incluso el servicio de Internet, proveedores ISP (Internet
Service Provider - Proveedor de Servicios de Internet).

RADIUS nace por la necesidad de una de las empresas mas grandes de Internet como lo

es Merit Networks que operaba en California.

Esta empresa trabajaba con grupos de usuarios Dial-Up y buscaba métodos de
autenticacion que sean flexibles y que permitan obtener reportes, es asi que Merit se

contactd con Livingston Enterprises y fue escrita la primera version de RADIUS

Un servidor RADIUS puede proporcionar autenticacion y la contabilidad para uno o
mas clientes. RADIUS es el protocolo de control de acceso. Fue creado por la necesidad
de tener un método que Autentifique, Autorice y Contabilice los accesos de los usuarios

a los diferentes recursos.

[e] http://www.scribd.com/doc/37641903/Radius-Fin
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Los servidores RADIUS son responsables para recibir la conexién del usuario para
autenticarlo, y entonces devuelve toda la informacion de la configuracion, necesaria
para el cliente y asi entrega servicio a los usuarios. Un servidor de acceso RADIUS

generalmente es una Workstation especializada conectada a la red.

El RADIUS es un sistema distribuido cliente\servidor, que afianza redes contra acceso
desautorizados. En aplicaciones Cisco, los clientes RADIUS corren en routers y switch
de Cisco y envian demandas de autenticacion a un servidor RADIUS central que
contiene toda la autenticacion del usuario y acceso de servicio de red.

Cisco soporta RADIUS bajo su paradigma de seguridad AAA. ElI RADIUS puede
usarse con otros protocolos de seguridad AAA, como; TACACS+. RADIUS soporta

todas las plataformas de Cisco.

RADIUS se ha implementado en una variedad de ambientes de red, en los que requiere
niveles altos de seguridad mientras se mantiene el acceso a la red por los usuarios

remotos.

1.3.4. Caracteristicas del Servidor RADIUS

v' Es un protocolo no orientado a conexién basado en UDP que no usa
conexiones directas.

v’ Soporta autenticacion CHAP (Challenge Handshake Authentication Protocol
— Protocolo de Autenticacion por Desafio Mutuo), y; PAP via PPP entre
otros.

v Soporta el modelo AAA (authentication — authorization - accouting).

v Una caracteristica interesante del servidor RADIUS es que en principio
utiliza; segmentos UDP en lugar de TCP. Esto se debe a que RADIUS tiene
algunas propiedades inherentes de los segmentos; UDP RADIUS requiere
que las consultas fallidas hacia un servidor sean redirigidas a un segundo
servidor, y para hacer esto, una copia del pedido original debe existir sobre la
capa de transporte del modelo de red (modelo OSI). Esto, en efecto obliga a

usar tiempo de retransmision.
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v' UDP permite que RADIUS despache mdltiples pedidos al mismo tiempo,
ademas en cada sesion posee habilidades de comunicacién sin restricciones

entre el equipo de red y los clientes

1.3.5. Funcionamiento del Servidor RADIUS

Cuando un usuario intenta registrarse y autenticar en un servidor de acceso usando

RADIUS se realiza los siguientes pasos:

a) Cuando el usuario esta listo digita un nombre de usuario y contrasefia.

b) Se envian el nombre de usuario y contrasefia encriptada sobre la red al
servidor RADIUS.

c) El usuario recibe una de las contestaciones siguientes del servidor RADIUS:

» ACCEPT El usuario es autenticado

» REJECT EI usuario no se autentica y es incitado para volver a
digitar el nombre de usuario y contrasefia, 0 el acceso se niega.

» CHALLENGE El desafio es emitido por el servidor RADIUS. El
desafio colecciona datos adicionales del usuario.

» CHANGE PASSWORD Es una demanda emitida por el servidor
RADIUS y le pide al usuario que seleccione una nueva
contrasefia.

» ACCEPT o REJECT La respuesta se junta con datos adicionales
que se usan para EXEC o autorizacion de red. Usted debe
completar primero la autenticacion RADIUS antes de usar la
autorizacion RADIUS

1.3.6. Formato de Paquetes de RADIUS

Los datos entre el cliente y el servidor son intercambiados en paquetes RADIUS.

Cada paquete contiene la siguiente informacion como se muestra en la figura 1.2.
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FIGURA. 1.2 Formato de Paquetes RADIUS .

Los campos en un paquete RADIUS son:

a)

Cddigo: Un octeto que contiene el tipo de paquete que se muestra en
la TABLA 1.4.

Valor Descripcion
1 Access-Request
2 Access-Accept
3 Access-Reject
4 Accounting-Request
3 Accounting-Response
11
12

Access-Challenge
Status-Server (experimental)
13 Status-Client (experimental)
255 Reserved

TABLA 1.4 Campo Cadigo en un paquete RADIUS.

Identificador: Un octeto que permite al cliente RADIUS relacionar
una respuesta RADIUS con la solicitud adecuada.

Longitud: Longitud del paquete (2 octetos).

Verificador: Valor usado para autenticar la respuesta del servidor
RADIUS. Es usado en el algoritmo de encubrimiento de contrasefia.
Atributos: Aqui son almacenados un numero arbitrario de atributos.
Los Unicos atributos obligatorios son: el User-Name (usuario) y el

User-Password (contrasefia).
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1.3.7. Tipos de mensajes RADIUS definidos por los RFC 2865 y 2866:

a)

Access-Request: Enviado por un cliente RADIUS para solicitar
autenticacion y autorizacion, para conectarse a la red. Debe contener el

usuario y contrasefia; ademas del puerto NAS, si es necesario.

b) Access-Accept: Enviado por un servidor RADIUS en respuesta a un

mensaje de Access- Request.

Informa que la conexién esta autenticada y autorizada y le envia la

informacion de configuracion para comenzar a usar el servicio.

d) Access-Reject: Enviado por un servidor RADIUS en respuesta a un

mensaje de Access- Request. Este mensaje informa al cliente RADIUS
que el intento de conexion ha sido rechazado.

Un servidor RADIUS envia este mensaje ya sea porgue las credenciales

no son auténticas o por que el intento de conexion no esta autorizado.

f) Access-Challenge: Envio de un servidor RADIUS en respuesta a un

9)

mensaje de Access- Request. Este mensaje es un desafio para el cliente
RADIUS. Si este tipo de paquete es soportado, el servidor pide al cliente
que vuelva a enviar un paquete Access-Request para hacer la
autenticacion. En caso de que no sea soportado, se toma como un

Access- Reject.

Accounting-Request: Enviado por un cliente RADIUS para especificar

informacidn de cuenta para una conexién que fue aceptada.

h) Accounting-Response: Enviado por un servidor RADIUS, en respuesta

a un mensaje de Accounting-Request. Este mensaje reconoce el
procesamiento y recepcion exitosa de un mensaje de Accouting-

Response.
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1.3.8. Diagrama de Secuencia

El siguiente diagrama muestra en la figura 1.3 la secuencia seguida cuando un cliente

accede a la red y se desconecta de la misma.

b)

d)

FIGURA 1.3. Diagramas de Secuencia

El cliente envia su usuario/contrasefia, esta informacién es encriptada con
una llave secreta y enviada en un Access-Request al servidor RADIUS (Fase
de Autenticacion).

Cuando la relacion usuario/contrasefia es correcta, entonces el servidor envia
un mensaje de aceptacion, Access-Accept, con informacién extra, (Por
ejemplo: direccion IP, méascara de red, tiempo de sesién permitido, etc.)
(Fase de Autorizacion).

El cliente ahora envia un mensaje de Accounting-Request (Start) con la
informacion correspondiente, a su cuenta y para indicar que el usuario esta
reconocido dentro de la red (Fase de Accounting).

El servidor RADIUS responde con un mensaje Accounting-Response,
cuando la informacion de la cuenta es almacenada.
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e) Cuando el usuario ha sido identificado, éste puede acceder a los servicios

proporcionados. Finalmente, cuando desee desconectarse, enviara un

mensaje de Accounting-Request (Stop) con la siguiente informacion:

Delay Time: Tiempo que el cliente lleva tratando de enviar el
mensaje.

Input Octets: Numero de octetos recibido por el usuario.

Output Octets: Numero de octetos enviados por el usuario.

Session Time: NUmero de segundos que el usuario ha estado
conectado.

Input Packets: Cantidad de paquetes recibidos por el usuario.
Output Packets: Cantidad de paquetes enviados por el usuario.

Reason: Razdn por la que el usuario se desconecta de la red.

f) El servidor RADIUS responde con un mensaje de Accounting-Response

cuando la informacion de cuenta es almacenada.

La siguiente figura 1.4 presenta una vista simple de la topologia de red, asumida

al establecer una conexion RADIUS autenticada con un router.™

° http://www.scribd.com/doc/43768082/Radius
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FIGURA 1.4 Topologia de red en una conexion RADIUS .
1.3.9. Estandares y protocolos del Servidor RADIUS

Esta es una lista de IETF (Internet Engineering Task Force - Grupo Especial sobre
Ingenieria de Internet!), normas y directrices relacionadas especificamente, con la
autenticacion remota y de autenticacion remota telefénica de usuario Servicio de
Protocolo o RADIUS.

El protocolo RADIUS esta definido en los siguientes IETF normas:

RFC (Request for Comment — Solicitud de Comentarios) 2865 - Remote
Authentication Dial In User Service (RADIUS). Esta norma describe la autenticacion
RADIUS vy autorizacion, entre, un servidor de acceso a redes (NAS) y un servidor
RADIUS de autenticacion comun. Este protocolo se utiliza también para llevar la
informacion de configuracion del servidor RADIUS para el NAS.

RFC 2866 - RADIUS Accounting. Esta norma describe cémo la informacion de
contabilidad, se lleva de la NAS a un servidor RADIUS de contabilidad compartida.
RFC 2548  Microsoft especificos del proveedor de atributos RADIUS
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RFC 2607
RFC 2618

RFC 2619

RFC 2620

RFC 2621

RFC 2809

RFC 2867

RFC 2868

RFC 2869

RFC 2882

RFC 3162

RFC 3575

RFC 3579

RFC 3580

RFC 4014

Proxy de encadenamiento y la aplicacion de politicas en Roaming
RADIUS Authentication Client MIB

MIB de autenticacion RADIUS cliente

RADIUS Authentication Server MIB

MIB de autenticacion RADIUS del servidor

RADIUS Accounting Client MIB

MIB de Contabilidad RADIUS cliente

RADIUS Accounting Server MIB

MIB de servidor RADIUS de contabilidad

Implementation of L2TP Compulsory Tunneling via RADIUS

La aplicacion obligatoria del tinel L2TP a través de RADIUS
RADIUS Accounting Modifications for Tunnel Protocol Support
Modificaciones de Contabilidad RADIUS para el protocolo de tdnel de
Apoyo

RADIUS Attributes for Tunnel Protocol Support

Atributos de RADIUS para el protocolo de tunel de Apoyo

RADIUS Extensions

Extensiones de RADIUS

Network Access Servers Requirements: Extended RADIUS Practices
Servidores de acceso de redes Requisitos: extension Practicas RADIUS
RADIUS and IPv6

RADIUS e IPv6

IANA Considerations for RADIUS

Consideraciones IANA para RADIUS

RADIUS Support for EAP (Updates: RFC 2869 )

Soporte RADIUS para EAP (Actualizaciones: RFC 2869 )

IEEE 802.1X RADIUS Usage Guidelines

Instrucciones de uso de IEEE 802.1X RADIUS

RADIUS Attributes Suboption for the DHCP Relay Agent Information
Option

Atributos de RADIUS subopcion para el Agente de retransmision DHCP

Opcion de Informacion
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RFC 4372  Chargeable User Identity
De identidad de usuario imputable
RFC 4675 RADIUS Attributes for Virtual LAN and Priority Support
Atributos de RADIUS para la LAN virtuales y Soporte Prioritario
RFC 4679  DSL Forum Vendor-Specific RADIUS Attributes
Foro de proveedores especificos RADIUS-DSL Atributos
RFC 4818 RADIUS Delegated-IPv6-Prefix Attribute
RADIUS IPv6 Prefijo atributo Delegada
RFC 4849 RADIUS Filter Rule Attribute
RADIUS atributo regla de filtrado
RFC 5080 Common RADIUS Implementation Issues and Suggested Fixes

RADIUS cuestiones de aplicacion comunes y correcciones sugeridas™

1.3.10. Politicas de Manejo del Servidor RADIUS

Se ha considerado establecer las siguientes politicas de seguridad, que permitiran un uso
apropiado del sistema; estas politicas seran aplicables a todos los usuarios y equipos que

requieran utilizar el sistema.

1.3.10.1. Control de acceso mediante direccion MAC en el cliente RADIUS

El usuario para acceder a cualquier servicio de la red (Internet) debe tener asignada una
direcciéon IP vélida, la cual serd otorgada por el servidor DHCP (Dynamic Host
Configuration Protocol - Protocolo de Configuracion Dindmica de Host) configurado en
el cliente RADIUS, para ello el usuario debe configurar su computador como cliente
DHCP.

Para evitar accesos no autorizado a la red, el servidor DHCP estara configurado para
otorgar, una direccion IP (Internet Protocol — Protocolo de Internet) unicamente a los
usuarios cuya direccion MAC haya sido previamente registrada, en un listado de
direcciones MAC autorizadas. Se podra registrar, modificar y eliminar la direccion

MAC de los usuarios en el listado mediante el uso de la interfaz de administracion.

[ro] http://en.wikipedia.org/wiki/List_of RADIUS_standards
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Al momento de registrar las direcciones MAC serd posible también, indicar una
direccion IP fija para cada direccion MAC; si no se indica ninguna, el sistema asignara
al usuario una direccion IP disponible, del rango que se haya definido en la

configuracién del servidor DHCP.

1.3.10.2. Filtros de direcciones MAC en puntos de acceso inaldmbricos

Con el prop6sito de evitar que usuarios no autorizados hagan uso indebido del sistema,
se va a configurar en los puntos de acceso inalambricos (AP), un filtro de direcciones
MAC de tal forma que Unicamente lo usuarios autorizados, puedan hacer uso del
segmento de red inalambrico. Para conseguir esto se requiere que el equipo a emplearse

sea compatible con esta funcionalidad.

1.3.10.3. Autorizacion de acceso a usuarios con direccién IP configurada de forma

estatica

Una vulnerabilidad identificada durante el proceso de implementacion, fue que cuando
se configuraba una direccion IP, perteneciente al segmento de red de los usuarios, de
forma estatica en un computador, era posible el acceso a la pagina de autenticacion del
cliente RADIUS.

Para evitar que esto suceda fue necesario, permitir el acceso a usuarios que hayan
configurado su direccion IP de forma estatica, Unicamente si su direccion MAC fue

previamente registrada en el sistema.

1.3.10.4. Empleo de nombre de usuario y clave de acceso segura para la

autenticacion de usuarios

Una vez que el usuario disponga de una direccion IP, podra acceder al sistema de

autenticacion.

29



El sistema de autenticacion solicitard; que se ingresen un “nombre de usuario” y una
“clave”, a estos dos parametros estara asociado un perfil, que serd asignado de acuerdo a

los requerimientos y/o necesidades del usuario.

El nombre de usuario sera asignado por el administrador del sistema; una vez que el

usuario haya solicitado el servicio.

Para la creacion del nombre de usuario se considerara, utilizar la primera letra del
primer nombre del usuario seguido de su apellido, en caso de no encontrarse disponible
este nombre, de usuario se deja a consideracion del administrador alguna otra

combinacion (p.e. emplear la primera letra de los dos nombres seguidas del apellido).

Para garantizar que la clave de acceso de usuario sea segura, ésta debera ser de al menos
ocho caracteres alfanuméricos, de los cuales al menos tres y no méas de cinco seran

ndameros.

Para la creacion de la cuenta y asignacion de un “nombre de usuario” y “clave”, el
usuario deberd indicar, la siguiente informacion, que serd empleada para la creacion de

la cuenta de usuario en el servidor RADIUS:

Primeramente la informacion general del usuario que se lista a continuacion:

v" Nombre de usuarios (Username)
v Clave (Password)

v Grupo (Group)

Ademas se debe configurar la informacion que seré intercambiada en el Access Accept,

enviado por el servidor RADIUS, misma que se lista a continuacion.

a) Protocolo (Protocol), que puede ser PPP, L2TP o IP; este campo
no se empleard en la implementacion.
b) Direccion IP (IP Address), corresponde al campo de la direccion

IP del usuario.
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9)

h)

)

Méscara de red de la direccion IP (IP Netmask), corresponde a la
maéscara de red empleada para el usuario.

Tramado MTU (Maximum Transmission Unit — Maxima Unidad
de Transmision) (Framed-MTU), corresponde al tamafio de la
trama el valor por defecto empleado en el campo es de 1500
Compresion usada (Compression Used), el valor por defecto es
Van- Jacobson-TCP-IP (Transmission Control Protocol -
Protocolo de Control de Transmision/ Internet Protocol -
Protocolo de Internet), este campo no se lo emplea en la
implementacion.

Tipo de servicio (Service Type), campo que se empleard para
enviar la informacion de perfil.

Duracion de la sesion (Session Timeout), campo empleado, para
indicar el tiempo méaximo de duracion de una sesion del usuario.
Tiempo maximo de inactividad (Idle Timeout), campo empleado
para indicar el periodo de tiempo en el cual se considerara un
usuario como inactivo.

NUmero méximo de sesiones (Port Limit), por politica de
utilizacion el nimero méximo de sesiones por usuario sera de una
sesion.

Mensaje presentado (Lock Message), campo opcional de tipo

descriptivo.

Por defecto si el usuario no se ha autenticado y desea acceder a una direccion, web

externa a la red a través de su navegador, en lugar de la direccion solicitada se le

mostrard una pagina de autenticacion, alojada en el cliente RADIUS, en esta pagina se

le solicitard; ingresar el “nombre de usuario” y la “clave” que le fueron asignados. Una

vez ingresada esta informacidn se enviara una peticion de Access-Request al servidor

RADIUS, y dependiendo del resultado que el servidor RADIUS envié en respuesta a

esta peticion el usuario sera aceptado o rechazado.

Si la respuesta es un Access-Reject se le mostrara, al usuario una pagina de error y se le

solicitara ingresar nuevamente el “nombre de usuario” y la “clave”.
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Si la respuesta del servidor RADIUS, es un Access-Accept en el cliente RADIUS se
creardn las reglas apropiadas que permitiran al usuario utilizar al cliente como Gateway,
para el acceso a Internet y se ejecutardn un conjunto de comandos dependiendo del
perfil asociado al usuario, los cuales permitiran el acceso hacia el Internet segln su
perfil; restringiendo y/o permitiéndole acceso a los servicios y controlando el uso del

ancho de banda.

El sistema se ha disefiado para permitir una sola sesion simultanea por usuario, por lo
cual si otro usuario intenta hacer uso del sistema con un “nombre de usuario” y “clave”
que en ese momento estén siendo empleados, se le presentard un error indicando la
direccion IP y la direccion MAC, del usuario que se encuentra empleando las
credenciales ingresadas y solicitando que se envie esta informacion al administrador de

red.

1.3.10.5. Definir diferentes perfiles de acceso para los usuarios

En el sistema se estableceran distintas categorias de usuarios en funcién de las

actividades que el usuario realizara.

A cada perfil estara asociado un conjunto de reglas que permitiran, al usuario realizar
Unicamente peticiones a ciertos puertos, dependiendo del perfil asignad a cada usuario

del sistema se le asignaran los permisos correspondientes.

Todos los perfiles tendran acceso al puerto http (80) y https (443) del cliente RADIUS,
ya que el sistema emplearé estos dos puertos para realizar la negociacion de intercambio
de credenciales, entre el usuario y el cliente RADIUS, credenciales que posteriormente
serén enviadas al servidor RADIUS.

Por defecto se definiran tres perfiles, segin el perfil asociado el usuario podré acceder
Unicamente a cierto tipo de protocolos y/o aplicaciones como se describe a

continuacion:

Acceso Total: Podra utilizar todos los servicios disponibles en la red.

Acceso Restringido: Se le permitira acceso http, smtp, pop3 y ftp.
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Invitado: Solo tendra acceso http.

Para el caso de usuarios que no pertenezcan a ninguno de los perfiles no tendran acceso

a ninguno de los servicios de la red.

El administrador del sistema podré hacer uso de la interfaz de administracion del cliente
RADIUS para la creacion y/o modificacion, de los perfiles de usuario existentes; esta
interfaz permitird asignar un nivel de acceso a la red diferente a cada grupo de usuarios
pertenecientes a un determinado perfil, asi como también limitar el uso del ancho de

banda disponible.

El paso de trafico DNS (Domain Name System o DNS - Sistema de Nombres de
Dominio) hacia el Internet estard permitido para todos los usuarios, de esta forma se
permitira al usuario emplear el servidor DNS de su eleccion, en caso que no desee

emplear el servidor DNS que se configura via DHCP.

1.3.10.6. Protecciéon de la informacion que viaja por el segmento de red

inalambrico

La informacion de los usuarios que se conecten por medio inalambrico viajara
encriptada, para prevenir cualquier tipo de ataque que se pueda dar en este segmento de

la red.
Para proteger la confidencialidad de la informacién, se podra emplear mecanismos de
encripcion de informacion utilizados en comunicacién inalambrica como por ejemplo:

WEP, TKIP, 802.1X/EAP, WPA y WPA2/802.11i.

1.3.10.7. Proteccion de la informacion de autenticacién que el usuario envia al
cliente RADIUS

Serd un requisito obligatorio el emplear un mecanismo, de encriptacion en el

intercambio de informacién confidencial como son nombres de usuario y clave.
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Por lo cual en la implementacion se considerara emplear https, con el objetivo de
proteger la confidencialidad de la informacion, importante intercambiada con el sistema
de autenticacion del cliente RADIUS. Es decir, la informacion que envie el usuario

viajara encriptada mediante el uso de Certificados Digitales.

El sistema de autenticacion deberd presentar de forma automética, la pagina de
autenticacion empleando https, de tal manera que para el usuario sea transparente la

utilizacion de encripcion.

1.3.10.8. Proteccion de la informacién de autenticacion que el cliente RADIUS,
envia al servidor RADIUS

La informacion intercambiada entre el cliente RADIUS vy el servidor RADIUS debera
ser encriptada, ya que esta informacion corresponde a datos confidenciales de los

usuarios.

Con el objetivo de encriptar la informacion que se intercambia entre el cliente y el
servidor RADIUS, se ha decidido levantar un tanel IPSec entre esos dos servidores, de
tal manera que la informacién intercambiada sea Unicamente comprendida entre estos

dos participantes.

1.3.10.9. Registro del tiempo de conexion y el consumo medido en bytes que realice

el usuario

El tiempo de conexidon en segundos y la cantidad de informacién, que el usuario
intercambie en bytes seran registrados en una base de datos, para poder tarifar la

utilizacion del sistema.

Con el fin de registrar la utilizacién del sistema se definié un mecanismo automatico,
que permita ir actualizando el tiempo de conexion y los bytes consumidos en la base de

datos.

El sistema debe determinar de forma automatica, si un usuario se encuentra 0 no en

actividad, esto se lo realiza mediante la comparacion del consumo acumulado medido
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cinco segundos antes, con el consumo acumulado hasta ese instante; en caso que no se
registre consumo del usuario por un tiempo mayor al tiempo maximo de inactividad
configurado (Idle Timeout), el sistema finalizara la sesion actual del usuario y procedera

a aplicar las restricciones de acceso correspondientes.*!!
1.3.11. Parametros de Seleccion del Servidor RADIUS
1.3.11.1. Seguridad

En grandes redes, la seguridad de la informacion puede estar dispersa en toda la red en
diferentes dispositivos. RADIUS, permite que la informacion del usuario se almacene
en un host, reduciendo al minimo el riesgo de fallos de seguridad. Toda la autenticacion
y el acceso a los servicios de red es gestionada por la acogida que funciona como el
servidor RADIUS.

1.3.11.2. Flexibilidad

El software del servidor RADIUS se distribuye en formato de codigo fuente a los
clientes de Livingston. Usando modificables "talones”, RADIUS puede ser adaptado
para trabajar con los sistemas y protocolos de seguridad. El servidor RADIUS puede ser
adaptado a la red, en lugar de ajustar su red para trabajar con RADIUS. RADIUS se
puede usar con cualquier servidor de comunicaciones que soporta el protocolo
RADIUS. Cuando la nueva tecnologia de seguridad se convierte en aumento de las
necesidades, o de seguridad, RADIUS puede ser ampliado para ofrecer nuevos

servicios.
1.3.11.3. Administracion

La Informacion de seguridad se almacena en archivos de texto en una ubicacion central
en el servidor RADIUS. La adicion de nuevos usuarios a la base de datos o modificar la
informacion, de usuarios existentes se puede lograr facilmente mediante la edicion de

estos archivos de texto.

[ http://bieec.epn.edu.ec:8180/dspace/bitstream/123456789/995/4/T10761CAP2.pdf
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1.3.11.4. Amplia capacidad de registro

RADIUS ofrece amplias capacidades de auditoria, que se refiere a la contabilidad, como
la informacion recopilada en un archivo de registro se pueden analizar por razones de

seguridad, o utilizados para la facturacion.
1.3.11.5. Multiplataformas

El servidor RADIUS esta disponible para los siguientes sistemas operativos:

Windows

e Sun0S4.1.4Sun0S4.14

e Solaris 2.5 Solaris 2.5

e HP/UX10.01 HP/UX 10.01

e Linux 1.2.13 (ELF) Linux 1.2.13 (ELF)

e AIX325AI1X3.25

e SGIIrix 5.2 SGI Irix 5.2

o DEC Alpha OSF/1 3.0 DEC OSF Alpha/1 3,0
« BSD/0S2.0BSD/0S2.0M

2] http://www.stat.ufl.edu/system/man/portmaster/RADIUS/guide/1overview.html
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CAPITULO I

2. METODOLOGIA

2.1. TIPODEESTUDIO

Para este proyecto se utilizaran los siguientes métodos de investigacion.

2.1.1. Método Cientifico

Al observar que las redes inaldmbricas tienen multiples inseguridades al ser
implementadas, y; el robo de los datos de la cuenta como el nombre de usuario y
contrasefia, la rotura de varios estandares de seguridad WIFi como WEP, WPA, WPA?2
a cargo de los Hackers, etc, sucede; es porque no se implementan politicas de seguridad
lo suficientemente robustas para evitar estas inseguridades, de esta forma la
investigacion se basara en el analisis de las politicas de seguridad que brinda la
implementacién de un servidor RADIUS para que autentiquen, autoricen y registren a
los usuarios que se conectan a la red inalambrica implementada, dando a conocer las
ventajas que brinda a parte de la mayor proteccion a la red e implicitamente a la

informacidn que por ahi fluya.

2.1.2. Método Deductivo.

Para demostrar que la implementacién de un Servidor Radius es una solucion viable
para obtener mayor seguridad en las redes inalambricas, se configura un ejemplo béasico
utilizando el software Cisco Packet Tracer 5.3, que indica las utilidades que brinda el

servidor RADIUS, como un servidor de seguridad en redes LAN inalambricas.

2.2. POBLACION MUESTRA

2.2.1. POBLACION.

Para el proyecto se tomard en consideracion los usuarios que acceden a una red

inalambrica en un Campus Universitario de la ciudad de Riobamba, ya que la conexion

a internet en una universidad en estos tiempos es una necesidad fundamental, de alli que
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se puede analizar la posibilidad de ofrecerle al estudiante cualquier tipo de material
investigativo a través de la red inalambrica, de esta forma se ha tomado en
consideracién que en una universidad podemos trabajar con una poblacion de 200

estudiantes que solicitan el servicio inalambrico.

2.2.2.- MUESTRA

Férmula

N z’pq
r2(N—1)+zpq

Tamafio Muestra =

Donde:

N: Tamafo de la poblacién, numero de total de historias,

Z: Valor de z, 1.96 para 0=0.05 y 2.58 para a=0.01.

p: Prevalecia esperada del parametro a evaluar. En Caso de desconocerse aplicar la
opcion més desfavorable (p = 0.5), que hace mayor el tamafio muestral.

q: 1-p

i: Error que se prevé cometer

B 200 = (1.96)*(0.5)(0.5)
" T 01)3(200 — 1) + (1.96)%(0.5)(0.5)
200 +(3.84)(0.25)
" T [0.01)(199) + (3.84)(0.25)

192
ﬂ = —
245
=65

Muestra Indirecta= 65 estudiantes.

2.3. OPERACIONALIZACION DE VARIABLES

En la tabla 2.1 se explicara la operacionalizacion de variables.
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VARIABLE TIPO DEFINICION INDICADORES
Implementacion de  un | e Viabilidad
ejemplo basico, utilizando el | ¢ Confiabilidad
software Cisco Packet Tracer | o Seguridad

Instalacion y
configuracién
de un Servidor
RADIUS

INDEPENDIENTE

5.3, el cual describe el
proceso mediante el cual los
usuarios de una red
inalambrica tienen que ser
autenticados, autorizados y
registrados por el Servidor
RADIUS para acceder a los
beneficios que brinde dicha
red.

Inconvenientes
de Red
Problema de
conexion
Integridad de
los datos

Seguridad en la

red inaldambrica

DEPENDIENTE

Con la seguridad en la red
inalambrica se puede
controlar 'y gestionar el

acceso a los usuarios.

Autenticacion
Autorizacion

Registro

TABLA 2.1. Operacionalizacion de variables

En la tabla 2.2, se explican los indicadores que caracterizan a la variable independiente.

Indicador Definicion Proposito
Viabilidad Que tiene probabilidades de | Conocer las posibilidades
llevarse a cabo. reales de las instituciones
publicas o privadas de llevar a
cabo, la instalacion de una
WLAN en sus instalaciones.
Confiabilidad Probabilidad del buen | Conocer el grado de
funcionamiento de una cosao | confiabilidad que las
proyecto. instituciones depositarian en
la tecnologia inaldambrica
WLAN.
Seguridad Relativo a la persona o cosa en | Conocer el grado de

que se puede confiar en

seguridad que las
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absoluto. Exento de todo riesgo
o peligro.

instituciones confiarian a una
red WLAN con la
implementacion de un
servidor RADIUS.

Inconvenientes de
red.

Todo tipo de problemas que se
surgen al momento de utilizar
la red.

Conocer los problemas que
las instituciones enfrentan
cuando interactian con redes
WLAN.

Integridad de los
datos

Aspectos en los cuales se puede
confiar la seguridad de la
informacion.

Exenta de todo
peligro

Informar a las instituciones
sobre la integridad de la
informacién  mediante la
utilizacion de una WLAN con

riesgo o

servidor RADIUS.

TABLA 2.2 Indicadores de la variable independiente

En la tabla 2.3, se explican los indicadores que caracterizan a la variable dependiente.

Indicador

Definicion

Propdsito

Autenticacién

Acto de establecimiento o
confirmacion de algo (o
alguien) como auténtico

Verificar la identidad del
usuario (cliente) que
intenta beneficiarse de los
recursos de la red Wlan

Autorizacion

Acto o documento a traves
del cual se permite a una
persona realizar aquello
que solicita

Exigir a los usuarios
(clientes) que cumplan
con los requisitos exigidos
para poder hacer uso de
los requisitos de la red
Wilan

Registro

Anotar o incluir una cosa
en una lista o relacién

Realizar un registro del
consumo, de recursos que
realizan los usuarios.

TABLA 2.3 Indicadores de la variable dependiente.
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2.4.

PROCEDIMIENTOS

2.4.1. Configuracién basica del servidor RADIUS en una red LAN inalambrica
En esta configuracion se mostrard como actua el servidor RADIUS, validando y dando
redes Cisco Packet Tracer 5.3

acceso a los usuarios dentro de una red local inalambrica, utilizando el simulador de
2.4.1.1 Configuracién de los Equipos

seleccionando de los dispositivos terminales el elemento marcado como Generic
(Server-PT) como se muestra en la figura 2.1.

® o e e =]
W = == B =00 e 0 & @

‘ Lgica| [Root] New Cluster Mowe Object Set Tiled Background

| =
AN

i) 7

Una vez ingresado al programa, ubicamos el servidor RADIUS en el area de trabajo,

Viewport

| »

I

m

Server-PT

ServerQ

EE
~ 4
S
2
4| [ ] » TKL;J/
Time: 00:08:22 | P\:‘we\&:\e Devices Realtime
- = . B : - |Fire Last Ststus  Source  Destinatio
S o Il 0 > L - _,| (S} 1) Seenario 0
. - — « W 3
- n = Togale PDU List Window

P —T—
FIGURA 2.1 Server PT en el area de trabajo

Ubicamos el router inalambrico linksys-WRT300N en el area de trabajo, seleccionando
como se muestra en la figura 2.2.

de los dispositivos wireless el elemento marcado como Linksys (Linksys-WRT300N),
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New Cluster Mowe Object Set Tiled Background

Server-PT
Server(

>

Linksys-WRT300N
Wireless Router0

©

; |

/ Realtime

< (1]
Time: D0:18:03 I Power Cycle Devices

4
S 0 S | e =l | (i) scenario 0

e
g - s = Toggle PDU List Window
Linksys- WRT 300N

FIGURA 2.2 Linksys-WRT300N en el &rea de trabajo

Fire Last Status Source Destinatiol

-

Ubicamos las portatiles en el area de trabajo, seleccionando de los dispositivos

terminales el elemento marcado como Generic(Laptop-PT), como se muestra en la

figura 2.3.

————— =)

File Edit Options View Tools Extensions Help

S | Py = I I o
P EEA IS
e

I_(]gical New Cluster Mowve Object Set Tiled Background iewport

-
-

Linksys-WRT300N

Server-PT Wireless Router0
Server0

o« [

Time: 00:24:40 | Fower Cycle Devices

Realtime

ﬁ - .M‘fr’ :Q I I p W Fire Last Status Source Destinatiol

Aa s = ! | | Toggle PDU List Window
Laptop-PT

FIGURA 2.3 Laptop-PT en el area de trabajo
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Procedemos a cambiar los nombres de los elementos que forman este esquema, con la
finalidad de ubicarlos e identificarlos dentro del &rea de trabajo; damos clic sobre la
segunda linea de cada dispositivo el cual contiene el nombre del elemento, quedando de

la forma que se muestra en la figura 2.4.

Q Cisco Packet Tracer

File Edit Options View Tools Extensions Help

SRR E A CIENAGRE - U
( Logical [Roat] New Cluster  Move Object Set Tiled Background Viewport
)
I - z
AP =z

L‘.\f l
N T
Sergac ST Linksys-
= <

%
=

N
=

|Generic| |generic/ |Generic/

oy,
4 . + r@ -
Time: 00:36:43 | Power Cycle Devices Realtime
i - - S Sol/s - - . N scenario 0 - Fire Last Status Source Destinatiol
e - . !
SaE0=> O - (4 D

;’ L s —:: A i L Toggle PDU List Window
Laptop-PT

FIGURA 2.4 Cambio de nombres de los equipos

2.4.1.2 Configuracion de las Portatiles.

Las laptops por defecto tienen instaladas tarjetas de red alambicas Fast-Ethernet, por lo
que es necesario cambiar este mddulo por uno que trabaje inalambricamente, para
conseguir este objetivo se realiza el siguiente procedimiento en las dos Portatiles del
esquema.

Dar clic sobre el icono de la Portatil A, donde podemos identificar las siguientes
caracteristicas en la ficha Physical, como se muestra en la figura 2.5.
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Portatil A W=k

Physical | Config | Desktop

MODULES - Physical Device View
Linksys-WPC300N [
PT-LAFTOP-NM-1AM
[ PT-LAPTOP-NM-1CE _
[ PT-LAPTOP-NM-1CFE
[ PT-LAPTOP-NM-1CGE
[ PT-LAPTOP-NM-1FFE
PT-LAFTOP-NM-1FGE
[ PT-LAPTOP-NM-1W _
[ PT-LAPTOP-NM-1W-A_

Zoom In Il Original Size Il Zoom Qut

Customize Customize
Icon in Icon in
- Physical View Logical View

Adding Modules: Drag the module to an available slot on the =<
device. -

FIGURA 2.5 Caracteristicas Portatil

a) Estado del equipo (Encendido)

b) Tarjeta Fast-Ethernet instalada

¢) Modulo Wireless

Apagar el equipo pulsando sobre el boton de encendido (1), para poder cambiar los
modulos, una vez apagado el equipo, retirar la tarjeta de red fast ethernet y colocar la
inalambrica (2), finalmente encender nuevamente la portatil (3) como se muestra en las
figuras 2.6 y 2.7.

S—

oc

| =

Customize Custom
Icon in Icon in
Physical View dgical View

The Linksys-WPC300N module provides one 2.4GHz wireless 1=
interface suitable for connection to wireless networks. The -

FIGURA 2.6 Cambio de tarjeta de red
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H

Customize Customize
Icon in Icon in
- Physical View . Logical View .
The Linksys-WPC300N module provides one 2.4GHz wireless 1= _
interface suitable for connection to wireless networks. The -

FIGURA 2.7 Laptop con tarjeta de red inalambrica

Luego de realizado el procedimiento anterior en ambas portatiles, estas se conectan
automaticamente con el Router inalambrico (WR1), como muestra la figura 2.8.

¥ Cisco Packet Traces
File Edit Options \View Tools Extensions Help
= t o
ERANIEIEINAGNEN- T

New Cluster Move Object Set Tiled Background iewport

\\\\\g

W Laptop-PT
Portatil A

~ Pl
e
. ;//
Linksys-WRT3006;,,
RW1

Pz
i
)
//f,fj f/l,
gy
e

Laptop-PT
Portatil B

| m

Time: 01:22:25 | Fower Cycle Devices Realtime

= - | e TR T i 1) Scenario 0 -
it == R
g il s = d L[ " | | Toggle PDU List Window
B Laptop-PT

FIGURA 2.8 Conexién de red inalambrica

Fire Last Status Source Destinatio

Configurar la obtencion de las direcciones IP para las portatiles, de forma que se les
sean asignadas desde WR1 automaticamente (DHCP), a la vez que configuramos el tipo
de seguridad que usaran las mismas para compartir informacion, en este caso sera a
través del uso de usuario y contrasefia (WPA Enterpraise), y; el tipo de encriptacion
(AES) que seran posteriormente registrados en el servidor RADIUS de la siguiente
forma:
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Dar clic sobre el icono de la Portatil A, seleccionar la ficha Config, por defecto el router
WR1 asigna automéaticamente direcciones IP de la red 192.168.0.0, y; como puerta de
enlace (Gateway) la direccion 192.168.0.1 como muestra la figura 2.9.

& Portatil A [F=rE T

| eloBAL - Global Settings
Settings i ;
- - Display Name Portatil A
Algorithm Settings
INTERFACE Gateway/DNS
Wireless @ DHCP

"~ Static

Gateway 192.168.0.1

DMNS Server
Gateway/DNS IPv6
) DHCP

) Auto Config

@ Static

IPvE Gateway

IPv DNS Server

FIGURA 2.9 Conexién de red inalambrica

Dar clic en el botdon Wireless de la seccion izquierda del cuadro de dialogo y seleccionar
las siguientes opciones:

Verificar que se encuentre activa la tarjeta inalambrica (a), ubicar el nombre de la SSID
de la red inalambrica a WLAN (b), en seccion Authentication marcar WPA (c), llenar
los casilleros USER ID y PASSWORD con usuarioa y passusuarioa respectivamente
(d), en Encryption Type AES (e), y; finalmente en la seccion IP Configuration activar la
opcion DHCP (f) quedando como se muestra en la figura 2.10.

46



(a]

I Semings Wireless

[ Adgonitren Settings Port Status (b) o
| INTERFACE Bandwidth 300 Mbps

l ) @

MAC Address COS00F 71, 5E5E 551D

WPA-PSK WIRAZ-PEK PassPhrase

(c) WPAz (d)

Usar 1D LISAN0a

Password SEsARSEEARES

i &

P Configuraticn
G20 .

Subnat Magk FEE JLE JEC [

FIGURA 2.10 Configuracion Wireless Portatil A.

El mismo procedimiento se debe desarrollar en la portatil B, Unicamente con los
cambios en el usuario y contrasefia, dejandolos usuariob y passusuariob en USER ID y

PASSWORD respectivamente como muestra la figura 2.11.

[ Portatit B
Physical | Config | Desktop

l GILOBAL )
[ Semings Wireless

| Adgorithen Settings Pert Status ¥ On
| INTERFACE Bandwidth -

[ Wireless MAC Address 0002, 171E.8001 S50 WLAN
Authentication

Disablad
WEP Ky
WPA-PSK WPAZ-PEK PassPhrase

2 WPA WIPAZ

Usgar 1D
Password [

Encrypticn Type AES -
IF Configura ticn

& DHCP Static

I Address

Subnet Mask 55.255,255.(

FIGURA 2.11 Configuracion Wireless Portatil B.

Realizados los cambios, se vera en el esquema que ya no se muestran las conexiones
inalambricas entre WR1 y las portatiles como muestra la figura 2.12.
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FIGURA 2.12 Esquema de configuracion luego de cambiar configuracion en las

portatiles.

2.4.1.3 Ruteador Linksys-WRT300N

Es necesario afiadir ciertos cambios en este dispositivo de manera que sea este
dispositivo quien brinde conectividad entre los usuarios que pretenden conectarse a la
red, distinguiendo entre quienes poseen permiso para hacerlo y quienes no, una vez que

sean validados en el servidor RADIUS.
Este dispositivo es el punto de entrada a la red, y; es quien facilita las direcciones IP
solamente a los usuarios que han pasado por el proceso de validacion en el servidor

RADIUS, para lo cual se debe configurar el equipo con el siguiente procedimiento:

Dar clic en el icono que identifica al dispositivo y seleccionar la ficha Config, como se
muestra en la figura 2.13..
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o || )

GLOBAL .
Settings Wireless Settings
Algorithm Settings
INTERFACE SSID Default
Internet Channel
LAN Authentication
Wwireless
@ Disabled ) WEP
Key
) WPA-PSK ) WPAZ-PSK
PassPhrase
© WPA ) WPA2Z

RADIUS Server Settings
IP Address

Shared Secret

Encryption Type [Disahled -

FIGURA 2.13 Configuracion Ruteador

Escribir el SSID de la red inalambrica WLAN (a), el canal de comunicacion utilizado
sera el 6 (b), en la seccion Authentication seleccionar WPA (c), colocar la direccion IP
que tendrd el servidor RADIUS en nuestra red (192.168.0.10) y la clave secreta con la
que se validard a WR1 en el servidor RADIUS (accesowlan) (d), y por altimo el tipo de

encriptacion en AES (e), como se muestra en la figura 2.14.

[ i
Physical | Config | Gua
[ cionaL ]
[ Semings Wireless Settings (a)
. D
[ Grternet Channal
I[ “::‘"m Authentication

Dra abled wEP

Kery

WFA-PSE WPAZ-PSKE

Fassithrase
(c) WRAZ (d)
U5 Server Sattings
192.158.0.10
FCCaEowlan
(e)
Encryption Type -

FIGURA 2.14 Configuracion Ruteador con cambios

P Address

Thared Secrak
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2.4.1.4 Servidor RADIUS

Conectar con un cable directo, seleccionando en la seccion connections (Copper
Straight-Through)(a) a nuestro servidor RADIUS al puerto FastEthernet, y; el otro
extremo a WR1 al puerto Ethernet 1(b) como muestra la figura 2.15.

Addzens
01.640¢ 2002

| Erharcat 1
| Exhatnas 2 000
| Exhernet 3 < - 00 4063604

| tebazcer ¢ oo . 0001, €40¢, 2608
iuu.;.n o 0001, §4046. 2606

itnr-zcn‘. Locetica: Interzeity, Mome Cicy, Corpocate 022

Timo: 26:39:31 | Power Cycie yvices

A [ P 2 J) Scenenco
X

doFe

{Fire Last Status  Source Destnatuon

FIGURA 2.15 Conexién Server Radius — Ruteador Linksys

Quedando la conexién como muestra la siguiente figura (a), y pasados unos segundos

figura (b), como se muestra en la figura 2.16.

—s. B——

Server-BT Linksys-WRT300N Server-ET Linksys-WRT300M
RADIUS RW1 RADIUS RW1

figura (a) figura (b)
FIGURA 2.16 Conexién Server Radius — Ruteador Linksys
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Dar clic en el icono que identifica al servidor RADIUS y se muestra la ficha Config,

como se indica en la figura 2.17.

Ingresar la direccion

GLOBAL - .
—_— Global Settings
Settings
| Algorithm Settings Display Name RADIUS
SERVICES
HTTE Gateway/DNS
pHer () DHCP
TFTP
oNs @ Static
SYSLOG Gateway
ARA DNS Server
—
L EMAIL Gateway/DNS IPv6
FTP -
INTERFACE © DHCP
FastEthernet ) Auto Config
@ Static
IPvb Gateway
IPv DNS Server

FIGURA 2.17 Config Servidor Radius

(192.168.0.1), como se indica en la figura 2.18.

|
L
|
L
|
[
I
L
|
i
i
|
i
[
|

GLOBAL - .
Global Settings
_ Sewogs -
Algorthm Setbogs Display Name RADIUS
 WTTR Gateway/DNS
TFTP
OOCS ° State
m Gatew 192.168.0.1
AM ONS Slyer 192.168.0.1
EMAIL Gateway/DNS 1Pve
_ITP
INTERFACE onee
__ fostEthernet Auto Config
o Statc
IPv6 Gateway

IPv6 DNS Server

FIGURA 2.18 Configuracion Servidor Radius

IP de nuestra puerta de enlace Gateway y servidor DNS
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Pulsar en el botén FastEthernet para configurar la IP estatica y su mascara de subred
que usard el servidor RADIUS en nuestra red (192.168.0.10 255.255.255.0), como se
indica en la figura 2.19.

¥ rapns
Physical | Config | Desktop
l GLILAL . FastEthemet
[ Sefungs Port Status 7 on
| Mgorithen Settings | g pyten 7| Basto
| semvices - & 10 :
[ WTTR - - - -
[ DHCP Duplax o dagte
I T ¥ Fu b {alf Duaple
[ DNS MaC Address 0001.42C8.C037
[ svswos 1P Confiquration
[ ARA DHCP
| IR & Srabc
[ EMAIL I Addrass 192.168.0.10
[ FTP Subnat Mask 155.255.255.0
< FastEthernet 1Pvi Configuration

Link Local Address:
DHCP
Auts Config
& Statc
I Addrass f

FIGURA 2.19 Configuracion Servidor Radius FastEthernet

Pulsar en el boton AAA para configurar el servicio de autenticacion de usuarios,
ingresar en la seccion Network Configuration como Client Name WR1, Secret
accesowlan, Client IP 192.168.0.1, Service Type RADIUS y presionar el boton con el

signo + para afiadir la configuracion, como se indica en la figura 2.20.

[ ranis
Physical | Config | Desktop
l GLIAL - Ad
[ Serungs

| Agerithen Seitings. | ganes @ on O Off S Pt 1645
SERVICES

HTTR Network Configuration

TFTF

[

[

[ DHCP ClentHame WL Chent T 192.168.0.1
[

| DS

Coorer frr T Y ServerType :ﬂ‘.bdml. -:

Chenthiame ChentlP ServerType Ky

FIGURA 2.20 Configuracion Servidor Radius AAA
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En la seccion User Setup, se debe afadir a los usuarios a quienes se permitira conectarse
al WR1, colocando los datos usuarioa y passusuarioa de la portatil A y usuariob y

passusuariob de la portatil B, uno a uno en sus casilleros correspondientes quedando
como muestra las figuras 2.21.1, 2.21.2, 2.21.3.

User Setup

: e
UserMafe  usuarica Passwnrd‘ passusuarioal ,

UserName Password

(=
FIGURA 2.21.1 Afadir usuarios y contrasefia
User Setup
UserName Passward
UserName Password
1 usuarioa passusuarioa
([
FIGURA 2.21.2 Afadir usuarios y contrasefia
User Setup
USE[NBV€ usuariob , Password< passusuariob ,
UserName Password
1 usuarica passusuarioa
2 usuarioh passusuaricb <
(I

FIGURA 2.21.3 Afiadir usuarios y contrasefia

Quedando el cuadro de dialogo como se muestra en la figura 2.22.
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Physical | Config | Desktop

GLOBAL - AAA
Settings
| Algerithm Settings, | Geryice ©® on © Off Radius Port 1645
SERVICES
HTTE Network Configuration
e AR Client Name Client 1P
TFTP
Secret ServerType [Radius ~
DNS
SYSLOG ClientName ClientlP ServerType Key
T 1 WRL 19216801 Radius accesowlan
EMAIL
FTP
INTERFACE
Fastethernet ==
User Setup
Userhame Password
UserName Passwor d
1 usuarica passusuarioa
2 usuaricb passusuariob

FIGURA 2.22 Configuracion final AAA

2.4.1.5 Pruebas

Una vez realizada la configuracion de todos los dispositivos como se indica
anteriormente, el esquema muestra total conectividad, se envia mensajes entre los
dispositivos para comprobar que exista conexion entre equipos como muestran las
figuras 2.23.1, 2.23.2, 2.23.3.

\\\\\\“\ Portatil &
aw
: = ‘\\\\\
l r - &
Server-#T unksys-w‘fnxﬁw,,,,
RADIUS o K
W, 7
) i,
iy
Laptop-PT
Portati &
Iz o

Time: 27:34:17 | Power Cycle Devices

L 1 b= 2\ [\ 7 62 7 [
'
dome

»
I Copper Straight-Through

FIGURA 2.23.1 Comunicacidn entre equipos
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Realtime
p- . . - - . |fire Last Status Source Oestnation Type Color
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—— - [P B e ———
O,C = el d 2 | Toagle POU List Window |
& I Copper Straght-Through IL 1l J i )

FIGURA 2.23.2 Comunicacidn entre equipos

e e m

2J " = | 3
Time: 27:34117 | Power Cycie Devices Realtime
< | P p g r—— fire Last Ststus Source Destination Type Color »
SeaEm= L ~\ 7\ 7 < Y @ Successtul FPortabl APortabl B ICMP
EZ |1 | . l | 8
: . : J - — e W
FeF@ rmmmmummn ek ® e oD or B -
opper 3 =

FIGURA 2.23.3 Comunicacién entre equipos
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2.5 PROCESAMIENTO Y ANALISIS

MODELO DE CONFIGURACION DEL SERVIDOR RADIUS PARA LA
SEGURIDAD EN REDES LAN INALAMBRICAS MEDIANTE Packet Tracer 5.3

En esta configuracion, se pretende demostrar la conectividad de una red de area local

LAN, con usuarios en redes locales inaldambricas, estos usuarios de las redes LAN

(WLAN1 — WLAN2), son autenticados y autorizados a conectarse a sus respectivas

redes inaldmbricas por el servidor RADIUS ubicado distantemente en otra red.

2.5.1.- Analisis

En la tabla 6.1, se muestra un resumen del direccionamiento IP, del esquema que

presento para indicar el funcionamiento del Servidor Radius en Packet Tracer 5.3.

Dispositivo | Interfaz Direccion IP Mgzcs:;jde Ga;cjee\:cv:::)éopor
- DHCP
Portatil : DHCP DHCP
Wireless (192.168.1.10 -
Wrl-1 192.168.1.30) (255.255.255.0) (192.168.1.1)
- DHCP
Portatil . DHCP DHCP
Wireless (192.168.1.10 -
Wrl-2 192.168.1.30) (255.255.255.0) (192.168.1.1)
. DHCP
Portatil : DHCP DHCP
Wireless (192.168.1.10 -
Wr1-3 192.168.1.30) (255.255.255.0) (192.168.1.1)
- DHCP
Portatil . DHCP DHCP
Wireless (192.168.2.10 -
Wr2-1 192.168.2.30) (255.255.255.0) (192.168.2.1)
- DHCP
Portatil : DHCP DHCP
Wireless (192.168.2.10 -
Wr2-2 192.168.2.30) (255.255.255.0) (192.168.2.1)
- DHCP
Portatil . DHCP DHCP
Wireless (192.168.2.10 -
Wr2-3 192.168.2.30) (255.255.255.0) (192.168.2.1)
WR1 Fa0/1 192.168.1.2 255.255.255.0 192.168.1.1
WR?2 Fa0/1 192.168.2.2 255.255.255.0 192.168.2.1
Fa0/0 192.168.1.1 255.255.255.0
S0/0/0
R1 (DCE) 10.10.10.1 255.255.255.252
S0/0/1
(DTE) 10.10.10.10 255.255.255.252
R Fa0/0 192.168.2.1 255.255.255.0
S0/0/0 10.10.10.5 255.255.255.252
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(DCE)
S0/0/1
(DTE) 10.10.10.2 255.255.255.252
Fa0/0 192.168.3.1 255.255.255.252
S0/0/0
R3 (DCE) 10.10.10.9 255.255.255.252
S0/0/1
(DTE) 10.10.10.6 255.255.255.252
PC-A NIC 192.168.3.3 255.255.255.0 192.168.3.1
Servidor
RADIUS NIC 192.168.3.2 255.255.255.0 192.168.3.1
TABLA 2.4 Tabla de direccionamiento IP del esquema
2.5.2 Disefio

Ubicar los dispositivos que intervendran en la configuracion, en el area de trabajo del

Packet Tracer como muestra la siguiente figura 2.24.

Wt e TR 0 0 WEEESSSSSSEL. 0 O IR RS e

Mt Cotow Vew Tese Cwoew b

D= tl e @ e NN 000

Tona 38503043 | Powar Cycle Duscas /)
i i g ™ § Sewerad
oy - [ — | — on Ovieta

= | t..'»_‘j Togghe POU Lat Windom
I 2995-24 .

TR LA TAete  Sowrce  Oesteetes  Tyse Colr  Toma (el Penode  Wem

eches

FIGURA 2.24 Ubicacion de equipos
Cambiar los nombres que aparecen por defecto en la figura 2.24, por los descritos en la

tabla 6.1, dar clic sobre la segunda linea de cada elemento quedando de la siguiente

manera, como se indica en la figura 2.25.
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FIGURA 2.25 Nombres de equipos

2.5.3 Implementacion

2.5.3.1 Configuracion De Interfaces - Computadores Portatiles

Las laptops por defecto tienen instaladas tarjetas de red alambicas Fast-Ethernet, por lo

que es necesario cambiar este mddulo por uno que trabaje inalambricamente.
Para activar el Wireless, se debe apagar el equipo (Laptop) e intercambiar la tarjeta
Ethernet por una tarjeta Wireless, como se indico en las figuras 2.5, 2.6 y 2.7 de la

configuracién WLAN anterior de la pag. 45.

Realizado el procedimiento en todas las portatiles, estas se conectan automéaticamente

con el Router inalambrico (WR1 o0 WR2) mas cercano, como muestra la figura 2.26.
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FIGURA 2.26 Conexién Router - Portatiles

Es necesario configurar en cada portéatil un usuario y contrasefia, de manera que sea este

autenticado en el servidor RADIUS, y le sea proporcionado el permiso al equipo para

conectarse a la red inalambrica respectiva, esta configuracion se describe a

continuacion.

Dar clic en el icono que identifica a la portétil que se desea configurar, seleccionar la

ficha Config como se muestra en la figura 2.27.

& Portatil WR1-1 = ]
Physical | Config | Desktop
GLOBAL Global Settings
Settings X -
_r— Display Name Portatil WR1-1
Algorithm Settings
INTERFACE Gateway/DNS
Wireless @ DHCP
) Static
Gateway 192.168.0.1
DNS Server

Gateway/DNS IPvG
) DHCP

) Auto Config

@ Static

IPve Gateway
IPvG DNS Server

FIGURA 2.27 Configuracion Global Portatil
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Pulsar en el botén Wireless de la seccién INTERFACE (a), en el casillero SSID ingresar
en nombre de la red inaldmbrica WLANL1 (b), en la seccion Autentication seleccionar el
WPA(c), en User ID y Password ubicar el nombre del usuario y la contrasefia del
usuario que serd autenticado en el servidor RADIUS portatilwrll y portatilwrll
respectivamente (d) y finalmente activar DHCP en la seccion IP Configuration (e),

como se muestra en la figura 2.28.

Physical | Config | Desktop |

[ GLOBAL -
[ Wireless
Port Status

Bandwidth B
MALC Addrass 00O, CFD2 6275
Aythantication

(b)

Settings

iy
WPRAZ-PSK Passihrase
WERAD

P Configuration
Link Local Address:

DHOP Auto Config
1P Address

FIGURA 2.28 Configuracion Interface Wireless WR1-1 de la red WLAN 1
Procedimiento que se repite en cada portatil cambiando el usuario y contrasefia por su

correspondiente nombre del esquena como se indica en las figuras 2.29, 2.30, 2.31,
2.32,2.33
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Desktop

Wireless

Algorithm Settings Port Status on
INTERFACE Bandwidth 11 Mbps
o Wireless MAC Address 0001.C9A6.AB38 SSID WLANT

Authentication

() Disabled
o we A —
©) WPA-PSK ©) WPA2-PSK PassPhrase |:|

@ WPA

User ID portatilwri2

Password

Encryption Type
IP Configuration
@ DHCP @ Static
IP Address
Subnet Mask

IPv6 Configuration

Link Local Address:

© DHCP () Auto Config @ Static

IPvE Address

Desktop

GLOBAL b -
Settings Wireless M
Algorithm Settings Port Status on
[ INTERFACE Bandwidth
| Wireless MAC Address 0001.6361.A0BB SSID WLANL

Authentication
() Disabled

@) WEP Key

) WPA-PSK ) WPA2-PSK PassPhrase

@ WPA

User ID portatilwrl3

Password LTI TEY YT Y

Encryption Type AES -
IP Configuration

@ DHCP () Static

IP Address
Subnet Mask

IPve Configuration

Link Local Address:

&) DHCP ) Auto Config @ Static

IPv6 Address !

FIGURA 2.30 Configuracion Interface Wireless WR1-3 de la red WLAN1



g Poras w21
Physical

Desktop

GLOBAL
Settings
[ Algorithm Settings
[ INTERFACE

Wireless

Wireless

Port Status

Bandwidth

MAC Address
Authentication

0001.4346.4899

) Disabled
©) WEP
©) WPA-PSK ) WPA2-PSK

@ WPA

User ID

Password

Encryption Type

1P Configuration

@ DHCP

1P Address

Subnet Mask

IPv6 Configuration
Link Local Address:
) DHCP ) Auto Config

IPve Address

on
300 Mbps
WLANZ

Key

PassPhrase

portatilwr21

AES

(©) Static

192.168.0.101

255.255.255.0

@ Static

g oraui w2
Physical | Config

Desktop

GLOBAL
Settings

Wireless

Algorithm Settings
INTERFACE

Wireless

Port Status

Bandwidth

MAC Address
Authentication
() Disabled

©) WEP

©) WPA2-PSK

) WPA ©) WPA2

User ID

Password

Encryption Type

IP Configuration

@ DHCP

IP Address

Subnet Mask

IPv6 Configuration

Link Local Address:

) DHCP ) Auto Config

IPvE Address

0010.11CE.0053

on
11 Mbps
SSID WLANZ
Key
PassPhrase
portatilwr22
CITTITIYTTT Y
AES -
© Static
@ Static
/

FIGURA 2.32 Configuracion Interface Wireless WR2-2 de la red WLAN2

62



® Portatil WR2-3 E=rE =

Physical | Config | Desktop

GLOBAL = o
[ semings Wireless B
[ Algorithm Settings Port Status on
[ INTERFACE Bandwidth 300 Mbps

Wireless MAC Address 0001.641B.45AA SSID WLANZ

Authentication

() Disabled

) WEP Kay

) WPA-PSK ) WPAZ-PSK PassPhrase

@ WPA o WPA2

User ID portatilwr23

m

Password [ITTITTITITTITY

Encryption Type AES -
1P Configuration

@ DHCP ) Static

1P Address

Subnet Mask

IPvE Configuration

Link Local Address:
) DHCP 1 Auto Config @ Static

1IPv6E Address i

FIGURA 2.33 Configuracion Interface Wireless WR2-3 de la red WLAN2
2.5.3.2 Routers
Incrementar un médulo de interfaces seriales en los Routers (R1; R2; R3), ya que por
defecto estos dispositivos no las tienen instaladas y son las que nos ayudan a conectar
redes distantes, para conseguir este objetivo seguimos el siguiente procedimiento en

cada Router, como se muestra en la figura 2.34.

Dar clic sobre el icono del Router a configurar, donde podemos identificar las siguientes

caracteristicas en la ficha Physical:
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-

Customize — Customize
icon in .' > icon n

Physical View Logical Wi

Adding Modules: Drag the modute to an gvaslable siot on the
device

Remonving Modules: Orag the module from the device to the
mediule et

(c)

FIGURA 2.34 Modulo de interfaces seriales

a) Estado del equipo (Encendido)
b) Slot del equipo que se encuentran vacios y donde se pueden instalar diversos
maodulos de interfaces

c) Modulos que seran instalados en los slot vacios

Apagar el equipo cambiando el estado del boton de encendido (a), arrastrar los médulos
gue necesitamos desde la parte inferior del cuadro dialogo hasta ubicarlos sobre los slots

vacios del dispositivo que se encuentra apagado como se muestra en la figura 2.35.

Customize
icon n

Physical View

Adding Modules: Drag the module to an avadasble slot on theg”*
device,

Remaoving Modules: Drag the module from the device to the
medule ket

FIGURA 2.35 Cambio modulo de interfaces seriales
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Finalmente lo vuelve a encender quedando como se muestra en la figura 2.36.

Physical | Config | QU

—T—
HWIC-SESW
| MWIC-AP-AG-8
WiC-1AM
WiC-1eNeT
WiC-ay

Sele | = (a)

WiC-27

|
|
|

WIC-Cover
Custoenze zsff Custoereze .-3'/
lcea in . - ? Icon in l . i
Phyysical View Logecal View
The WIC cover plate provides protection for the mtemal Ll -
dlectrone components. it aso helps mantan adequate coolng

by normalzing arfiow

FIGURA 2.36 Nuevo modulo de interfaces seriales

El médulo con las interfaces seriales se encuentra instalada y funcionando (a), este
procedimiento se debe repetir en los Routers restantes (R2, R3)

2.5.4 Interconexion

En la interconexion de los equipos es necesario colocar los cables en las interfaces
indicadas en la tabla 2.4, y; sefialadas en la figura 2.37, los cuales estableceran la

conexidn entre los dispositivos, siendo imperioso escoger el tipo de cable adecuado para
cada tramo de conexion.

En el esquema se utilizaran cables directos (Copper Straight-Through) para conectar
equipos en cada LAN y cables seriales (serial DCE) para conectar los Routers distantes,
quedando como muestra la figura 2.38.
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FIGURA 2.37 Interfaces de conexion

Server-FT 3.1 :::‘:
SERVIDOR RADILS

FIGURA 2.38 Tipos de cables de conexion
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2.5.5 Configuracion de los Equipos

e LINKSYS WRT300N (WR1-WR?2)

Al configurar estos elementos, se pretende que actien como dispositivos de enlace entre
las portatiles que quieren conectarse a la red inalambrica, y; los recursos de la red
alambrica, para ello estos elementos actian como clientes del servidor RADIUS, son
estos dispositivos quienes se comunican con el servidor y le solicitan la validacion,
autenticacion de los usuarios de las portatiles y la autorizacién para establecer la

conexion entre equipos (portatil-WR), configuracion que se detalla a continuacion:

Dar clic sobre el icono que identifica a WR1, seleccionar la ficha GUI como se muestra

en la figura 2.39.

e
Physical | Config | GUI

LINKSYS®

A Division of Ciszo Systems, Inc.

Firmware Version: v0.93.3
Wireless-N Broadband Router WRT300N

Applica
nin

Setup Setup | Wireless

Basic Setup

Internet Setup

[Automatic Configuration - DHCP =

Internet
Connection type

Optional Settings Host Name:
(required by some

. . Domain Name:
internet service

providers)  mTy: -] size: [1500
Network Setup
1P Address: 192 . 168 . 0 L1

Router IP

Subnet Mask: |255.255.255.0 -

DHCP Server
Settings|  pHCP _ _ DHCP
@ Enabled ) Disabled .

Server: Reservation

Start IP Address: 192.168.0. 100

Maximum number 50
of Users:

IP Address Range:  192.168.0.100 - 149

Client Lease Time: |0 minutes (0 means one day)

tatic DMS 1 0 0 v 0

FIGURA 2.39 GUI Linksys WR1

Esta pantalla es la misma que encontraremos en el equipo WRT300N, las

configuraciones necesarias para este equipo son las descritas a continuacion:
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En la configuracion basica se debe establecer la direccién IP del equipo y mascara de

subred, con las indicadas en la figura 2.24, en las casillas identificadas como IP Address

y Subnet Mask(a), guardar la configuracion al pulsar en el boton Save Settings (b),

configurar la asignacion IP dinamica(DHCP) que asignara hasta 21 IPs maximo desde la

192.168.1.10(c), guardar la configuracion al pulsar en el boton Save Settings (b),

verificar la configuracion(d), como se muestra en las figuras 2.40.1, 2.40.2, 2.40.3,

2.40.4.

LiNnksYs'

Setup

Internel Setu;

| [Automatic Configuration - DMCP ~

tnternat |
Connaction type|

Optional Sotm:pi
(requred by somo’
ntemnat service
peowicans )

Network Setuy

Slep Weslew

owwwars Verwoa: v 013

Wireloss- N Broadband Rogter we ! v
Secunity Actess Appiicakivas Adevmistration  Stabus
L e e L R ]

fes- ‘@'w

HOst Name

Doman Name!

P Address: 192 .

Subnet Mask: | 255.255.255.0  «

o Loy
Server;

¢ Enabled Disabled Re: von

Start 1P Address: 192.168.0, 100

Maomum number $0
of Users:

IP Address Range: 192.168.0. 100 - 149

e LT T - - -

FIGURA 2.40.1 IP Linksys WR1
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e L THEETTEEEEE. T T
| Physical | Config | GUI

DHCOP Server
Settngs|  puce DHCP

Serve; @ Enabled © Disabled | o ion

Stact IP Address: 192.168.1, 100

Maxamum number 50
of Users:

1P Address Range:  192.168.1.100 - 149

Chant Lease Tme: o minutes (O means cou day)
Static ODNS 1: 0 .0 . 0 . 0
Static ONS 2: 0 . 0 .0 .10
Statc ONS 3 0 .0 . 0 .10
WiNS: 0 .0 .0 .0

(b)

FIGURA 2.40.2 Guardar cambios Linksys WR1

Wil
| Pysical | Config | Gut

{ 1P Address: 192 . 168 . 1 . @

Router 1P )
Subnet Mask:  [256.265.285.0 =
OHOP Server
Setngs.  pHOP

Sorver. | @ Enabled Disabled

ﬁ;m“s: 192.168.1. 10
(c)

DHCP
L WVMV

MaOmum rmber le

of Users:

.1.100 - 149
Chent Lease Teme: mintnn [0 maans oo diy)
Statc DNS 1: o .0 . 0 . 0
Static DNS 2: 0 . 0 « 10 « 0
SLat< DNS 3 0 . 0 . |0 . 0
WINS: 0 . 0 .0 .0

FIGURA 2.40.3 Configuracion DHCP Linksys WR1



Settings!  puCP | DMCP
< . ¥ Enabled Disabled y

St [P Address: 192.168.1. 10

Maomum number 21
of Useen-

1P Address Range:

192.168.1,10 - 20

(d)

Chant Laase Tene: O msaten (O masra soe Cay)
Stabe DNS L: 0 . 0 .0 . 0
Stabc DNS 2: 0 . 0 0 . 10
Stat DNS 3: 0 . 0 .0 . |0
WINS: 0 . 0 . 10 ' 10

FIGURA 2.40.4 Rango de asignaciones IP Linksys WR1

En la configuracion Béasica Wireless(a), figura 2.41.1; se debe seleccionar el estandar de
conexidn entre 802.11b, 802.11¢g, 802.11n o en conjunto (b), figura 2.41.2; para nuestra
red escogemos Mixed, el nombre que identificaré a la red Wireless del WR1 (SSID) sera
WLANL, frase que se coloca en el casillero identificado como Network Name (SSID) (c)
y el canal de comunicacion que usaran los equipos Wireless sera el numero 6 —
2.437Ghz (d), guardar la configuracion al pulsar en el botén Save Setting, verificar la
configuracién figura 2.41.3.
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Flemware Version: v0.93.)
Wireless-N Broadbar” “uurer .77

Applic atsons Status I

& Caeni- L

Access

Wireless Admenistration

Wireless Setup Security

Restrictions
Basc Wrders Settngs

(a)

Network Mode:

M
Mixed
' BG-Mixed
Wireless-G Only
Wireless-B Only
_ | Wireless-N Only
'Disabled

Basic Wireless.
Settings

(b)
Network Name (SSID):
Radio Band:

Wide Channel:

Standard Channel: hTZ;IZGHii-J'

SSID Broadcast: © Enabled

Disabled

Save Settings Cancel Changes

FIGURA 2.41.1 Estandares de conexion wireless Linksys WR1

Physical [ Config = GUI

|

LiINKSYS'

A Drwmian of Cu o Yytema v Flamware Version v0.91.3

Wireless-N Broadband Router WRT300

- Acces Applicat
Wireless Setwp | Wikeless Security oo modd PPRCAlions  administration  Statws
Restrictions & Gaming

fasc Wrwiess Settngs
Basic Wireless
Settings

Standard Channel:

SSID Broadcast:

Network Mode: \Mixed

(c) Network Name (SSID): WLANI =
Radio Band: t;;;'tp
wide Channel: (Auto |

1- 2.412GHz
2 - 2.417GHz

((A2tizehz..]

|3 - 2.422GHz
4 - 2.427GHz
S - 2.432GHz

7 - 2.442GHz
8 - 2.447GHz
9 - 2.452GHz
10 - 2.457GHz
111 - 2.462GHz

FIGURA 2.41.2 Canal de comunicacién Linksys WR1
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Physical | Config | GUI

LINKSYS®

A Division of Ciszo Systsms, Ine.

Firmware Version: v0.93.3
Wireless-N Broadband Router WRT300!
Access Applications

Administration  Status

Wireless Setup | Wireless Security
Basic Wireless Settings

Restrictions & Gaming

Basic Wireless
Settings

Network Mode:

Network Name (SSID): WLAN1

Radio Band: [Auto v]
Wide Channel:

Standard Channel: 6 - 2.437GHz v

SSID Broadcast: @ Enabled ' Disabled

Save Settings Cancel Changes

FIGURA 2.41.3 Datos wireless Linksys WR1

En la ficha Wireless Security (a), se configura el tipo de seguridad que utilizaran los
equipos wireless de la red, en nuestro caso se debe establecer los parametros para que
esta seguridad sea mediante un servidor RADIUS con el siguiente procedimiento; como

se muestra en la figura 2.42.

WR1

Physical | Config | GUI

LINKSYS' -
A Do 8 Cu o Spsbonta oo o Dlsab‘eud

Wireless-M aror dba

LCE R iy D15 2bled
Weeless Secun
— WEP
Security Mode: (a) | WPA Personal
WPA Enterprise
WPA2 Personal

WPA2 Enterprise

FIGURA 2.42 Wireless Security Linksys WR1

Seleccionar la opcién WPA Enterprise, permite configurar la seguridad con el servidor
RADIUS (b), en el tipo de encriptacion seleccionar AES (c), en los casilleros marcados
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con RADIUS SERVER ingresar la direccién IP del equipo, indicada en la tabla 2.4. (d),

en la casilla Shared Secret ingresar la clave secreta que serd validada en el servidor

RADIUS (e), guardar la configuracion pulsando en el botdon Save Setting, como se

muestra en la figura 2.43.

W1

physical | Config = GuI |

LiNKBYS"

A Dremenn ol Gncs Sywiess, v
Wireless

Wireless

Secuyrit WA Ent

& D

Secunty Mode:

Encrypbion:

Wirel

arpnse =

Finmrware Versiom w0, 931

ess-NH B

RADIUS Serveri 192 . 168

RADIUS Port: 1645

Key Renewal: 3600 seconds

Shared Secre w e

FIGURA 2.43 Wireless Security Linksys WR1

Finalmente en la ficha Config, pulsar en el boton Internet de la seccién INTERFACE

(@), activar la opcion Static (b), ingresar la direccion IP de la puerta de enlace en la

casilla Default Gateway (c), como se muestra en la figura 2.44.

| Physical | Config | GuI |

(

GLOBAL N

(

Settings

I Algorithm ettingls"

Connection Type:

. DHCP
S
PPPOE

Default Gateway
IP Address
Subnet Mask

Internet Settings

(c) C 192.168.1.1

FIGURA 2.44 Configuracion puerta de enlace Linksys WR1
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Este procedimiento se repite para el WR2 cambiando los datos necesarios para la red
que conecta este elemento el SSID es WLAN2 y la clave secreta con el servidor
RADIUS es secretwlan2 y las direcciones IP se establecen segun la tabla 2.4, quedando

como se muestra en las figuras 2.45, 2.46, 2.47, 2.48.

( B WR2 =]

| Physical | Config ‘ GUT

LINKSYS®

A Division of Ciszo Systems, Inc.

Firmware Version: v0.93.3
Wireless-N Broadband Router WRTZ00N

. - . Access Applications
Satb Wirele Se
SEtup - ireless  Security Restrictio Gaming

Basic Setup DOMNS WA ne Advanced Routing

Administration Status

Internet Setup

[Automatic Configuration - DHCP

Internet
Connection type

Optional Settings Host Name:
(required by some

. . Domain Mame:
Internet service

providers)  wTy: +| size: [1500
Network Setup
IP Address: 192 . 168 . 2 .2
Router IP
Subnet Mask: |255.255.255.0 -|
DHCP Server
Settings
9| DHCP  § Enabled ¢ Disabled DHCP
Server: Reservation
Start IP Address: 192.168.2. 10
Maximum number 21
of Users:

IP Address Range: 192.168.2.10 -30

Client Lease Time: |0 minutes (0 means one day)

Static DNS 1: 0 . 0 . 0 . 0

FIGURA 2.45 IP Linksys WR2

74



WR2

| Pt-'l.ysical. | Config | GUI

LINKESYS®

A Division e Ciszo Sysiems, Inc. Firmware Version: v0.93.3

Wireless-N Broadband Router WRT300
Access Applications

Administration Status
Restrictions & Gaming

Wireless Setup | Wireless Security
Basic Wireless Settings

Basic Wireless
Settings

MNetwork Mode: [Mi.xed v]

Network Name (SSID): WLANZ

Radio Band: [Auto v]
Wide Channel:

Standard Channel: [6 - 2.437GHz  ~|

SSID Broadcast: @ Enabled O Disabled

Save Settings Cancel Changes

FIGURA 2.46 Datos wireless Linksys WR2

| Pl.;'q.rsi.cal | Config | GUI

LINKSYS®

A Division of Ciszo Systems. Inc. Firmware Version: v0.93.3

Wireless-N Broadband Router WRTZ00N

Access Applications

Administrati Stat
Restrictions B Gaming mintstration atus

Wireless Security
Wireless Security

Wireless ) .
. Security Mode: [WPA Enterprise =

Encryption:
RADIUS Server: 192 . 168 . |3 .2

RADIUS Port: 1645
Shared Secret: secretwlan2

Key Renewal: 3600 seconds

FIGURA 2.47 Wireless Security Linksys WR2
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& WR2 E
Config GUI

GLOBAL -
Settings Internet Settings
Algorithm Settings }
Connection Type:
INTERFACE
Internet ) DHCP
[ aw @ Static
Wireless

©) PPPoE

Default Gateway 192.168.2.1
IP Address

Subnet Mask

DNS Server

UserMame

Password

FIGURA 2.48 Configuracion puerta de enlace Linksys WR1

e ROUTERS 1841 (R1-R2-R3)

Al configurar estos equipos damos conectividad a nuestras redes LAN administradas
por WR1 y WR2 con la red del servidor RADIUS, que se encuentra ubicado
distantemente. Es necesario administrar estos equipos dandoles las direcciones IP para
cada interfaz como se indica en la tabla 2.4, y finalmente gestionar las tablas de rutas en
cada Router usando un ruteamiento Estatico de forma que cada Router conozca cémo

alcanzar a equipos en otras redes, esta configuracion se detalla a continuacion:

Dar clic sobre el icono que identifica a R1, seleccionar la ficha CLI, como se muestra en
la figura 2.49.
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| Physical | Config | CLI

10S Command Line Interface
T TTE TSI T T T

http://www.cisco. com/wwl/export/crypto/tool/stgrg _html

If you reguire further assistance please contact us by sending emsil to

export@cisco. com.

Cisco 1841 (revision 5.0) with 1146B8BE/1t384E bytes of memory.
Processor board ID FIX0547Z1BE

MEED processcr: part number 0, mask 43

2 FastEthernet/IEEE B0Z.3 interface(s)

2 Low-speed serizl (sync/zsync) network interface(s)

131K bytes of NVEAM.

©3488K bytes of ATR CompactFlash (Read/Write)

Cisco I0S Software, 1841 Software (Cl541-ADVIESERVICESES-M), Version 12.4(15)T1,
BELEASE SOFTWARE (fc2)

Technical Support: hitp://www.clsco.com/techsupport

Copyright (c) 1386-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

——— System Configuration Dialog -——— E|

Continue with configuration dislog? [yes/no]: -

| copy || Paste |

FIGURA 2.49 Terminal de comandos R1

Para cambiar el nombre del equipo a R1 ingresar los siguientes comandos que se

indican en la figura 2.50.

R1
| Physical | Config | cuI

105 Command Line Interface
Q== i L P maMn ielerE t LGSy s el gmmmigm poaw g R B
191K byces of HVRAM.
63406K bytes of ATA Compactilash (Read/Woite)
Cises IOS Sofcware, 1841 Software (CLE41=-ADVIPSERVICESKS=M), Version 17.4(185)T1,
RELERSE SOFTWARE (fol)
Technical Support: http://www.cisco.com/techsupport
Copyzight (g) 1286-2007 by Cisco Systams, Inc.
Compiled Wed L8-Jul-07 04:51 by pr_team

=== Systam Configuration Dialog ---

Concinue with configuraticon dialeg? [yes ne)]: no

Fress REIURN to get started!

Router>snable
Fouterfconfigure terminal
Entez configuzation command
Router (config) fhostname R1
Rl (configh

one per line. End with CHIL/Z.

FIGURA 2.50 Comandos terminal R1
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Establecer las direcciones IP en las interfaces del Router Fast-Ethernet0/0, Serial0/0/0 y
Serial0/0/1 con las indicadas en la tabla 6.1, con los siguientes comandos, que se
indicanm en las figuras 2.51.1, 2.51.2, 2.51.3.

105 Command Line Interface

Continoe with cenfiqueation dialsg? [yes/me]: no

Prass RETURN to get acarced!

Foutezrenable

Roursrdcanfiquze Tazmingl

Enter confiqutation commands, one pef line. End with CWIL/I.
Fouter (config) hostname R1

#l{configl fincecface fant
ﬂ“ﬂhﬂi] fincazface fapcEhezeac 0/0 -\
Rlicsnfig=if)#ip addsess 192.168.1.1 155.055.155.0
Fliconfig=if) $no shutdown

Bl{zonfig-if14
YLINE-5-CHANGED: Interface Tastithernatl/0, changed sguts to up

{LINERROTO-5-URDOMN: Line protocol on Interface FastEdhernetd/0, changed state t -
o up B

Qltﬁnﬂq-iﬂ g i -
7 [om (o]

FIGURA 2.51.1 Interface Fast Ethernet 0/0 R1
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105 Command Line Interface

[EL ICOHE I Lo %
Rliconfig-1f)#
Rllconfig=-4if) g
®l (config=if)§
RliconZfig-if)%®
Rl iconfig=if) ¢
Rl (config-if)§
RliconZfig-if)®
Rl (config=if)#

{4t g
Rliconfig-if)pintezface seziald/s0s0
Rliconfig=if)$ip address 10.10.10.1 285.285.255. 252
Rl iconfig-if) gclock zace E4000
Rl config-if)eno shucdown

ALINK-S-CHANGED: Imtarface Seriald/0/0, changed state ©o down
=T
Rl {config=if)§
Blisonfig-if)®
Bliconfig-id)®
Rl (config=if)§
Rl lsenfig-if)®
Bliconfig-id) ¥
#1 (config-if)#

FIGURA 2.51.2 Interface Serial0/0/0 R1

Physical | Config

10S Command Line Interface

s eeitaag =aT T
Rl (config=if) §
Rl (config-if)§
Rliconfig-ifie
Rl (config=if) ¢
Al {config-if) &
Rliconfig-ifig
Sg=i8) 8
Rl {config-if) fincerface seriald/ 071
Rliconfig-if) #ip address 10.10.10.10 255.355.255.352
Rl {config=if) #no shutdown

SLINK-S5-CHANCED: Incerface Serialds 071, changed state ©o down
Rl {canfig=-Lifie
e
Rl (config-if)§
Rl icanfig-ifie
Rl (config=if) §
Rl (config-if)§
Rl icanfig-ifin
Rl (config=1if)8
Rl {config-if)§
Rl iconfig-Lifin
Rliconfig-if) 4]

FIGURA 2.51.3 Interface Serial0/0/1 R1



Se debe seguir el mismo procedimiento para los otros Routers R2 y R3 cambiando las
direcciones de sus interfaces quedando como muestran en las figuras 2.52.1, 2.52.2.

‘ Physical | Config | CLI

10S Command Line Interface

Continue with configuration dialog? [yes/nol: no

Bress RETUEN to get started!

Bouterrenable

Routerfconfigure terminal

Enter confiquration commands, one per line. End with CNTL/Z.
Bouter (config) ghostname RZ

BZ (config) #interface FastEthernet 0/0

B2 (config-if) #ip address 152.168_2.1 255.255_255.0

BZ (config-if) #no shutdown

RZ (config-if) §
$LINE-5-CHANGED: Interface FastEthernet0/0, changed state to up

$LINEPROTCO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state t
o up

BZ (config-if) ¢interface 3erizl0/0/0

BZ (config-if) #ip address 10.10.10.5 255.255_255_252
BZ (config-if) gclock rate 4000

BZ (config-if) #no shutdown

$LINE-5-CHANGED: Interface Serial0/0,/0, changed state to down
RZ(config-if) ¢interface 3erizl0/0/1

RZ{config-if) ¢ip address 10.10.10.2 255.255.255_252

BZ (config-if) #no shutdown

RZ (config-if) §
%LINE-5-CHANGED: Interface Serisl0/0/1, changed state to up

m

RZ (config-if) §
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizl0/0/1, changed state to up

RZ (config-if)§

1

l Copy H Paste l

FIGURA 2.52.1 Configuracion de direcciones IP en el Router R2
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|| Physical | Config | CLI

10S Command Line Interface

[

Continue with configuration dialog? [yes/no]: no

Press HETUEN to get started!

Routerrenable

Boutergeonfigure terminal

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) $hostname B3

B3 (config) #interface FastEthernet 0/0

R3(config-if) #ip address 152 168.3.1 255_255_255.0
R3(config-if) #no shutdown

R3{config-ifi$
$LINE-5-CHANGED: Interface FastEthernet0/0, changed state to up

$LINEPROTO-5-UBLOWN: Line protocol on Interface FastEthernet0/0, changed state t
o up

B3 (config-if) #interface seriall/0/0
R3(config-if) #ip address 10.10.10.9 255.255_255_252
B3 {config-if) #clock rate 24000

R3(config-if) #no shutdown

B3 |config-if)#
$LINE-5-CHANGED: Interface Serizl0/0/0, changed state to up

£LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

B3 (config-if) #interface seriall/0/1

B3 (config-if) #ip address 10.10.10.& 255.255.255.252
B3 (config-if) #no shutdown

m

R3(config-if)$
$LINE-5-CHANGED: Interface Seriall/0/1, changed state to up T

4

[ Copy H Paste ]

FIGURA 2.52.2 Configuracion de direcciones IP en el Router R3
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Una vez configuradas las direcciones IP en las interfaces de los Routers, cambiaran los
estados de las conexiones como muestra en la figura 2.53.

S CRG s

astop 1 ot W
Borta WAL =
L? A Q
astop 1 ek WETION wainon
Port Wi-2 Wit : \
Portat Wrid Wptep-T ;
ot W3 K

SIRVIDOR RADIVS

[l ]

Time: 02:84:38 | Pome Cyc Devices
4
AelD? SHHBHH il
e Y
|

Ae§© e e : .

FIGURA 2.53 Cambio del estado de las interfaces en los Routers

Configuramos las tablas de rutas en cada Router (R1-R2-R3) con los comandos que
muestran las figuras 2.54, 2.55, 2.56.
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10S Command Line Interface

Rlrenable

Blgconfigure terminal

Enter configuration commands, one per line. End with CHTIL/Z.
Rl (config)gip route 152.168.2.0 255.255.255.0 10.10.10.2

Rl {config)fip route 1592.168.3.0 255.255.255.0 10.10.10.5

Bl {config) #exit

Rlg

£5Y5-5-CONFIG_I: Configured from console by conscle

Blgshow ip route
Codes: C - connected, 5 - statiec, I - IERP, B - RIF, M - mobhile, B - BEP
D - EIGRP, EX - EIGEP externzl, O - Q5PF, I& - OSPF inter ares
N1l - CQSPF WESA external type 1, Ni - OSFF N35X externzal type 2
El - GSPF externzl type 1, EZ - OSPF external type Z, E - EGF
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewvel-Z, iz - I5-I5 inter arez
* - candidate defsult, U - per-user static route, o - QDR
P - periodic downloaded static route

Zateway of last resort is not set

10.0.0.0/30 i3 subnetted, Z subnets
10.10.10.0 is directly connected, Serizl0/0/0
10.10.10.8 is directly connected, Seriald/j0/1
1532.168.1.0/24 is directly connected, FastEthernet0/0
152 _168.2.0/24 [1/0] wia 10.10.10.2
132 188.3.0/24 [1/0] wis 10.10.10_.%

FIGURA 2.54 Ingreso de rutas estaticas a R1
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Physical

10S Command Line Interface

o

Rix

Rix

Rix

Rix

Rix

Rix

RiZ¥enable

BZgeconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BZ{config)#ip route 192_168.1.0 255.255_255.0 10.10.10.1
Bz {config)#ip route 192_168.3.0 255.255_255.0 10.10.10.&
BZ (config) fexit

Rig

%5Y5-5-CONFIG I: Configured from consocle by console

RZgshow ip route

Codes: C - connected, 5 - statie, I - IGRE, B - RIF, M - mokile, B - EEP
I - EIGRP, E¥ - EIGRP external, O - O5PF, IR - O5EF inter ares
M1 - OSPF M55SR external type 1, NZ - OSPF W552 external type 2
E1 - O5PF externzal type 1, EZ - O5PF externzl type 2, E - EEP
i - IS-I5, L1 - I5-I5 lewel-1, LI - I5-IS level-Z
* - candidate default, U - per-user static route, o — QDR

ia - I5-I5 inter area

P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/30 is subnetted, 2 subnets
10.10.10.0 is directly connected, Serial0/0/1
10.10.10.4 is directly connected, Serial0/0/0
15%2.1e8.1.0/24 [1/0] wia 10.10.10.1
192.168.2.0/24 is directly connected, FastEthernet0/0
192.1%8.3.0/24 [1/0] wia 10.10.10.%

FIGURA 2.55 Ingreso de rutas estaticas a R2
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Physical

10S Command Line Interface

o =T

R3x

R3x

R3r

R3x

R3renzable

B3gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
B3 {config) fip route 152.168.1.0 255.255.255.0 10.10.10.10
B3 {config) #ip route 192.168.2.0 255.255.255.0 10.10.10.5
B3 {config) fexit

B3

%5¥Y5-5-CONFIG _I: Configured from conscle by consocle

B3gshow ip route
Codes: C - connected, 5 - stetie, I - IGRE, B - BIF, M - mobkile, B - BEP
Ir - EIZRP, EX - EIGRP externzl, O - 0OSPF, IX - OSPF inter zarea
N1 - O5PF NSS5R externzl type 1, NI - OS5PF MSSRE external type 2
El - O5PF external type 1, EZ - OQ5SPF external type 2, E - EEP
i - I5-I5, L1 - I5-IS level-1l, LZ - IS-IS level-Z, iz - IS-IS5 inter area
* - pandidate default, U - per-user static route, o - CJDR
P - pericdic downloaded static route

Fateway of last rescrt is not set

10.0.0.0/30 is subnetted, Z subnets
10.10.10.4 is directly connected, Serisl0/0/1
10.10.10.8 is directly comnnected, Serizl0/0/0

1592 _188.1.0/24 [1/0] wis 10.10.10.10

152.1e8.2.0/24 [1/0] wvis 10.10.10.5

152 .168.3.0/24 i3 directly connected, FastEthernet0/0

FIGURA 2.56 Ingreso de rutas estaticas a R3
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Establecidas las rutas estaticas en los Routers la conectividad se extiende a través de las

conexiones entre los equipos WR1 a WR2 y viceversa como se muestra en las figuras
2.57, 2.58.

Portatd wn gy
WEW" Lagtcg-PT -
Fom wh3-2 Pomand Wi,
Lapeop-#T ;
Poraed Wri-3 koo #7 - |
Poctatd WRI. &
IVio-2e ;,.‘
Server-rt 8 LA

Sewrce Ceomeston Type Colgr  Tevw (sc)  Penads
@ Sewesmid wrl WAl e Bl o "

{ Sanal OCE ¢ “ -

e 1'% L S Sewce Demeston Type Colar  Teme
@ Sweshd  whl ars we B 2%
LD | @ s ez Wy e B s

FIGURA 2.58 Conexién exitosa de WR2 a WR1
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e SERVIDOR RADIUS

En la administracion del servidor RADIUS, es necesario configurar la direccion IP del
dispositivo de forma estatica de manera que siempre tenga esta direccion y sus clientes
(WR1-WR2), lo encuentren a través de la red WAN, ademas este dispositivo valida,
autentica a los usuarios y claves creados en cada portatil, asi como también la clave
secreta con WR1 - WR2, y autoriza a sus clientes proveer a los usuarios autenticados la
conectividad a la red, configuracion que se detalla a continuacion.

Dar clic sobre el icono que identifica al servidor RADIUS y seleccionar la ficha Config,
en la casilla Gateway llenar con la direccion IP 192.168.3.1 como muestra la figura
2.59.

E SERVIDOR RADIUS EE
||| Physical | Config | Desktop
GLOBAL - .
e Global Settings
' Settings
|| |wiloosithmeseitinas, Display Name SERVIDOR RADIUS i
SERVICES
HTTP Gateway/DNS
DHCP i
©) DHCP
TFTP
DNS @ Static
SYSLOG
ALA
e e
EMAIL Gateway 192.168.3.1
ETE DNS Server
INTERFACE
FastEthernet

Gateway/DNS IPve
©) DHCP
) Auto Config

@ Static

IPvE Gateway

IPvE DNS Server

FIGURA 2.59 Configuracion General Servidor Radius
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Pulsar sobre el botdon FastEthernet de la seccidn INTERFACE (a), activar la opcion
Static (b), llenar las casillas IP Address y Subnet Mask con las indicadas en la tabla 2.4,
y; sefialadas en (c), como se muestra en la figura 2.60.

% SERVIDOR RADI = g
Physical | Config | Desktop
[ GLOBAL - FastEthernet
[ Settngs Port Status 4. on
[ Algorithm Settings. | g, gwidth 7 Auto
| SERVICES 10 Mbps $ 100 Mbps
| HTTP -
| - Dup‘ex Yy Auto
l_ TF'I;P E @ Full Duplex Mall '_'n,vr.!.,'.
{ DNS MAC Address 00EOQ.F7E9.ACOB
{ SYSLOG 1P Configuration
| A e (b
ol 175 bl (c)
! EMAIL IP Address 192.168.3.2
| >7 _ { subnet Mask 255.255.255.0

FastEtharnet 1Pv6 Configuration
Link Local Address:
(a) DHCP
Auto Config
@ Statc

IPv6 Address /

FIGURA 2.60 Configuracion FastEthernet Servidor Radius

Pulsar sobre el boton AAA de la seleccion SERVICES (a), y en la configuracién de red
llenar los casilleros Client Name, Secret, Client IP y ServerType con los gestionados
anteriormente en WR1 y WR2 para validar la clave secreta configurada (b), pulsar el
botdn con el signo + (c), finalmente ingresar los datos correspondientes a WR2 (d) y
agregar a la lista (e), como se muestran en las figuras 2.61.1, 2.61.2, 2.61.3.
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| Physical | Config | Desktop

_ Setngs
| Agodthm Seltings, | Sarvice @ oOn 0 Of  Redseor 1645
SERVICES
HTTP Netwark Configuratian (b)
DHCP Clent Name WR1 Cent®  192.168.1.3 N
TFTF
— sezet  sacrerwiant serverType
SYELOG CliertMarme ChentlP ServerType Ky
T 1E)
u ClaaE»
EMAIL
FTP
INTERFALCE
Ugar Setup
Usertiame Password
Userflame Passward

LA | - AAR
Settings L -
| Algorithm Setings | Seryice & On O OFf RodsPort 1645
SERVICES
[ HTTP 1 Netwark Configuration [d}
DHCP Chent Name  WEL2 Chert B2 192.168.2.2
L e
: |
[ e Seet secretwlanz ServerType
SYSLOG Clienthame Clenti? ServerType Ky
[I_ 1 WR1 192.168.1.2 Readius secretwlan
S (=
EMAIL
FTe 1
INTERFACE
[ remetheme:. [—
User Setup
Liserhiame Pasgwerd
Userhlarne Paspward
——

FIGURA 2.61.2 Configuracion AAA Servidor Radius
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@ on O Off
Metwork Configuratesan
Chens Hame Chent [P |
Seoet ServerType |Radius =
T St Serrerype ooy
1 WEl 19216802 Radius secrebhalanl
-

2 WE2 19216822 Fadius secrebwland

(e) ——
User Setup

FIGURA 2.61.3 Configuracion AAA Servidor Radius

El paso final es ingresar a los usuarios y contrasefias de las portétiles en UserName y

Password respectivamente (a), pulsar el boton con el signo + para afiadir a la lista (b),

como se muestra en la figura 2.62.1y 2.62.2.

Service @ Om O Off
MNetwork Configuration
Clierit Marme

Sea
[ ows °

CliertMNarme

[ ama 1 WRL
| EMAIL z Wh2

ClientlP
192.168.1.2

192.168.2.2

sl Port 1645

Chent P
ServerType |Radius -
ServerType Eey .

(a)

Userblame  portatilwrll

Password  portatibwrll]

®

FIGURA 2.62.1 Usuarios y contrasefia AAA Servidor Radius

90



@ Serace @ On aff Radus Fort 1645

| semvices
| HTTE Hetwark Confguratan
[ omce Chert Mame Glent B

[—EHS 1 -Sucrzt ServerType -| Radiss : 1-J

[ srsoc Clienthlame ClientiP ServeType Key

[ Amaa 1w 19216512 Radiug Ayl
TT— 7 WR2 19216822 Radius secretwlind

User Setup

Userbiame  portabdwrl3 Ppaged  portatilwe2d
1 portstiberll postatibarll

2 poititibarld pertatibald

'3 portatibarl 3 pertatibrld

(b)

FIGURA 2.62.2 Usuarios y contrasefia AAA Servidor Radius

Establecida esta configuracion nuestro esquema se muestra en la siguiente figura 2.63.

o e Laptop-PT
7 N ¢

Laptop-PT7;, A Portatil WR2-1
Portatil WR1-1 "7z, &

4,
s
Y ” o
s N
Y &

o
Laptop-PT \k\w}svsv;’\glRTWON unksys-WR{éQgBl Laptop-PT
Portatil WR1-2 \\\\\\ %, Portatil WR2-2
N o,
\\\\\\ //’//
\\\\\ e %,
. /,///
e
Laptop-PT Laptop-PT

Portatil WR1-3 Portatil WR2-3

- 2
29 5;03 24 PC-PT

Server-PT PC-A
SERVIDOR RADIUS

FIGURA 2.63 Validacion, Autenticacion y Autorizacion Servidor Radius



2.5.6 RESULTADOS

Verificar la conectividad entre las portatiles que forman la red WLAN1 y WLAN2 con
se indica en las siguientes figuras 2.64.1, 2.64.2, 2.64.3.

e Chaster e Ctoecr St Tied Beckgroeed WSO

p=. | =
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[ Coppear S ramght-Thevwgh ] )

FIGURA 2.64.2 Conexion Portatil WR2-1 / Portatil WR2-2
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FIGURA 2.64.3 Conexion Portatil WR1-2 / Portatil WR2-2

Al momento que se tiene interconexion entre los computadores de una red y otra, como
se muestra en la figura 2.64.3, se verifica que la configuracion del servidor RADIUS es
funcional, ya que en él se especifican los parametros de conexién de los usuarios que

pueden o no acceder a la red.

93



CAPITULO Il

3. DISCUSION Y PROPUESTA

3.1 DISCUSION

El término red inalambrica (Wireless network) en inglés es un término que se utiliza en
informética para designar la conexion de nodos sin necesidad de una conexion fisica

(cables). La transmision y la recepcidn se realizan a través de puertos.

Una de sus principales ventajas es notable en los costos, ya que se elimina todo el cable
ethernet y conexiones fisicas entre nodos, pero también tiene una desventaja
considerable ya que para este tipo de red se debe de tener una seguridad mucho mas

exigente y robusta para evitar a los intrusos.

¢Por que las redes inalambricas tienen inseguridades?

En la actualidad, la mayoria de los operadores pre-configuran los routers con
encriptacion WEP, u, opcionalmente, WPA-PSK, anotando las claves, al igual que el

SSID por defecto, que por pereza no personalizamos sino las dejamos asi.

La seguridad es una de las principales preocupaciones de las instituciones publicas o
privadas que estan interesadas en implementar redes inaldmbricas. Afortunadamente,
tanto el conocimiento de los usuarios sobre la seguridad como las soluciones ofrecidas

por los proveedores de tecnologia estan mejorando.

Las redes inalambricas actuales incorporan funciones completas de seguridad, y cuando
estas redes cuentan con una proteccion adecuada, las instituciones publicas o privadas
pueden aprovechar con confianza las ventajas que ofrecen. Sin embargo, las amenazas
aun se consideran importantes, y los proveedores de algin servicio siempre necesitan

tener en cuenta la percepcién inamovible de que las redes WLAN son inseguras.
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De hecho, la seguridad es el principal obstaculo para la adopcion de redes LAN
inaldmbricas. Y esta preocupacion no es exclusiva de las instituciones publicas o
privadas grandes o pequefias. En lo que respecta a la conexion de redes inaldmbricas,
"la seguridad sigue siendo la preocupacion n°l de dichas instituciones de todos los

tamanos".

Tener un mejor conocimiento de los elementos de la seguridad de LAN inalambricas y
el empleo de algunas de las mejores practicas o politicas de seguridad pueden ser de

gran ayuda para beneficiarse de las ventajas de las redes inalambricas.

3.2 PROPUESTA

Implementacion de un ejemplo practico utilizando el software Cisco Packet Tracer 5.3
para mejorar la seguridad en redes inaldmbricas mediante la instalacion y configuracion
de un servidor RADIUS para autenticar, autorizar y registrar a todos los usuarios que

intentan ingresar a la red a solicitar los servicios que esta nos brinda.
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Se comprobé que el servidor RADIUS realiza un control de utilizacion de los recursos
de la red, ya que no Gnicamente permite tener un control de acceso al usuario, sino que
también permite realizar un control del tipo de autorizaciones que tiene y almacena los

datos de la peticion realizada.

Mientras mas mecanismos de seguridad se empleen en sistemas de control de acceso, el
sistema sera mas seguro, aun cuando un sistema con seguridad absoluta no exista, el
hecho de implementar un mayor nimero de mecanismos de control ayudara a que el

sistema sea menos vulnerable.

El mecanismo empleado para la autenticacién de los usuarios inalambricos en la red es
bastante seguro y eficiente, pero conlleva de un procedimiento de instalacion adicional

en cada usuario, que debe ser considerado en los tiempos de implementacion.

La identificacidn de cada uno de los procesos Y las tareas asociadas a cada organizacion,
permitiran que se pueda realizar una implementacion, reduciendo los riesgos de
interrupciones de la organizacion y ayudando en una mas rapida adopcion de nuevas

soluciones de seguridad.
El Servidor RADIUS podra ser implementado en cualquier ambiente que se lo pueda

aplicar, realizando pequefias modificaciones, siendo la principal idea que el presente

sistema provea de una facil implementacion.
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4.2 RECOMENDACIONES

Si se emplea mecanismos de autenticacion con nombres de usuario y clave, es necesario
concientizar a los usuarios de la importancia de mantener sus claves seguras con normas
basicas como que no deben anotarlas en ningun lugar como recordatorio o que no deben

facilitarselas a otras personas.

Los sistemas de seguridad inaldmbrica deben estar basados en una infraestructura que
emplea como elementos principales servidores, es recomendable establecer politicas de
respaldo de la informacién, de los equipos mas criticos, en este caso del cliente
RADIUS vy del servidor RADIUS, asi como también de una politica de respaldo

continua de la informacion de base de datos y configuraciones de los equipos.

La seguridad fisica de los servidores es un aspecto muy importante, para prevenir
posibles accesos por parte de personas no autorizadas a los mismos, los servidores
deberan colocarse en un area donde el acceso lo tengan Unicamente las personas que

administren estos equipos.

Se recomienda en el proceso de adopcién de una nueva solucion de tecnologia de
comunicaciones, realizar un seguimiento del proyecto a través de un esquema, que
permite en primer lugar levantar los requerimientos del usuario tanto técnicos como de
negocios, para que una vez identificados estos requerimientos poder definir como
cumplir con los requerimientos de usuario, que elementos emplear, como implementar
dichos elementos, como van ha ser adoptados dichos elementos, el proceso de

implementacién y el proceso de administracion de estos nuevos elementos en la red.

Es importante para la dptima operacion del sistema, que el administrador mantenga un
estricto cumplimiento de las politicas de seguridad descritas e implementadas como
parte de la solucidon presentada, ya que el incumplimiento de alguna de las mismas
puede dar lugar a un incremento de la vulnerabilidad del sistema y este puede ser un

blanco facil para que usuarios mal intencionados hagan un mal uso de este.
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