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RESUMEN 

Los “deepfakes” son videos o imágenes falsas creadas con inteligencia artificial que 

incurre en una violación a la intimidad y la privacidad. Este acto surge en el año 2017 

específicamente para hacer videos sexuales falsos, sin consentimiento de la persona. El 

derecho de intimidad, es un derecho fundamental la cual protege la vida privada de cada 

individuo. El presente proyecto de investigación, trata de la falta de tipificación en Ecuador 

sobre los “deepfakes” así como su relación con las dificultades probatorias que esto conlleva. 

Se realizó con un método investigación, de enfoque cualitativo, de tipo documental, 

bibliográfico, dogmática, descriptiva, que contiene un diseño no experimental. Es 

preocupante que los “deepfakes” invadan la privacidad e intimidad usando datos encontrados 

en redes sociales o en cualquier sitio web (big data). El derecho comparado ayuda a estudiar 

legislaciones para dar perspectivas de reforma que puedan resolver este problema de forma 

efectiva, y determinar su aplicabilidad en posibles casos futuros, que sucedan en el Ecuador. 

En efecto la falta de tipificación de este acto afecta directamente al derecho de intimidad de 

las personas en futuros casos, por lo que se  resalta la necesidad de implementar en  Código 

Orgánico Integral  Penal, normativas  para prevenir y sancionar estas manipulaciones 

digitales maliciosa, también implementar las herramientas y métodos de investigación para 

contra el origen y al responsable de la creación de los “ deepfake”, así como señalar la falta 

de peritos especializados en Inteligencia Artificial. Se analiza un caso real, así como 

legislaciones diferentes para entender los retos legales actuales y así proponer soluciones 

jurídicas fiables.  

Palabra clave  

Deepfake pornográfico, víctimas mujeres, derecho de intimidad, inteligencia 

artificial, privacidad. 
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CAPÍTULO I 

INTRODUCCIÓN 

El término “Deepfake” posee un acrónimo anglosajón, derivadas dos palabras “ 

Fake” (falso) y “Deep” (profundo), surge desde el año 2017 en Hollywood, ciudad de Los 

Ángeles California, los “deepfakes” se crean con la ayuda de la inteligencia artificial, y 

desarrolla algoritmos que permite a una computadora moldear abstracciones faciales con el 

objetivo de generar patrones audiovisuales, la técnica tiene un software que utiliza 

inteligencia artificial en el cual edita voz y video de manera hiperrealista a través del Deep 

Learning (Somers,2020). El fin de estos videos e imágenes, es realizar copias digitalizadas 

de cualquier persona ya sea públicas o privadas e implementarlos en videos de carácter 

sexual, o en cualquier otro video que al autor se le ocurra, perjudicando así la vida privada 

de la víctima y su derecho a la intimidad.  

El derecho a la intimidad es un derecho fundamental  establecido en la Constitución 

ecuatoriana que protege la esfera más privada de cada persona y de su familia, lo cual 

conlleva el respeto a: la personalidad humana, el aislamiento del hombre, lo íntimo de cada 

uno, es innata e inherente desde el momento de su nacimiento, por lo que significativamente 

se determina que las nuevas tecnologías (Inteligencias Artificial) pueda vulnerar el derecho 

de la intimidad. 

El presente proyecto de investigación realiza un análisis legal, doctrinal y de derecho 

comparado, en relación a los riesgos que ocasiona las nuevas tecnologías como son los 

llamados “Deepfake” y establecer su incidencia en el derecho de la intimidad, caso contrario, 

de no regularse a tiempo y de amanera oportuna, generaría complicaciones a la vida privada 

de la víctima, así como la salud, entorno laboral y social. 

Es esencial abordar estos desafíos desde un enfoque legal, así como las dificultades 

probatorias para encontrar al autor del hecho, y su relación con la vulneración al derecho 

constitucional de la intimidad. Es preocupante la capacidad de los “deepfakes” para invadir 

la privacidad personal, ya que las imágenes y videos son obtenidas mediante las redes 

sociales o inclusive de cualquier otro sitio web. A través del derecho comparado se realiza 

un análisis normativo de legislaciones como Estados Unidos, México, España, para poder 

determinar los desafíos que enfrenta actualmente la comunidad legal, y así poder 

proporcionar perspectivas para solucionar este problema de una manera efectiva. 

El método que se aplicará es de un enfoque cualitativo, de tipo documental, 

bibliográfico, dogmática, descriptiva, que contiene un diseño no experimental. Finalmente, 

la estructura planteada en el presente proyecto de investigación respeta los criterios 

establecidos en el Reglamento de Titulación de la Universidad Nacional de Chimborazo 

vigente y que se transcribe en: portada; introducción; planteamiento de problema; objetivos: 

general y específicos; estado del arte; marco teórico; metodología; referencias bibliográficas; 

anexos. 
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1.1. PLANTEAMIENTO DEL PROBLEMA 

No se requiere ser un experto informático para encontrar y manejar sitios web, 

aplicaciones, para crear “deepfakes” pornográficos, solo se necesita una foto o un video que 

fácilmente puede ser obtenida de cualquier red social o sito web. Para hacer un video de 

contenido sexual de 60 segundos se necesita solo 25 minutos para el procesamiento total, 

además existe webs y aplicaciones gratuitas lo que los hace más accesibles, salvo otras 

aplicaciones que son pagadas, de acuerdo a los datos del informe “State of “deepfakes” 

(Home Security Heroes, 2023, p.56). Este fenómeno social subraya la facilidad en la que se 

crean los “deepfake” pornográficos con la ayuda de la IA, así como la disponibilidad de 

acceder a herramientas gratuitas y de paga, lo que amplía la preocupación  en su utilización 

indebida y su difusión. 

Los rostros de actrices son recortados e incrustados en escenas de contenido 

pornográfico y luego cargadas en páginas para adultos, los “deepfakes” crean audio y video 

falsificados extremadamente convincente, lo cual, da como resultado una serie de incidentes 

que han socavado la privacidad de las personas. Estas manipulaciones digitales han cobrado 

relevancia en el contexto global y genera una preocupación creciente, y un impacto en la 

sociedad, específicamente relacionado al derecho a la intimidad de las mujeres. 

En la actualidad existe un aumento en la creación y distribución de los “deepfakes” 

que inclusive ya ha llegado al Ecuador, en la ciudad de Quito. Esto incide en el derecho de 

intimidad de las personas, que se violenta por la falta de normativa vigente, la dificultad 

probatoria, respecto a la autenticidad y búsqueda del autor de los contenidos alterados. Las 

creaciones de imágenes o videos pornográficos creadas con la ayuda de la inteligencia 

artificial, no se encuentran contemplados en el Código Integral Penal del Ecuador, cómo ya 

lo han hecho en otros países como: España, Estados Unidos y México. Con el avance de la 

tecnología, se prevé que los “deepfakes” pornográficos se vuelvan más sofisticados y 

accesibles.  

El problema jurídico a investigar se refiere a la falta de tipificación en Ecuador sobre 

los “deepfakes” así como su relación con las dificultades probatorias que esto conlleva. 

Además, es necesarios destacar que la falta de regulación de este acto afecta el derecho de 

intimidad de las personas y resalta la necesidad de implementar medidas normativas para 

prevenir y sancionar estas manipulaciones digitales maliciosa en el futuro. 

1.2.JUSTIFICACIÓN 

Esta investigación es relevante por la razón de que en Ecuador no está tipificado el 

acto de los “deepfake” que son totalmente nuevo a nivel global, lo cual con esta investigación 

puede servir a establecer una perspectiva de reforma al artículo 178 del Código Orgánico 

Integral Penal en adelante (COIP), ya que es totalmente emergente, debido a que utiliza 

inteligencia artificial para crear contenido audiovisual falso hiperrealista, pues la misma está 

en constante evolución. Es importante analizar cómo diferentes jurisdicciones ya han 

trabajado en la regulación del “deepfake”. 
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De acuerdo con estudios realizados en España entre el año 2022 y 2023, la cantidad 

de pornografía “deepfake” se ha creado un aumento, pasando de 3725 videos en 2022 a 

21.019 en 2023, un patrón alarmante según el informe “State of deepfakes” (Home Security 

Heroes, 2023). En este caso videos e imágenes que se combina en una aplicación web o una 

aplicación móvil, en la que la aportación de entrada es una imagen o video y de salida otra 

imagen o video pero transformada, que en éste caso es un desnudo. La creación de este acto, 

es una nueva forma de violencia en contra de la mujer, ya que tiene la finalidad de intimidar, 

acosar, manipular y destruir la reputación de la víctima, así como difamar, invadir la 

privacidad, fraude y vulneración del derecho a la intimidad, honor y el buen nombre como 

lo hace el “revenger porn” en español porno venganza o sexting.  

En la actualidad, la problemática de los “deepfakes” en Ecuador es reciente, en el 

que ya se dio un caso, en octubre de éste 2023, por parte de un estudiante de un Colegio 

Católico de Quito en la cual utilizó fotografías de sus compañeras para crear contenido de 

carácter sexual con la inteligencia artificial, se cree que son 700 contenidos en total de esta 

falsificación, creados y difundidos por diferentes medios de comunicación y redes sociales, 

se realizó la respectiva denuncia en fiscalía, así como en el Ministerio de Educación  

(Vistazo, 2023). Por tanto es cuestión de tiempo para que ésta práctica maliciosa se 

popularice en nuestro país a tal punto que surja alguien que utilice esta herramienta con mala 

fe, en las cuales las mujeres son susceptible a ser víctima de los “deepfake”. 

El “deepfake” son sumamente realista, con pocos porcentajes de errores, se 

constituye por un intercambio de caras, a menudo son utilizados para insertar a actores 

famosas en acciones que nunca hicieron, en su mayoría las víctimas son mujeres para crear 

contenidos pornográficos manteniendo una sincronización casi perfecta de todas las 

características faciales, movimiento musculares de la boca con el audio original del 

contenido sexual. Por lo tanto el uso malicioso de los “deepfakes” supone una amenaza para 

figuras públicas como no públicas, así como las vulneraciones de derechos personales como 

son: el derecho a la intimidad personal como la intimidad familiar, el honor, la reputación, 

la imagen y voz. 

Por ésta razón, resulta absolutamente necesario cuestionar el alcance de la normativa 

ecuatoriana para hacer frente a estas situaciones, debido a que hasta el momento no existe 

legislación específica, por lo que podría recaer en un grave vacío normativo que traería serias 

consecuencias al futuro y en las víctimas del “deepfake” en la que este acto puede quedar en 

la impunidad.  

Ésta investigación sirve para identificar y comprender los riegos legales relacionados 

con la creación y difusión de “deepfake”, y así poder establecer un precedente para poder 

desarrollar políticas públicas y regular esta problemática actual, desde el enfoque del desafío 

legal, como es la necesidad de establecer leyes específicas para el manejo malicioso de 

contenidos audiovisuales creados con la inteligencia artificial, he imponer la respectiva 

sanción al infractor como pena privativa de libertad proporcional al acto cometido y su 

respectiva reparación integral a la víctima. 
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Los beneficiarios directos de ésta investigación, son mujeres quienes son la más 

afectadas en este tipo problemas del “deepfake” pornográfico, por otra parte los beneficiarios 

indirectos son los abogados y estudiantes de carrera de derecho y personas interesadas en el 

tema, para que puedan tener conocimientos tanto a nivel académico como en el ámbito 

profesional, ya que es un tema emergente, relevante y sobre todo actual.  

1.3. OBJETIVOS 

Objetivo General 

Analizar el impacto del “deepfake” en el derecho a la intimidad y sus dificultades 

probatorias en el Ecuador, a través de un estudio documental y de derecho comparado, para 

establecer la pertinencia de una reforma al COIP, que tipifique esta infracción penal.  

Objetivo Específicos 

1. Estudiar la definición doctrinal y dogmática del “deepfake”. 

2. Determinar cuáles son las dificultades probatorias del “deepfake”. 

3. Establecer a través del derecho comparado el “deepfake” y su aplicabilidad en el 

Ecuador. 
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CAPÌTULO ll MARCO TEÓRICO 

ESTADO DEL ARTE 

Acerca del tema: “Deepfakes”, las dificultades probatorias,  y su incidencia en la 

vulneración al derecho de intimidad, no existen trabajos de investigación similares, pero si 

hay investigaciones de enfoque general, de la siguiente manera: 

Lavanda (2022), en los artículos publicados en Lawgic Tec - Revista de Derecho y 

Tecnología, realizó un trabajo de investigación titulado: “Deepfake”: Cuando la inteligencia 

artificial amenaza el Derecho y la Democracia” y concluye: 

El mal uso del “deepfakes”, genera una amenaza para figuras políticas como no 

políticas. Generalmente estos videos, están creados con fines delictivos, específicamente en 

la generación de pornografía no consentida. Los “deepfakes” pornográficos actualmente 

posee un tema bastante complejo, en razón de la persona afectada quién sufre múltiples 

vulneraciones de sus derechos personales, como son; el derecho a la intimidad de forma 

personal así como de su familia, el derecho al honor y el buen nombre, derecho a la imagen 

y el uso de la voz no consentido así como expresiones faciales y voz, entre otros ( p. 87). 

Cerdan et al. (2019), perteneciente a la Universidad Complutense de España, realizó 

un trabajo de investigación titulado: “Historia “deepfake” audiovisual: “deepfake” y la mujer 

en un escenario imaginario, falsificado y perverso,” y concluye que: 

El “deepfake” tiene una perspectiva del presente y futuro en relación a la 

desinformación y la falsedad. El común de la sociedad, no puede determinar la veracidad o 

falsedad del video o imagen, pues solo se pude detectar con programas, el “deepfake” crea 

una máscara de una persona y sobreponer en el cuerpo de otra persona en un vídeo, en 

movimiento. Se ha confirmado que es una herramienta muy peligrosa que atenta contra la 

imagen de las mujeres. La investigación sobre esta problemática, se ha determinado ya 

existieron varios casos de personas públicas entre ellas: Scarlett Johansson, Gal Gadot y 

Emma Watson supuestamente actuando en vídeos pornográficos (p. 89). 

Dvořáková, (2020), estudiante de doctorado en el Departamento de Derecho 

Constitucional y Ciencias Políticas Facultad de Derecho de la Universidad de Masaryk y 

asistente de un juez del Tribunal Supremo Administrativo en la República Checa, realizó un 

trabajo de investigación titulado: “Porno de venganza y “deepfakes”: protección privacidad 

en la era de las tecnologías modernas” y concluye lo siguiente: 

La pornografía “deepfake” apareció en 2017 y cada vez se ha ido extendiendo 

rápidamente. Generalmente son utilizados para realizar vídeos pornográficos falsos, que 

parecen muy reales, en estos videos aparecen mujeres en el cual el autor de dicha creación, 

quiere dañar la reputación personal de la víctima. Por tal motivo, personas famosas han sido 

el centro de atención que los internautas desean ver desnudas, e inclusive personajes 

políticos con la finalidad de desacreditarlos y poner en tela de duda el buen nombre, con 

vídeos de este tipo (p. 51). 
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Celebi et al. (2022), perteneciente al departamento de Informática en la Universidad 

Estatal Sam Houston, Huntsville, TX, EE.UU, realizaron un trabajo de investigación 

titulado: “Un estudio sobre la detección de falsificaciones en profundidad para los tribunales 

de primera instancia” y concluye lo siguiente: 

La existencia de desafíos en el ámbito de la dificultad probatoria, se relaciona con el 

avance de la tecnología y su impacto en la autenticación de pruebas en el contexto judicial. 

La presencia de Redes Generativas complica aún más este panorama, ya que estas redes 

están diseñadas para mejorar continuamente y pueden producir videos pornográficos 

“deepfakes” cada vez más convincentes. Esto refiere a que en el futuro próximo, la dificultad 

probatoria aumentará significativamente, ya que incluso los expertos pueden no ser capaces 

de discernir la autenticidad de las pruebas digitales. En consecuencia, es fundamental que el 

sistema legal desarrolle estrategias y estándares robustos para abordar estos desafíos y 

garantizar la integridad del proceso judicial (p. 320). 

Soler (2023) es Doctora de Derecho Procesal, profesora en la Universidad de 

Valencia, Abogada y politóloga, realizó un trabajo de investigación acerca de la inteligencia 

artificial y defensa planetaria titulado: “Retos jurídicos derivados de la Inteligencia Artificial 

Generativa” y concluye lo siguiente: 

Existe la necesidad de contar con una competencia judicial avanzada, refinada y 

altamente especializada, que puede incluso requerir la participación de la propia inteligencia 

artificial, para identificar los vídeos falsificados. Es de suma urgencia garantizar la 

disponibilidad de personas dentro del poder judicial que posean experiencia en el ámbito de 

la investigación digital, particularmente con respecto a las redes generativas de 

confrontación, a fin de proporcionar información lúcida que pueda moldear los criterios 

empleados por quienes tienen autoridad judicial para aceptar o rechazar las pruebas o, 

alternativamente, asignarles el valor probatorio adecuado.  

Estas investigaciones indican que los vídeos pornográficos de “deepfake”, que 

constituyen la mayoría disponible en Internet, son particularmente perjudiciales. La 

aparición de la tecnología “deepfake” también pone de relieve la difícil situación que se está 

desarrollando en el ámbito legal y de la privacidad de la víctima, en este contexto, está 

estrechamente vinculada a las nociones de dignidad, autonomía y manifestación de la propia 

identidad. 
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ASPECTO TEÓRICO 

UNIDAD 1. DERECHO A LA INTIMIDAD Y SU AMBITO NORMATIVO 

1.1.1 ANTECEDENTES DEL DERECHO A LA INTIMIDAD Y SU 

PROTECCIÓN LEGAL 

Los derechos humanos en el siglo XIX y a inicios del siglo XX, no eran considerados 

a nivel social, las normas para su protección eran limitadas. Luego de la Segunda Guerra 

Mundial, adquirieren la importancia verdadera, es menester mencionar el significado de 

derechos humanos, pues se define como aquellos derechos indispensables para el desarrollo 

de una vida digna y plena, entre ellos destacan el derecho a la intimidad. Aquí algunos 

antecedentes históricos normativos del derecho a la intimidad: 

Common Law y la protección de la propiedad privada (siglos XVIII-XIX): esta 

ley jugó un papel crucial en el desarrollo de la privacidad. Las primeras formas de protección 

se centraban en la inviolabilidad del hogar y la correspondencia. Es así que desde este 

enfoque se revela la conexión intrínseca entre la preservación de los derechos de propiedad 

y el desarrollo de su vida privada, por primera vez. 

(Janariz, 1996) menciona que  en el año de 1890 Samuel D. Warren y Louis D, 

escribieron un artículo jurídico respecto a la discusión sobre el  derecho a la intimidad bajo 

el título “ El derecho a la privacidad” en la revista de leyes de Harvard, el cual ha sido uno 

de los artículos más citados por la doctrina y jurisprudencia norteamericana, además en 

EEUU, define la privacidad como un derecho a no ser molestado y respetar su soledad si así 

lo desea. 

El artículo 12 de la Declaración Universal de Derechos Humanos [DUDH]: 

establece el derecho a la privacidad y a la protección contra injerencias arbitrarias en la vida 

privada, la familia, el hogar y la correspondencia (ONU, 2015, art.12). El texto destaca la 

importancia de salvaguardar el derecho a la intimidad personal y familiar, resguarda la esfera 

privada de las personas, frente a intervenciones indebidas.  

Pacto Internacional de Derechos Civiles y Políticos (PIDCP): El artículo 17 

menciona sobre el derecho a la privacidad en el cual nadie podrá ser objeto de injerencias 

arbitrarias o ilegales en su vida privada, ni en su domicilio, ni de su familia, no puede haber 

ataques ilegales a reputación y su honra, toda persona tiene derecho a la protección ante la 

ley (Barrera, 2012). Éste artículo refleja la preocupación de la comunidad internacional por 

preservar la esfera personal y familiar de las personas contra intervenciones arbitrarias por 

parte de los gobiernos u otras entidades. 

Convención Europea de Derechos Humanos [ECHR]: En su artículo 8 menciona 

que toda persona tiene derecho al respeto de su vida privada y de su familia, de su domicilio 

y correspondencia. No podrá haber injerencia de la autoridad pública, sino solo cuando esta 

injerencia esté prevista por la ley, necesarias bajo ciertas condiciones” ([ECHR], 1950, 

art.8). Este artículo establece ciertos límites a este derecho, permitiendo la intervención de 
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la autoridad pública en situaciones específicas siempre que se cumplan ciertos criterios 

legales. 

En la Jurisdicción Ecuatoriana, el término privacidad se introdujo por primera vez en 

la Constitución de 1978. Posteriormente la Carta Magna de 1998 incluyó el derecho a la 

inviolabilidad del domicilio y la correspondencia, esta legislación garantizaba que las 

personas tuvieran el derecho civil a mantener la confidencialidad en relación sus creencias 

políticas y religiosas, por lo que es prohibido divulgar información de una persona ni 

compartirla con terceros, como por ejemplo los datos de salud o la vida sexual, si no es con 

fines médicos. Y es así que la Constitución de la Republica de Ecuador [CRE] de 2008 

reconoce y garantiza los derechos de libertad y entre ellos se encuentra el derecho a la 

privacidad personal y familiar en el literal 20 del artículo 66. 

1.1.2 Definición del derecho a la intimidad 

El derecho a la intimidad es un derecho fundamental que protege la esfera más 

privada del individuo, etimológicamente el término intimidad deriva del latín “intimus” que 

significa,  lo que está más adentro, lo más profundo, lo interior de una persona. El derecho a 

la intimidad es el respeto a la personalidad humana, al aislamiento del hombre, lo íntimo de 

cada persona, la vida privada innata, inherente y necesaria para el desarrollo de una vida 

plena, sin perturbaciones y publicidades indeseada( Quiroga, 1995).  

Martínez (2000), define al derecho de la intimidad, de la siguiente manera: “El 

derecho a la intimidad es aquel derecho humano que toda persona física tiene la facultad y 

el poder de excluir a las demás personas, sobre el conocimiento de la vida personal” (p.3). 

En esta definición refiere a la vida reservada de las personas, pues constituye un secreto para 

los demás, se aparta del conocimiento público, es un aspecto que  cada individuo desea 

mantener oculto a los demás. 

Según Mejan (1996) menciona que “El derecho a la intimidad se encuentra protegido 

constitucionalmente, este derecho es irrenunciable, inalienable e imprescriptible por su 

naturaleza jurídica” (p.3). Este derecho garantiza a los individuos el control sobre ellos desde 

el momento de su nacimiento al que no pueden renunciar, y no acaba conforme pasa el 

tiempo, además este derecho no se puede enajenar, no se lo puede vender. 

El derecho a la intimidad, se presenta como un derecho a la libertad, ya que el 

individuo puede hacer lo que le parece, específicamente a estar solo, a no ser incomodado, 

y tomar decisiones en su esfera privada sin la intervención del estado, entre estas decisiones 

están las siguientes: la libertad sexual, libertad de revelar o no conductas íntimas, la libertad 

de actuar libremente en su domicilio, la libertad a la identidad, particulares que se encuentran 

establecidas en al art 66 del CRE. 

En tal sentido derecho a la protección de datos garantiza al ciudadano el poder de uso 

y disposición sobre los mismos. Además podemos mencionar que la sentencia 001-14-

PJOCC de la Corte Constitucional del Ecuador, refieren al derecho a la protección de datos, 

denominado “autodeterminación informativa”, lo cual refiere a la protección de otros 
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derechos constitucionales, que pueden verse afectados derechos como: la intimidad, la 

honra, buen nombre (Corte Constitucional, 2014, p. 6).  

1.1.3 Características del derecho a la intimidad 

Algunas de las características claves del derecho a la intimidad son las siguientes: 

1. Es un Derecho Fundamental: El derecho a la intimidad es considerado como un 

derecho fundamental, inherente a la dignidad humana, los derechos fundamentales se 

destacan por ser la base de una sociedad justa y democrática, garantiza la protección de todos 

los individuos frente a posibles violaciones de sus derechos. Está reconocido en varios 

instrumentos internacionales, es originario porque nace con el sujeto activo, es personalísimo 

debido a que solo puede ejercitarlo el titular, es irrenunciable no se puede renunciar, es 

imprescriptible no prescribe con el pasar del tiempo 

2. Protege la vida privada: El núcleo del derecho a la intimidad incluye la 

protección de la vida privada de las personas, lo cual implica la esfera doméstica, las 

relaciones familiares, la correspondencia y otros aspectos de la vida personal que no deberían 

ser objeto de injerencias arbitrarias. La legislación y regulación adecuadas son 

fundamentales para que se respete y proteja este derecho en todos los ámbitos de la vida. 

3. Inviolabilidad del Hogar y la Correspondencia: Muchas legislaciones 

reconocen la inviolabilidad del hogar y la correspondencia, en la cual las autoridades no 

pueden ingresar a la vivienda o la correspondencia sin orden judicial debidamente motivada. 

Estos derechos están en la esfera privada de las personas debe ser respetada y protegida. 

4. Protección contra Injerencias Arbitrarias: Refiere a que las personas están 

protegidas contra injerencias arbitrarias o ilegales en su vida privada. La intromisión del 

Estado u otras autoridades debe cumplir los fundamentos legales y estar motivada 

jurídicamente. La protección contra injerencias arbitrarias es esencial para garantizar la 

preservación de los derechos individuales 

5. Derecho a Controlar la Propia Información: Toda personas tienen el derecho 

de controlar la información que comparten sobre sí mismas, en el ámbito físico o digital. De 

la misma forma las personas tienen el derecho de solicitar que se elimine, rectifique o se 

limite el acceso a información, irrelevante o inexacta de las mismas, un claro ejemplo es una 

base de búsqueda en línea.  

6. Protección contra Difamación y Calumnia: Implica la protección contra ataques 

ilegítimos a la reputación y el buen nombre de una persona, debido a que se considera una 

violación al derecho de intimidad. Por otra parte la difamación refiere a la publicación de 

falsas afirmaciones que perjudican la reputación de una persona y pueden perjudicar a su 

buena imagen ante sociedad. 

8. Derecho a la Protección Legal: Las personas tienen el derecho a buscar 

protección legal y reparación vulneración de su derecho a la intimidad. Este derecho implica 

que todos los individuos tienen el derecho a acceder a la justicia, a recibir un trato justo. Así 

lo menciona el art 75 de la [CRE], respecto a que toda persona tiene el derecho a acceder de 
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manera gratuita a la justicia y a la tutela judicial efectiva, expedita e imparcial, sujetos al 

principio de inmediación y celeridad ([CRE], 2008, artículo. 75). 

1.2. Derecho a la intimidad en los instrumentos internacionales  

El derecho a la intimidad ha sido motivo de creciente preocupación para los 

organismos internacionales, dada la gravedad de las implicaciones que conlleva su violación. 

Entre los principales documentos que abordan el derecho a la intimidad, se destacan los 

siguientes: 

Tabla 1 Instrumentos Internacionales 

Instrumento 

internacional 

Artículo  

[DUDH] Art. 12 Ninguna persona será víctima de injerencias en su vida privada, ni en 

contra de su familia, correspondencia y domicilio, tampoco contra su 

honra y reputación. Todas personas tiene el derecho a la protección ante 

la ley por dichas injerencias ([DUDH], 1948, art. 12). Éste artículo 

subraya la prohibición de injerencias en la vida privada, de la familia, 

domicilio o correspondencia de cualquier individuo, además, garantiza 

el derecho a la protección legal. 

[PIDCP], Artículo 

17. Núm. 

1 

El [PIDCP], determina en su Artículo 17. Núm. 1. Ninguna persona será 

objeto de injerencias ilegales, arbitrarias en su vida privada, ni la de su 

familia, domicilio y correspondencia, tampoco a su honra o reputación. 

2. Toda persona tiene derecho a la protección de la ley contra esas 

injerencias ([PIDCP], 1996, art. 17). Establece claramente que toda 

persona tiene derecho a la protección legal contra esta violación del 

derecho a la intimidad, subrayando la importancia de resguardar la 

integridad personal y social mediante la aplicación de la ley. 

 

Convención 

Americana 

sobre Derechos 

Humanos o 

Pacto de San 

José (OEA 

Artículo 

11 

1. Toda persona tiene derecho al respeto de su honra y dignidad. 2. 

Ninguna persona será víctima de injerencias, en su vida privada, ni la de 

su familia, domicilio, correspondencia. 3. Toda persona tiene derecho a 

la protección de la ley contra dichas injerencias ([OEA], 1978, art. 11). 

Este artículo resalta los derechos fundamentales relacionados con la 

dignidad y el respeto a la honra de toda persona. 

Convención 

Europea para 

la protección 

de los Derechos 

Humanos y 

Libertades 

Fundamentales  

Artículo 

8 

8 numeral 1. Todas las personas tienen derecho al respeto de vida 

privada y la de su familiar, su casa y su correspondencia. 2. No debe 

existir intromisiones de una autoridad pública, excepto aquella 

establecidas por ley, con la finalidad de obtener una sociedad 

democrática, la prevención del desorden y el crimen, seguridad pública, 

la protección de la salud (Convención Europea para la protección de los 

Derechos Humanos y Libertades Fundamentales, 1950, art. 11). 

Autor: Franklin Sinaluisa 



25 
 

1.3 Derecho a la intimidad en la legislación Ecuatoriana 

Con respecto al análisis jurídico en la legislación ecuatoriana, la violación del 

derecho a la intimidad, se determina por la ausencia de consentimiento para acceder a la 

información y utilizarla de manera maliciosa, por tal motivo, hay que tomar en cuenta el art 

11 númeral 19 de la Constitución, la cual garantiza el derecho a la protección de datos de 

carácter personal, así como el acceso, decisión sobre su información y sus datos, la 

distribución y difusión de estos datos o información requerirán la autorización del titular 

([CRE], 2008, art.11. núm. 19). 

La [CRE] de 2008 reconoce y protege el derecho a la intimidad, “Artículo 66.- 

Derecho de libertad (…) núm. 20: Se le reconoce y garantiza a todas las personas el derecho 

a la intimidad personal y familiar” ([CRE], 2008, art. 66, numeral. 20). La Constitución 

busca reconocer y establecer un marco legal que resguarde la intimidad frente a posibles 

intromisiones, asegurando así la dignidad y autonomía de las personas, fortaleciendo una 

sociedad democrática y respetuosa de los derechos individuales. 

El derecho al acceso universal a las tecnologías de información y comunicación, el 

núm. 2 del art. 16 de la Constitución ecuatoriana, garantiza la libertad informática. El 

derecho de libertad tecnologías de información y comunicación ([CRE], 2008, art. 16, 

núm.2). Este derecho es de carácter inherente al desarrollo de la personalidad humana, 

entonces con el apoyo de los derechos reconocidos en la Constitución y los tratados 

internacionales, se da la necesidad de extender la tutela de derechos de forma indispensable, 

como es a la intimidad, ante el usos malicioso de otras personas .  

El Código Orgánico Integral Penal, tipifica a los delitos contra el derecho a la 

intimidad personal y familiar, haciendo énfasis en vulneración del derecho a la intimidad 

determina lo siguiente: 

Art. 178. Será sancionada con una pena privativa de libertad de uno a tres años, la 

persona que sin contar con el consentimiento, la autorización legal, intercepte, acceda, 

retenga, examine, reproduzca, grabe, publique datos personales, difunda, información 

contenida en un soporte informático, comunicaciones privadas de otras personas (Asamblea 

Nacional, 2023, art. 178). Esta medida legal busca proteger la intimidad de las personas y 

garantizar la seguridad de la información en diversos medios, ya sea físicos o digitales. La 

sanción establecida refleja la importancia de preservar la privacidad de las personas en el 

entorno digital. 

En Ecuador tenemos una garantía constitucional que se utiliza para el control de la 

propia información denominada Habeas Data en el Art. 92 inc. 3ero de la [CRE], que de 

manera tácita expresa: La persona titular de los datos, podrá solicitar sin costo al archivo, 

para su ratificación, actualización de datos, anulación o eliminación de datos, que será 

autorizado por la ley o por el titular de derecho, además se adoptará medidas necesarias, si 

no se tiene su petición, podrá demandar por los perjuicios ocasionados ([CRE], 2008, art. 

92, inc. 3ero). El derecho a la intimidad, es un bien jurídico protegido, merece determinadas 

protecciones, frente al desarrollo de las nuevas tecnologías a nivel nacional e internacional, 

este derecho individual es indispensable en sociedad contemporánea.  
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La Ley Orgánica de Protección de Datos Personales: El objetivo de esta norma es 

garantizar el derecho a proteger la información personal, tiene la capacidad de acceder y 

determinar el manejo de sus datos, además de proporcionar las garantías adecuadas. Con el 

fin de establecer, anticipar y desarrollar derechos, deberes y medidas de protección (LOPD] 

2021, art.1). Este derecho incluye la capacidad de acceder y controlar el manejo de dichos 

datos, además de ofrecer garantías adecuadas. La legislación anticipa y desarrolla conceptos, 

derechos, deberes y medidas de protección esenciales, destacando su enfoque preventivo y 

proactivo para salvaguardar la privacidad de los individuos. 

1.4 “Deepfake” y la vulneración al derecho a la intimidad  

El derecho de intimidad, relacionándola con las nuevas tecnologías y la IA, como los 

“Deepfakes”, este derecho tiene muchas posibilidades de ser vulnerado a través de internet 

con autores anónimos, pero hay que destacar que con la información digitalizada corre el 

riesgo que pueda ser ilegalmente difundidos, ya que los datos de una persona quedan 

públicamente expuestos en el ciberespacio.  

Con la creación de las nuevas tecnologías, el bien jurídico más susceptible de ser 

lesionado es el derecho a la intimidad, algunos usuarios de internet disfrazan su identidad 

por medio del anonimato y utilizan como complemento la dificultad de rastreo (Castells, 

2001, p.193). El texto destaca una preocupación relevante en la era de las nuevas tecnologías, 

haciendo hincapié en que el derecho a la intimidad se ha vuelto especialmente susceptible a 

lesiones. Esta reflexión resalta la dualidad de la tecnología, ya que, si bien ofrece numerosos 

beneficios y oportunidades, también plantea desafíos en términos de seguridad y privacidad. 

Desde este enfoque, debemos mencionar que la Constitución toma en cuenta que el 

individuo desea excluir información que una persona determina como suya, del 

conocimiento público y de las intromisiones de terceros, por lo tanto el derecho a la 

protección de datos que “tiene como objeto garantizar a esa persona un poder de control 

sobre sus datos personales, sobre su uso he impedir su difusión ilícita y lesiva” (Téllez, 2001, 

p. 73). 

Existe 4 tipos de manipulación facial para generar “deepfakes”, los cuales son los 

siguientes: Síntesis facial completa: Aquí se crea rostros a partir de redes generativas 

antagónica (GANs). Manipulación de características tales como color de ojos, pelo, edad o 

agrega accesorios como gafas o sombreros entre otras, mediante redes. Intercambio de 

expresiones trata de cambiar las expresiones de una persona por la de otra. Intercambio de 

identidad, este como el nombre indica, intercambia el rostro de una persona por otro 

proveniente de algún video, por técnicas basadas en gráficos por computadora o por 

aprendizaje profundo (Tolosana et al, 2022). 

Los “deepfakes” representan una seria amenaza para el derecho a la intimidad de las 

personas en la era digital. Estas tecnologías permiten la creación de contenido audiovisual 

falso y convincente, donde se pueden superponer los rostros de personas reales en videos o 

imágenes de manera realista. Esto plantea riesgos significativos de difamación, acoso, 

extorsión y otros delitos que vulneran el derecho a la intimidad de los individuos. 
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En términos legales, la creación y difusión de “deepfakes” sin consentimiento pueden 

constituir diversos delitos, dependiendo de la naturaleza y el propósito del contenido 

manipulado. Sin embargo, la naturaleza novedosa y compleja de los “deepfakes” presenta 

desafíos adicionales para la aplicación efectiva de la ley, como la dificultad para identificar 

a los responsables y establecer la autenticidad del contenido manipulado. 

Para abordar esta problemática, es crucial que los sistemas legales adapten sus 

marcos normativos y procedimientos para prevenir y castigar la creación y difusión de 

“deepfakes” sin consentimiento. Esto podría implicar la implementación de leyes específicas 

que prohíban la creación y difusión de “deepfakes” con intención maliciosa. De ahí la 

importancia de concientizar a la sociedad sobre los riesgos de los “deepfakes” y la promoción 

de la educación digital para ayudar a las personas a proteger su privacidad.  

Los “deepfakes” de sexo es un medio que utiliza inteligencia artificial para insertar 

digitalmente la imagen de una persona en videos y fotos sexuales sin su consentimiento. La 

creación no consensuada requiere que una persona tenga acceso a las fotos y videos de otra 

persona que se pueden encontrar a través de videos públicos subidas en diferentes 

plataformas de redes sociales. 

Es importante mencionar que el internet es un espacio abierto, en la cual se puede 

encontrar información de todos, siempre que el dueño por voluntad subió algún tipo de dato 

o información, es así que hay la necesidad de establecer relaciones jurídicas y elementos 

vinculantes de carácter normativo y de control para el uso de la tecnología de manera 

maliciosa. 

La amenaza es considerable debido a su creciente capacidad para imitar la realidad 

de manera notable, con el avance de la IA, se vuelen más complejo y potente, esto gracias a 

la abundancia de imágenes disponibles en internet, y en las redes sociales, en la que facilita 

a personas inescrupulosas la creación de “deepfakes” pornográficos. Su aplicación no es 

ética ya que se utilizan principalmente con propósitos mal intencionados y perjudiciales a la 

intimidad de la víctima. 

UNIDAD 2 DEEPFAKE COMO DELITO SEXUAL INFORMÁTICO 

2.1 Historia, evolución y Conceptualización  

2.1.1. Historia del “deepfake” 

El video inicial de “deepfake” fue producido por un usuario de Reddit, que optó por 

utilizar los rostros de personas conocidas como Gal Gadot, Maisie Williams y Taylor Swift, 

y superponerlos a los cuerpos de actrices de películas pornográficas (Cole, 2017). Esto ilustra 

claramente la capacidad de generar vídeos que dan la impresión de que están siendo 

interpretados por celebridades. Este tema es preocupante y controvertido, debido a que los 

“deepfake” generan vídeos falsos, con los rostros de personas famosas superpuestos en 

escenas explícitas.  
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El usuario, empleó su computadora personal un algoritmo de aprendizaje automático 

al que se puede acceder fácilmente para su descarga desde Internet. Estos vídeos se 

publicaron posteriormente al sitio web Reddit, creada en 2005 por Steven Huffman y Alexis 

Ohanian, en Massachusetts. Reddit sirve como un sitio web social donde los usuarios pueden 

subir texto, imágenes, vídeos o enlaces (Cole, 2017). Esta práctica plantea serias inquietudes 

éticas y de privacidad, ya que puede dar lugar a la difamación, la manipulación y el acoso. 

El hecho de que un usuario de Reddit haya sido capaz de producir este tipo de contenido 

resalta el mal uso de la tecnología, lo que podría tener consecuencias negativas en la 

integridad de la información. 

Fue dentro de este sitio web, donde los vídeos de “deepfake” inicialmente ganaron 

popularidad y comenzaron a difundirse. Es así que según Beamonte (2018), manifiesta que, 

“la tendencia resultante acumuló un número significativo de seguidores, lo que llevó a  los 

“Deepfakes” a crear un subreddit dedicado exclusivamente a este género de vídeo. 

Sorprendentemente, en tan solo dos meses, esta comunidad atrajo a 15 000 suscriptores” 

(p.129). La tendencia en la creación de contenido “deepfake” que ha ganado popularidad 

rápidamente. La acumulación de un número significativo de seguidores para este género de 

vídeos indica un interés creciente en esta tecnología. 

El desarrollo no concluyó ahí. Para simplificar el proceso, otro usuario de Reddit 

llamado Deepfakeapp presentó una aplicación conocida como Fakeapp. Este software 

permite a las personas, independientemente de su nivel de dominio de la informática, crear 

sus propios videos utilizando inteligencia artificial (Cole, 2017). Aunque la aplicación puede 

emplearse para fabricar vídeos de cualquier naturaleza, parece que existe un interés 

predominante en generar pornografía falsificada.  

2.1.2. Evolución del “deepfake” 

Los “deepfakes” fue creado  por académicos e investigadores, ésta tecnología está al  

alcance de cualquier persona que tenga conocimientos básicos de informática, se origina 

como  una herramienta para crear pornografía falsa, con las caras de celebridades femeninas,  

interpuestas en los cuerpos de estrellas porno, realizando actos sexuales que jamás hicieron, 

este problema fue realizado en el mes de diciembre del año 2017, cuando un usuario de 

Reddit, popularizó  esta actividad, el nombre con el que se denominó a al video “deepfake” 

el cual se compone de dos términos  “ deep learnig” y “fake”, tiene como objeto de crear 

contenido multimedia  hiperrealista. 

La evolución de los “deepfakes” presenta una expansión  y dispersión, en los que se 

produce contenidos tanto benéficos como delictivos, las formas de expresión benéfica de los 

“deepfakes” aportan nuevas expresiones audiovisuales que  a coadyuvaban  al desarrollo 

educativo en diferentes ámbitos como es la medicina, ciencia, la moda, el comercio 

electrónico, la política,  etc. Ésta evolución se nutre gracias  a los constantes cambios  

tecnológicos de producción imágenes  y sonidos mediante la IA, sobre todo de los contenidos 

encontrados en las  redes sociales, plataformas digitales, las bases digitales (big data). 



29 
 

El uso  negativo de estas tecnologías ha tenido un impacto considerable, afectando a 

las víctimas  poniendo en riesgo a la sociedad en general  por el mal manejo de los 

“deepfake”. La ciberdelincuencia ha ido en aumento del 26% anual, con gastos económicos 

considerables (Symatec, 2018). Según la base de datos Scopus, se registran 603 artículos 

sobre los “deepfakes” entre 2017  y 2021, estos artículos tratan de diversos temas de 

discriminación a la mujer, pornografía, desinformación,  política, racismo,  seguridad, 

ocasionando  pornografía no consensuada, porno extorsión. 

“Las herramientas que producen estos vídeos, es de acceso gratuito, que contienen 

técnicas de IA y el aprendizaje automático, incorpora numerosos videos y fotografías en un 

algoritmo capaz de generar máscaras humanas realistas” (Beamonte, 2018). Además, el 

software posee la capacidad de mejorar su rendimiento con el tiempo. Se enfoca en la 

accesibilidad de las herramientas necesarias para crear vídeos “deepfake”, subrayando que 

están disponibles libremente. Esto plantea inquietudes sobre la facilidad con la que cualquier 

persona puede acceder a tecnologías avanzadas. 

En estos vídeos ficticios, el rostro de una celebridad se sustituye por el de una actriz 

pornográfica, mientras que el cuerpo de esta última permanece inalterado. “Deepfakes” en 

Reddit perfeccionó aún más el software hasta el punto de que los usuarios puedan seleccionar 

fácilmente un vídeo en su ordenador, descargar una red neuronal asociada a un rostro 

específico de una base de datos de acceso público y transformar el vídeo de forma 

instantánea con solo pulsar un botón. Fue en esta misma plataforma donde los primeros 

vídeos de “deepfake” ganaron popularidad y comenzaron a circular. 

Según Beamonte (2018), “esta nueva tendencia acumuló un gran número de 

seguidores, lo que llevó a “Deepfakes” a crear un subreddit dedicado exclusivamente a 

contenido de esta naturaleza, lo que ganó rápidamente popularidad en los principales portales 

de contenido para adultos, como Pornhub” (p.56). En consecuencia, la popularidad de los 

deepfake generó una creciente base de seguidores, estos videos  llegaron a ser populares en 

sitios web pornográficos. 

El efecto del uso de los “deepfake” en su versión negativa, es que marca un nuevo 

panorama oscuro que “marca un punto de inflexión en la guerra de la información”, esto se 

debe a que, por un lado, permite que las noticias falsas  aumenten debido a la velocidad del 

internet y sus mecanismo de funcionamiento sociales y por otro lado se reduce la credibilidad 

de los medios de información, sin haberlos comprobado previamente.  

La popularización entre 2018 y 2019 se lanzaron herramientas para la generación de  

“deepfake”, entre una de ellas  está Fakeapp, aplicación que se lanzó en 2018, consistía  en 

crear videos falsos, y estaba  al alcance del público en general, sin  conocimiento técnico de 

manipulación de videos.  Los 2 “deepfakes” comenzaron a mejorar significativamente en 

términos de realismo, mejoraron la sincronización de labios, y expresiones faciales  gracias 

a los avances tecnológicos, redes neurales más sofisticadas. 

Las amenazas  y los usos mal intencionados, con el aumento de la calidad de los 

deepfake, surgieron preocupaciones, sobre  su uso para la desinformación, fraude y acoso. 
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Proceso creación de “deepfake” 

2 

1.  Recopilación 
de Datos 

La fase inicial de la creación de los “deepfakes” implica en primer lugar la recopilación de datos, este proceso es 
fundamental para el establecimiento de bases para la generación precisa de la imitación, implica la búsqueda y 

obtención de diversas imágenes o videos que representen a una persona en particular. Los datos encontrados son 
la materia prima para el entrenamiento de la red generativa (GANs), la cual proporciona información necesaria 
para capturar expresiones faciales, rasgos distintivos y gestos, que se sustituirán en la creación del “deepfake”. 

2. Procesamiento 

La etapa del proceso implica la preparación de los datos recopilados para su posterior entrenamiento, aquí se 
realizan diversas tareas tales como: recortar las imágenes para focalizar la atención en los rostros, el ajuste del 

color y la iluminación, para mejorar la calidad visual y homogeneizar los datos, estas acciones son necesarias para 
garantizar la coherencia en la generación de “deepfakes” 

3. Entrenamiento 
de la Red

El entrenamiento de la Red Generativa (GANs) es un elemento crucial para buscar lograr 
un equilibrio entre la generación de contenido y la capacidad de discernir la autenticidad, 
esta etapa se centra en el la recopilación y procesamiento de datos, una vez completados 

estos dos pasos, la GANs se pone en marcha, generando el desafío de distinguir las 
imágenes falsas de las reales. 

4. Generación de “deepfake” 

Luego de que la red neuronal fue meticulosamente entrenada, el autor tiene la capacidad de tomar las 

imágenes o videos de una persona y realizar la sustitución de rostros, generando apariencias faciales y 

movimientos de la víctima utilizando la información y los patrones utilizados durante el entrenamiento. 

Este fenómeno permite la creación de contenido visual altamente realista. 

Los gobiernos y plataformas, tecnológicas empezaron  a regularse y a crear  herramientas de 

detección de “deepfake”. En 2020, por ejemplo  Facebook implementó  políticas para 

eliminar contenido manipulado que podría causar daños significativos.  

Los avances recientes y Futuro, actualmente al año 2024, los “deepfake” han seguido 

evolucionando, con técnicas cada vez más sofisticadas, que permite no solo manipular 

rostros, sino también a modificaciones de voces y movimientos corporales completos, 

además de los usos maliciosos, existen aplicaciones positivas, que ayudan a la educación, 

entre otras cosas, por ejemplo, se ha utilizado para crear efectos visuales  en películas o para 

preservar y recrear voces de personas fallecida. 

2.1.3. Proceso de creación de un “Deepfake” 

Gráfico 1 Proceso de creación de un “Deepfake” 

 

 

 

 

   

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

Autor: Franklin Sinaluisa 
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2.1.4. Aplicaciones y Usos 

Muchas veces los creadores de estos videos pertenece a un ambiente más cercano de 

las víctimas estos pueden ser; amigos compañeros o ex parejas, para la creación se facilitan 

de aplicaciones muy accesibles en al cual recopilan fotos del perfil de una persona 

encontrada en su redes sociales, de forma pública. Es así que a continuación se establece los 

usos de le “deepfake”, los cuales son los siguiente. 

Suplantación de identidad: los “deepfakes” se pueden emplear para fabricar vídeos 

o imágenes que muestren a una persona realizando acciones o expresando puntos de vista en 

los que, en realidad, nunca participó. Este fenómeno puede generar suplantación de identidad 

y afectar a la reputación y la privacidad de la persona en cuestión. Además puede dañar 

potencialmente la imagen pública con esta difusión de información falsa y comprometedora 

lo que conlleva a tener consecuencias legales y sociales adversas  

Contenido sexual falso: Una de las aplicaciones más desconcertantes de los 

“deepfakes” se refiere a la fabricación de contenido sexual. Tienen la capacidad de generar 

vídeos o imágenes que aparentemente muestran a una persona participando en actividades 

íntimas, que pueden difundirse sin el consentimiento de la persona y generar daños 

emocionales y sociales. Las víctimas de este tipo de manipulación enfrentan no solo traumas 

de ser objeto de una invasión a su privacidad y difamación pública, también amenaza y 

perjudica a sus relaciones personales, reputación e incluso oportunidades laborales 

Amenazas y extorsión: la utilización de “deepfakes” en el ámbito de la privacidad 

puede generar amenazas y extorsión. Los creadores de “deepfakes” pueden aprovechar la 

amenaza de difundir material falso a menos que la persona afectada cumpla con exigencias 

específicas. Esta forma de explotación no solo puede causar daño emocional sino también 

psicológico a la víctima, sino que puede pude tener consecuencias devastadoras en su vida 

privada y profesional. 

Daño psicológico: La revelación de los “deepfakes” puede provocar daños 

psicológicos a las personas afectadas. La conciencia de que es posible crear contenido 

falsificado que sea difícil de distinguir de la realidad puede fomentar un ambiente de 

desconfianza y ansiedad, esta sensación de incertidumbre y vulnerabilidad puede dar lugar 

a un aumento de niveles de estrés afectando negativamente a la salud mental de quienes se 

ven afectados por estas manipulaciones falsas. 

Los daños que causan los “deepfakes” pornográficos, la víctima al ser reconocida 

por cualquier persona le pueden propinar improperios, y aún más atentar contra su integridad 

física y sexual, pero también existe una segunda víctima, que es la persona que apareció en 

el video original, la cual no dio el consentimiento de mostrar su cuerpo desnudo con la cara 

de otra persona. 

2.2 Características del “deepfake”  

Generación mediante Redes Neuronales: Los “deepfakes” se crean utilizando 

redes neuronales, en particular, modelos generativos como las Redes Generativas 
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Adversarias (GAN). Estos modelos son entrenados para aprender patrones y características 

de un conjunto de datos específico y luego generar contenido nuevo basado en ese 

aprendizaje. Redes Generativas Adversarias (GAN): Las GAN consisten en dos redes 

neurales, un generador y un discriminador, que operan de manera adversaria. El generador 

crea muestras sintéticas tratando de imitar un conjunto de datos específico, mientras que el 

discriminador evalúa si una muestra auténtica o generada. Estas redes, en general, se centran 

en aprender las distribuciones de probabilidad de los datos de entrenamiento y generar 

nuevos ejemplos que se ajusten a esas distribuciones. 

Realismo: La principal característica distintiva de los “deepfakes” es su capacidad 

para crear contenido multimedia extremadamente realista y convincente. Esto incluye la 

capacidad de superponer el rostro de una persona en un video existente, cambiar expresiones 

faciales y sincronizar labios de manera precisa. Esta capacidad para crear contenido 

extremadamente realista puede ser utilizada para manipular información, difamar a 

individuos. 

Manipulación Facial y de Voz: Los “deepfakes” pueden manipular no solo las 

imágenes visuales sino también las características faciales y la voz de una persona. A través 

de técnicas de síntesis de voz, los modelos pueden imitar con precisión el tono, la entonación 

y otros aspectos de la voz de una persona específica. Esto permite la creación de grabaciones 

de audio que suenan auténticas pero contienen palabras o frases que la persona nunca 

pronunció. 

Uso de Grandes Conjuntos de Datos: La calidad de un “deepfake” a menudo 

depende de la cantidad y la calidad del conjunto de datos utilizado para entrenar el modelo. 

Estos datos son encontrados en el internet o redes sociales, en la que el autor puede acceder 

libremente, cuanto más grande y diverso sea el conjunto de datos, mejor será el modelo para 

capturar las sutilezas y detalles necesarios para crear “deepfakes” realistas. 

Ética y Posibles Usos Malintencionados: Aunque los “deepfakes” tienen 

aplicaciones potenciales en la industria del entretenimiento y la creación de contenido 

digital, también plantean preocupaciones éticas significativas. Pueden ser utilizados para la 

difamación, el fraude, la desinformación y otros propósitos malintencionados. Representa 

una herramienta poderosa en manos equivocadas, cuya capacidad es generar contenido 

visual y auditivo realmente falso, con una sorprendente precisión que puede encadenar a en 

actividades fraudulentas, como la suplantación de identidad o creación de contenido falso 

con el fin de difamar a la víctima. 

Generación de video: Crea videos completamente sintéticos de personas que no 

existen. En este caso, los modelos de deep learning se entrenan para generar videos de 

personas que son completamente ficticias y no tienen una contraparte en la realidad. La 

generación de videos porno tiene aplicaciones en la industria del entretenimiento, la creación 

de contenido digital y la animación, donde se pueden crear personajes completamente 

nuevos sin depender de actores reales. 
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2.3 Tipos de “deepfakes” 

Algunos tipos comunes de “deepfakes” son: 

1. “Deepfake” facial en videos: Reemplaza el rostro de una persona en un video con 

el rostro de otra. Esto puede utilizarse para cambiar expresiones faciales, gestos y hasta para 

hacer que una persona parezca decir cosas que en realidad no ha dicho. Este proceso no solo 

implica una simple superposición sino también puede ajustarse las expresiones faciales y 

gestuales de manera realista para coincidir con el contenido del video. Esta tecnología 

plantea preocupaciones éticas y de seguridad de manera significativa. 

2. “Deepfake” de voz: En lugar de manipular un video, utiliza inteligencia artificial 

para imitar la voz de una persona. A menudo, se entrena con grabaciones existentes de la 

voz de la persona para crear un modelo que pueda generar audio que suena auténtico, 

ajustando el audio con los movimientos de la boca para que suene como si la persona 

estuviera verdaderamente hablando.  

3. Imagen a imagen “deepfakes”: Los “deepfake” de imagen a imagen representa 

una preocupante tecnología en constante evolución. Este tipo de “deepfake” tiene la 

capacidad de modificar características específicas dentro de una imagen, lo que permite una 

amplia posibilidades creativas por parte del autor como es, el cambio de estilo de pintura de 

una obra de arte, hasta alterar el género de una persona , edad incluso el fondo de una 

fotografía, la versatilidad de esta herramienta es impresionante. 

4. Generación de texto: Aunque son no tan común como los “deepfakes” visuales 

y de audio, existen tecnologías que pueden generar texto de manera realista, lo que podría 

tener aplicaciones en la creación de noticias falsas o mensajes fraudulentos. Utiliza un 

lenguaje avanzado para generar un escrito de una persona en particular, haciendo parecer 

real. Esta tecnología tiene la capacidad de producir textos que se asemejan notablemente al 

estilo y tono de escritura de una persona específica, imita la escritura de individuos 

particulares para generar fraude 

5. “Deepfake” en tiempo real: Los “deepfake” en tiempo real representa un hito 

significativo en la evolución de esta tecnología, ya que implica el uso de algoritmos 

avanzados para realizar manipulaciones instantáneas durante transmisiones de video en vivo. 

Esta capacidad para alterar contenido visual en tiempo real plantea un riesgo inminente de 

desinformación, ya que las imágenes y los mensajes pueden ser distorsionados o falsificados 

en el momento mismo en que se transmiten. Esta técnica no solo aumenta la amenaza de 

desinformación, sino que también presenta desafíos adicionales en la detección y mitigación 

de contenido manipulado, dado el carácter instantáneo y dinámico de las transmisiones en 

vivo 

Es importante señalar que, si bien estas tecnologías pueden tener aplicaciones 

creativas y útiles, también presentan riesgos significativos en términos de manipulación y 

desinformación. La lucha contra los “deepfakes” implica el desarrollo de herramientas para 

detectarlos y la promulgación de políticas y leyes que regulen su uso de manera ética y 

responsable. 
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2.4 El “deepfakes” en relación  el Derecho comparado 

Legislación española  

El Parlamento Europeo presentó una propuesta de enmienda al Reglamento Europeo. 

Dentro de esta enmienda, el artículo 3144 incluye una definición de los “deepfakes”, que se 

refiere a una ultrafalcificación. Los “deepfake” abarca el contenido manipulado, en forma 

de audio, imágenes o vídeos, que posee la capacidad de fabricar una sensación ilusoria de 

autenticidad y veracidad, mediante la utilización de metodologías con la inteligencia 

artificial y el aprendizaje profundo. Para abordar los “deepfakes” el Parlamento Europeo 

(2021), realizó una proposición de Ley, “Ley de Inteligencia Artificial” que identifica los 

riesgos que derivan del uso malicioso de las tecnologías. Entre ellos abarcan los actos de 

difamación, coerción, engaño, manipulación de los medios de comunicación y las 

elecciones, el robo de identidad personal y el daño a la reputación, que también pueden 

implicar casos de acoso. 

Las “Conclusiones relativas al Plan Coordinado sobre la Inteligencia Artificial” 

(2019) del Consejo Europeo, destaca la importancia de garantizar los derechos de la 

ciudadanía europea, la adaptación y retos de las nuevas tecnologías. La Carta de los Derechos 

Fundamentales, en el contexto de la inteligencia artificial y el cambio digital abogaba por 

afrontar la complejidad, imprevisibilidad y sesgos derivados de ciertos sistemas 

tecnológicos. 

La propuesta presentada en el Libro Blanco de la Unión Europea de 2020, sobre la 

inteligencia artificial, tiene como objetivo establecer una estructura legal, que armonice los 

principios fundamentales de la Unión Europea, que abarcan sus valores y derechos, ante el 

avance de la innovación científica. La legislación abarca varias modificaciones y prioriza las 

que se consideran más urgentes  

Su artículo 1 propone modificar la Ley 13/2022 General de Comunicación 

Audiovisual. La difusión de “deepfakes” sin la autorización, o con el consentimiento expreso 

de la persona, ya que se considera un delito grave. Se determina una excepción a esta 

infracción, cuando el uso de estas tecnologías estén legalmente autorizado para detectar, 

prevenir, investigar y procesar actos delictivos, o cuando el contenido está claramente 

identificado ficticio. 

El artículo 4 propone una enmienda a la Ley de Procedimiento Civil, introduciendo 

una medida cautelar específica que consista en eliminar las imágenes, vídeos o voces 

inventadas de personas generadas mediante sistemas automatizados, software, algoritmos o 

mecanismos de inteligencia artificial, a solicitud de las personas afectadas o sus 

representantes(Comisión  Europea, 2020). 

El artículo 7 sugiere una modificación de la Ley Orgánica, se refiere al Régimen 

Electoral General. La enmienda introduce un nuevo conjunto de normas relativas a la 

difusión maliciosa de imágenes y voces generadas por inteligencia artificial. La primera 

disposición adicional propone el establecimiento de un Consejo de Participación Ciudadana, 

que se encargaría de supervisar y evaluar la implementación de la inteligencia artificial .  

https://data.consilium.europa.eu/doc/document/ST-6177-2019-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/es/pdf
https://www.boe.es/buscar/act.php?id=BOE-A-2022-11311
https://www.boe.es/buscar/act.php?id=BOE-A-2022-11311
https://www.boe.es/buscar/act.php?id=BOE-A-2022-11311
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El 13 de octubre de 2023, el Congreso de los Diputados publicó una propuesta de 

Ley Orgánica, la cual tiene como objetivo establecer normas para la simulación de videos, 

imágenes y voces de personas generadas con la utilización de inteligencia artificial, la 

propuesta fue presentada por el Grupo Parlamentario Plurinacional de SUMAR. El proyecto 

de ley, delimita un marco de regulación con el fin de salvaguardar los derechos 

fundamentales, en particular la preservación de los derechos a la dignidad, la intimidad 

(Congreso de Diputados, 2023).  

Legislación de Estados Unidos/ 

En el estado de Virginia en 2019, el acto de distribuir vídeos pornográficos como 

represalia ya se ha considerado ilegal; sin embargo, la legislación ahora se ha revisado para 

incluir imágenes fijas o vídeos que muestran escenarios inventados. Las consecuencias de 

tales acciones incluyen penas de prisión de hasta 12 meses y multas a partir de 2.500 dólares. 

Esta enmienda responde a la constatación de que, hoy en día, las personas equipadas con 

software, herramientas e inteligencia artificial son capaces de generar vídeos falsificados en 

cuestión de horas.  

A nivel federal, en los Estados Unidos, el Congreso aprobó en diciembre de 2018 la 

Ley de Prohibición de las “deepfake” con fines malintencionados, lo que la convirtió en la 

primera ley en definir formalmente este concepto. Posteriormente, en 2019, se introdujo la 

Ley de Responsabilidad de las “deepfakes”. Sin embargo, recibió críticas considerables 

debido a sus definiciones vagas y a la posible amenaza que representaba para la Primera 

Enmienda de la Constitución de los Estados Unidos, que salvaguarda la libertad de prensa.  

Ese mismo año, se aprobó la Ley de Denuncias “Deepfake”, que obligaba al 

Departamento de Seguridad Nacional de los Estados Unidos a publicar periódicamente 

informes de evaluación sobre las tecnologías de las “deepfake”. A nivel estatal, varios 

estados, como Virginia, Texas, California, Washington, Nueva York y Massachusetts, han 

promulgado leyes que especifican el uso permitido de las copias falsas en el contexto de las 

elecciones políticas y su explotación pornográfica. 

Si bien el uso de los “deepfakes” no está regulado explícitamente a nivel federal en 

los Estados Unidos, cada estado tiene su propio conjunto de regulaciones que permiten a las 

víctimas emprender acciones legales en caso de que se violen sus derechos. Además, algunos 

estados han propuesto proyectos de ley destinados a proteger a las víctimas de los 

“deepfakes”.  

Uttamchandani (2022), abogado especializado en tecnología y privacidad, aclara 

además que estas regulaciones dependen de las leyes de cada estado individual (p.78). Texas 

es una de las jurisdicciones que proporcionan un marco legal sólido para emprender acciones 

legales en el contexto de la tecnología “deepfake”, prohíbe expresamente la creación y 

difusión de vídeos engañosos destinados a dañar a los candidatos políticos. 

En California, el proyecto de ley núm. 602  denominada “Derecho de Acción 

Privada” (2019) de la Asamblea tiene como objetivo introducir un mecanismo para que las 

personas representadas en pornografía falsa puedan emprender acciones legales a fin de 
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agilizar el proceso de denuncia de este tipo de incidentes. Otros estados, como Virginia y 

Nueva York, también han promulgado reglamentos sobre este asunto, aunque con algunas 

variaciones.  

Legislación de México 

Un proyecto de ley propuesto en México busca imponer sentencias de hasta 12 años 

de prisión a las personas que emplean inteligencia artificial para fabricar contenido íntimo 

engañoso. Propuesta para enmendar el código penal de la Ciudad de México aboga por la 

inclusión de la pornografía en el ámbito de los delitos contra la privacidad sexual. Un  

miembro de  un partido político menciona que los “deepfakes” que incorporan 

representaciones sexuales pueden generar un daño irreparable de las personas.  

Código Penal Federal, Libro Segundo, Título Séptimo Bis. Delitos contra la 

indemnidad de la privacidad de la información sexual. Capítulo II. Violación de la intimidad 

sexual. Se propone una reforma de la siguiente manear: Artículo 199 octies. La persona que 

comete el delito de violación a la intimidad sexual, comparta, divulgue publique, distribuya 

imágenes, videos o audios de contenido íntimo sexual, de una persona, sin su 

consentimiento, aprobación o su autorización. De igual manera quién videograbe, fotografíe, 

audiograbe, imprima, fotografíe o elabore, imágenes, audios o videos reales o simulados con 

inteligencia artificial con contenido íntimo sexual de una persona sin consentimiento, 

aprobación o autorización. Se sancionará con una pena ‘privativa de libertad de tres a seis 

años y una multa de quinientas a mil Unidades de Medida y Actualización (Cámara de 

Diputados, 2023). 

Iniciativa con proyecto de decreto por el que se adiciona el artículo 205 bis al Código 

Penal para el distrito federal, para la tipificación del contenido audiovisual modificado 

conocido como “deepfake” utilizado con fines degradantes e indebidos 

Ley Olimpia (Ley de acceso de las mujeres a una vida libre de violencia de la 

ciudad de México) 

Tras una larga lucha, en 2018 logró la aprobación de la ley “Ley Olimpia”, la 

cual castiga el acoso digital y tipifica como delito contra la intimidad sexual grabar, tomar 

fotos o difundir imágenes o mensajes de contenido sexual sin consentimiento. La joven logró 

que se reconociera la violencia digital y se sancionara hasta con seis años de prisión a quienes 

comparten materiales íntimos sin  

Artículo 7.- Modalidades de violencia contra las mujeres: Violencia digital es todo 

acto realizado por medio del uso de correo electrónico, , redes sociales, mensajes telefónicos, 

plataformas de internet, correo electrónico, o cualquier medio tecnológico, por el que se 

exponga, difunda, distribuya, reproduzca, exhiba, comercialice, transmita, intercambie, 

oferte, comparta imágenes, audios o videos reales o simulados de contenido sexual íntimo 

de una persona, sin consentimiento, que atente la intimidad, la dignidad, la libertad, la 

integridad, y la vida privada de las mujeres, causando daño, psicológico, económico, en el 

ámbito privado como en el público, así como daño moral, tanto a ellas como a sus familias.( 

Ley Olimpia, 2018). 
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Art 63. Las medidas u órdenes de protección en materia penal son consideradas 

personalísimas e intransferibles. Estas pueden incluir la interrupción, destrucción o 

eliminación de imágenes, audios y videos de contenido sexual íntimo de una persona sin su 

consentimiento, por cualquier medio digital como redes sociales o cualquier otro dispositivo 

móvil. (Ley Olimpia, 2018). 

Art 72 TER.- En casos de violencia digital, la o el Ministerio Público o el Juez de la 

causa procederá el siguiente protocolo: I. La querella podrá presentarse vía electrónica o 

mediante escrito de manera presencial. El Ministerio Público tomara las medidas de 

protección necesarias de manera inmediata, solicitando electrónica o por escrito a las 

empresas de plataformas digitales, redes sociales o páginas web, y se realizará la respectiva 

eliminación de imágenes, audios y videos relacionados con la denuncia. (Ley Olimpia, 

2018). 

Artículo 20 Quáter.-Violencia digital refiere a cualquier acción intencional utilizando 

tecnologías de la información y la comunicación, incluyendo la distribución, difusión, 

transmisión, comercialización, oferta, intercambie imágenes de audios o videos reales o 

simulados de contenido íntimo sexual, sin consentimiento, aprobación o autorización, 

causando daño psicológico o emocional, en cualquier ámbito dela vida privada de la víctima. 

(Ley Olimpia, 2018). 

Artículo 181 Quintus. Delito contra la intimidad sexual: I. La persona que mediante 

engaño audiograbe, videograbe, fotografíe o elabore, imágenes, audios o videos reales o 

simulados de contenido sexual íntimo. II. Quien con conocimiento exponga, distribuya, 

difunda, exhiba, reproduzca, transmita, comercialice, oferte, intercambie y comparta 

imágenes, audios o videos de contenido sexual íntimo de una persona mediante cualquier 

medio tecnológico, será sancionado con cuatro a seis años de pena privativa de libertad así 

como una multa de quinientas a mil unidades de medida y actualización. (Ley Olimpia, 

2018). 

UNIDAD 3 DIFICULTADES PROBATORIAS DEL “DEEPFAKE” EN EL 

CONTEXTO LEGAL 

3.1 Rastreo del Origen 

Los “deepfakes” representan un desafío judicial respecto al rastreo de su origen, así 

como las técnicas de generación de contenido falso dificulta una identificación precisa del 

origen, esto resulta una dificultad y obstaculiza la atribución de responsabilidad y la 

determinación de las pruebas presentadas. En consecuencia, surge la necesidad de 

profesionales que sean expertos en la realización de investigaciones en línea y que posean 

conocimientos en el campo de la ciberinteligencia (inteligencia artificial), lo que conlleva a 

determinar que el Ecuador posee escasos expertos en éste ámbito. 

El origen de la grabación desempeña un papel fundamental en la identificación de un 

“Deepfake”. Se debe analizar a la persona que difundió por primera vez el archivo a través 
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de varias redes sociales o sitios web, así como las circunstancias que rodearon su publicación 

y los atributos específicos del archivo inicial que podrían ayudar a identificarlo. 

Igual que un mensaje los “deepfakes” se compone de 3 parámetros que son: un lugar 

de partida, un lugar de llegada y mensaje o contenido el mensaje, entonces lo que se debe 

descubrir no solo son el contenido del delito sino también el origen o la fuente en la que se 

generó. En el caso que las computadoras, dispositivo móviles que trasfieren eso datos, 

tenemos un equipo un dirección IP de salida y una dirección IP de llegada de ser el caso, 

tenemos un mensaje que se puede ver se puede revisar, si están encriptados, se puede 

desencriptar mediante pericia. Un claro ejemplo es un caso mediático que paso en la ciudad 

de Riobamba que paso con caso de Dana, la se obtiene  los datos relevantes para la  búsqueda 

de los posibles responsables del hecho a través de Whatsapp, Facebook. Por la altera Emilia 

que es un sistema de búsqueda rápida,  en el que incluye apoyo internacional, para dar 

prioridad a un caso específico.  

Rastreo de dirección IP  

La dirección IP está definida como la identificación numérica que está designada en 

cada dispositivo que esté conectado a internet, la dirección IP, es utilizada para determinar 

el origen y el destino de un delito en línea, hablando del campo penal, las autoridades 

judiciales utilizan esta detección para rastrear la actividad maliciosa de una persona y 

vincularla a un delito.  

Internet Protocol, es el término bajo las siglas IP, un concepto que cumple la función 

como un documento de identidad de una persona, este código es la forma más eficiente de 

saber quién es quién. Es por ello, que en varias ocasiones surge la idea de rastrear la dirección 

IP, en la que podemos conocer quienes han visitado un página web, a quién llegó un mensaje, 

de dónde salió le mensaje, quién fue el emisor, o conocer la dirección física con ayuda de la 

geolocalización. 

La principal dificultad en la imputación de este acto ilícito a través de la dirección 

IP, es la identificación de actor, cuando de imputar este delito la dirección IP no proporciona 

la información suficiente para identificar al responsable, comúnmente esta dirección es 

propiedad de un proveedor de servicio de internet, y es utilizado para identificar al 

dispositivo que fue conectado al internet, pero no específicamente a la persona que utilizó el 

dispositivo. 

Posee una numeración única para el dispositivo del emisor y también para el 

destinatario, independientemente del canal  y el contenido o mensaje que se transfiera, al 

encontrar el dominio asignado en cada ordenador, se puede conocer varias características de 

dispositivo que se usó, como por ejemplo: la empresa a la que pertenece, color del 

dispositivo, tamaño, componentes, y otros detalles específicos. Pero de manera primordial 

lo que pretende encontrar es la titular de la IP.  

Proveedores de Internet y los administradores redes sociales, están preparados para 

identificar a los usuarios de internet que han asignado direcciones IP de manera fija o 

dinámica, además no solo cuentan con este dato, sino también almacena el número de 
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Asociación 
directa

•Es necesario establecer una conexión directa entre la dirección IP y el individuo acusado. Esto podría alcanzar 
mediante herramientas y métodos como: registros de proveedores de servicios de Internet (ISP) el cual registra 
la asignación de la dirección IP a sus usuarios, registros de actividad en línea esto puede incluir los historiales 
de navegación y registros de inicio de sesión que pueden ser empleados para rastrar las actividades asociadas a 
una dirección específica, o mediante investigaciones digitales desempeñan un papel preponderante al examinar 
el dispositivo y sistemas que busca de evidencia para vincular a al presunto responsable con una dirección IP.

Datos de 
corroboración

•La dirección IP por sí sola puede no ser suficiente, pero con cada información, conjuntamente con otros datos se 
crea una narrativa convincente que respalde su validez de un argumento legal si se combina con otros datos, 
como registros de difusiones, registros de acceso a cuentas, que indica que ha ingresado a una determinada 
cuenta en este caso puede ser el sitio web en al cual se cargó el video, registros de actividad en línea, que 
pueden detallar el comportamiento digital de un individuo o testimonios de testigos, podría fortalecer 
considerablemente el caso.nn

Análisis 
informático

•Un análisis de dispositivos informáticos puede revelar una amplia evidencia adicional que respalde la conexión 
entre el acusado y el delito. Más allá de pruebas visibles y tangibles, este examen minucioso puede exponer 
datos adicionales tales como; archivos relevantes, registros detallados de actividad, o software utilizado en el 
proceso de creación de “deppfake”. Estos elementos proporcionan una perspectiva más profunda sobre la 
participación del sospechoso en la elaboración y distribución del contenido falso.

identificación, fecha y hora, duración de la asignación de la IP, inclusive cuando el actor 

utilizó un teléfono.  

Las direcciones IP fijas son asignadas permanentemente a un dispositivo y no cambia 

con el tiempo, y pueden ser más fáciles de rastrear al usuario, mientras que la dirección 

dinámica están en constante frecuencia por tanto resulta más difícil rastrear la actividad 

informática. Las direcciones IP pueden ser compartidas con varias personas en por lo que 

dificulta la identificación del autor.  

Los registros de dirección IP proporciona información acerca del dispositivo que 

utilizo para acceder al internet que puede ser útil para establecer una conexión entre el 

responsable de la actividad ilegal, entonces se resalta que la evidencia digital es una 

herramienta importante para la imputación de delitos informáticos. La evidencia digital 

como lo es la dirección IP, registro de navegación, registro de trasferencia en line de 

contenido puede ser utilizado para establecer el nexo causal de esta actividad ilegal. 

La evidencia digital debe ser obtenida conforme a lo establecido en la ley y así poder 

materializar al proceso judicial, para eso es imperante la participación de un perito 

informático especializado, con conocimientos en Inteligencia Artificial, de la misma manera 

abogados especializados en derecho digital para garantizar que la evidencia sea presentada 

bajo las condiciones de un debido proceso. En Ecuador tenemos un serio problema con los 

Cyber ya que no existe un control de registro con datos de cada persona al utilizar una 

computadora en la cual se puede estar cometiendo un delito como es la generación del 

“deepfake”. 

La dirección IP es considerado como un elemento probatorio, no puede ser tenido en 

cuenta como único elemento de convicción que pueda condenar a un acusado, pero se 

requerirá más elementos de  convicción, pues la autoría del delito no queda suficientemente 

probada. Las garantías de identificación del acusado pueden depender de varios factores: 

Gráfico 2 Identificación del acusado 

 

 

 

 

 

Autor: Franklin Sinaluisa  

Hay veces que los “deepfake” son manejadas a través de lo que se conoce como 

“cuentas espejo”, es decir estoy en Ecuador y manejo servidor través Europa y la misma se 

conecta con Asia y regresa a Ecuador, las cuentas se reflejan entre sí, seguir estas cuentas 

espejo es un camino que resulta complejo y se necesita el apoyo internacional para encontrar 

al autor del hecho. Al canal del mensaje se puede pedir la dirección IP si es una red social, 

en la red social, al m omento que ingresa una dato no solamente registra la dirección IP si 
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no también lo que se conoce como la máscara que significa los código de cada equipo y sus 

características.  

3.2 Pericias informáticas  

Las pericias informáticas son fundamentales para determinar la veracidad de los 

contenidos digitales, incluidos los “deepfakes”. Expertos en informática (inteligencia 

artificial) deben aplicar técnicas especializadas para analizar la estructura del archivo, 

identificar anomalías y detectar manipulaciones. Sin embargo, la evolución constante de las 

herramientas de generación de “deepfakes” plantea un desafío en la capacidad de los peritos 

para mantenerse al día con las técnicas más recientes. La correcta aplicación de la pericia 

informática es esencial para garantizar la integridad de las pruebas digitales en los 

procedimientos legales.  

Cuando encontramos el equipo con que se realizó el hecho, se inicia con un proceso 

que implica la recolección y preservación de evidencia digital asociada, lo cual es un proceso 

complejo que requieren de conocimientos especializados, comprensión profunda de 

tecnología y sistemas informáticos para garantizar que la evidencia digital sea recolectada 

de manera precisa y exhaustiva. Esto implica el uso de herramientas especializadas para 

extraer datos de dispositivos electrónicos así como también la compresión de comprensión 

de protocolos y procedimientos necesarios para preservar la integridad de la evidencia 

durante el proceso de recolección. Es un trabajo meticuloso que exige atención a los detalles 

y un compromiso absoluto con la respectiva objetividad y la imparcialidad que asegure a la 

evidencia para ser utilizada en la investigación legal. 

3.2.1. Recopilación y preservación de la evidencia digital 

Identificación y aseguramiento de evidencia: Destaca la necesidad de contar con un 

equipo digital para la recolección y aseguramiento de dispositivos pertinentes, como 

computadoras, dispositivos móviles, de servidores. Se realiza mediantes técnicas 

informáticas una copia para garantizar la cadena de custodia así como la integridad de los 

datos, incluso aquellos que fueron eliminados y que esta encriptados hay que destacar la 

importancia de contar con una cuidadosa cadena de custodia de la evidencia para preservar 

la autenticidad en todo el proceso de investigación en el proceso judicial.  

 

Adquisición de la evidencia y explotación del Equipo. 

Es de vital importancia el proceso para asegurar la recopilación y preservación 

adecuada de la información, para su posterior análisis, se detallan técnicas específicas para 

la adquisición de la evidencia digital, en computadoras como en teléfonos móviles, haciendo 

hincapié en la utilización de herramientas especializadas que garanticen la integridad de los 

datos y su autenticidad. Aquí también se incluyen la descripción de las características del 

equipo, como el color, color, marca, titular del esquipo. Por otra parte se puede solicitar a la 

empresa del canal ayude a encontrar la dirección IP o a su vez recuperar mensaje borrados. 

Análisis de la evidencia. 
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El proceso de análisis de la evidencia digital implica examinar la información 

recopilada con la finalidad de buscar patrones, pistas relevantes para la investigación. 

Durante el análisis de la evidencia le perito informático utiliza un variedad de herramientas 

y técnicas para examinar datos, que son la siguientes.  

Análisis de metadatos: examinar los metadatos incluye información de la fecha, 

hora, ubicación y los tamaños de los archivos, proporcionan pistas cruciales sobre las 

actividades de sospechoso. El análisis exhaustivo de metadatos abarca una variedad de 

aspectos cruciales que pueden ofrecer valiosas pistas sobre las actividades de una persona 

bajo sospecha. Más allá de simplemente examinar la fecha y hora de creación o modificación 

de un archivo, el análisis de metadatos profundiza en detalles como la ubicación geográfica 

asociada con la creación del archivo en la que revela si un archivo fue creado en un lugar 

específico, así como también los tamaños de los archivos pueden indicar la cantidad y el tipo 

de información que se estaba manipulando, lo que podría ser relevante para determinar la 

naturaleza de las actividades del sospechoso. Estos datos pueden proporcionar un panorama 

más completo de las acciones y movimientos del responsable.  

Análisis de archivos: El análisis de archivos constituye un procedimiento integral 

en el ámbito de la investigación, que abarca tanto examinar de manera exhaustiva los 

archivos presentes como la recuperación de aquellos que pudieran estar ocultos o encriptados 

de difícil acceso. Este proceso no solo se limita a la mera identificación de los archivos, sino 

que también comprende la evaluación de su relevancia dentro del contexto de la 

investigación en curso. Dicha identificación se realiza con el propósito de discernir aquellos 

archivos que puedan proporcionar información significativa o esclarecedora para el caso en 

cuestión, permitiendo así avanzar de manera más efectiva en el análisis y la resolución del 

mismo. 

Análisis de comunicaciones: El análisis de comunicaciones es esencial que se 

enfoca en examinar detalladamente los intercambios de información a través de diversos 

canales virtuales de comunicación, como correos electrónicos, mensajes de texto y llamadas 

telefónicas. Estos análisis tienen como objetivo principal identificar patrones de 

comportamiento que puedan proporcionar pistas clave para determinar la responsabilidad de 

individuos o grupos asociados a esta actividad. Al estudiar estas comunicaciones, los 

investigadores pueden obtener una comprensión más profunda de las interacciones entre las 

partes involucradas, detectar posibles conspiraciones o coordinaciones, y reconstruir la 

secuencia de eventos relevantes. Este enfoque analítico es fundamental en la investigación 

criminal, la inteligencia de seguridad y otros campos donde la identificación precisa de los 

responsables sirve para la resolución de casos  

Análisis de redes sociales: analizar las redes sociales proporciona información 

realmente sobre actividades en línea de los actores y sus conexiones con otras víctimas. El 

análisis de redes sociales emerge como una herramienta invaluable en la comprensión de las 

interacciones y dinámicas en línea de los individuos. Al profundizar en estas plataformas, se 

obtiene un panorama de las actividades de los actores, así como también de sus relaciones y 

conexiones con otras personas implicadas. Este proceso revela no solo las acciones 

individuales, sino también los patrones emergentes y las estructuras subyacentes que pueden 
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estar presentes en la red. A través del estudio meticuloso de estas interconexiones, se puede 

identificar tanto a víctimas potenciales como a posibles perpetradores, lo que permite una 

intervención más efectiva y dirigida en la prevención de diversas formas de abuso, engaño 

o manipulación en el ámbito digital. 

Análisis de la memoria del dispositivo: el análisis de la memoria RAM, destaca 

toda información relevante sobre las actividades que fueron realizados en el dispositivo al 

momento de cometer delito. El análisis de memoria del dispositivo representa una etapa 

crucial en las investigaciones digitales, ya que permite extraer información valiosa sobre las 

actividades llevadas a cabo en un dispositivo en el momento en que se cometió un delito. La 

memoria RAM, almacén volátil de datos temporales, puede contener una amplia información 

relevante, desde procesos en ejecución hasta fragmentos de datos manipulados. Al examinar 

esta memoria, los expertos pueden identificar patrones de comportamiento, actividades 

sospechosas o incluso evidencia directa relacionada con el delito en cuestión. Este proceso 

de análisis puede implicar la recuperación de datos eliminados, la identificación de 

aplicaciones en uso, la reconstrucción secuencial de conversaciones o actividades en línea, 

entre otros aspectos. 

Se desarrollan modelo para la detección de videos modificados por la técnica de 

intercambio facial o “Deepfake”. Con el objetivo de analizar la sucesión de frame en los 

videos, es decir determina una imagen concreta dentro de una sesión de imágenes en 

movimiento, y así poder detectar discrepancias en la transmisión del flujo óptico, mediante 

redes convolucionables (CNN) (Güera et al. 2018). Desde este enfoque hay una importancia 

en el ámbito de la jurisprudencia. La capacidad de identificar vídeos alterados es 

fundamental para combatir la difusión de información falsa, el engaño y la difamación, en 

los que se puede emplear “Deepfakes” para generar material engañoso o perjudicial. 

Documentación y presentación de la evidencia. 

La correcta documentación y presentación de las evidencias digitales son importantes 

para la investigación, permite los hallazgos del análisis de trasmitan de manera clara al 

juzgador, y hacia la otra parte. Esto implica registrar y etiquetar todos los detalles de la 

investigación, en la que debe especificar fecha y hora en la que se recopilo, técnicas y 

procedimiento utilizado, herramientas de análisis, esta documentación debe ser precisa con 

información relevante del hecho, y debe tener fotografías, videos o de ser el caso 

declaraciones de testigos. 

Un ejemplo de documentación y presentación de la evidencia digital sería en el caso 

de una investigación de un “deepfake” en la que se creó un video sexual utilizando el 

intercambio de rostros. En este caso, la documentación abarca información sobre la 

descripción detallada de los imperfectos visuales del video para establecer su falsedad. 

Asimismo, se incluyen los procedimientos empleados para su análisis y de manera detallada 

las herramientas utilizadas para recabar pruebas adicionales.  

En cuanto a la presentación de la evidencia, esta comprendería un resumen conciso 

de los hallazgos clave, como la identificación de la dirección IP del equipo del autor de delito 
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o cualquier correspondencia incriminatoria descubierta. Además se brindará, y la 

explicación pormenorizada del proceso seguidor para llegar a estas conclusiones. 

Destocando los métodos de investigación empleados, como gráficos o diagramas, con el fin 

de facilitar una mejor compresión efectiva de los descubrimientos realizados, además el 

recurso visual sirve de complemento al informe pericial.  

Se llega a la exactitud más alta, con el extractor de rostros más desarrollado en el 

momento, Face2Face del año 2016 y la red XceptionNet, pre entrenados con ImageNet y 

mediante reglas de inferencia para determinar si el video fue modificado o no (Rossler 2019). 

El uso de tecnologías avanzadas como las aplicaciones ya mencionadas, esta evolución está 

impulsada por la necesidad de combatir eficazmente las amenazas emergentes y hacer frente 

a los desafíos que plantea la creciente prevalencia de los “Deepfakes” y otros métodos de 

manipulación de los medios digitales. 

XceptionNet: realiza una inmersión profunda en la red neuronal convolucional, se 

encarga de recopilar datos, es un modelo de red neuronal avanzado de aprendizaje profundo 

para captar la diferencia e imperfecciones entre el vídeo original y el manipulado. Las redes 

convolucionales (CNN) son utilizadas comunalmente para el procesamiento de imágenes, 

estas redes se han ido desarrollando de acuerdo a diferentes fines. Todas estas redes buscan 

tener mayor precisión en la detección de objetos, y a continuación se menciona algunos 

ejemplos de las herramientas que puede ayudar a detectar un “deepfake”: 

Deepware Scanner: utiliza inteligencia artificial para realizar un análisis de vídeos 

con el fin de identificar posibles deepfakes mediante la detección de irregularidades y 

patrones de generación, al igual que los hacen otras aplicaciones como Microsoft Video 

Authenticator, Deepware Scanner, Sensity AI, DeepGuard analizan los movimientos faciales 

y reconocen anomalías y manipulaciones. Es importante tener en cuenta que estas 

herramientas pueden tener ciertas limitaciones lo que indica que no garantizan una detección 

total. Además, el avance de la tecnología en la creación de contenido falso representa un 

desafío continuo para la detección, por lo que es necesario que las herramientas y 

procedimientos para detección se actualizan con frecuencia.  

3.2.2. Pericia de análisis de video y fotografía 

Es de suma importancia reconocer el aumento de los vídeos “deepfake”, lo cual 

resalta la necesidad de contar con herramientas que puedan autenticar la veracidad del 

contenido, ya que los avances tecnológicos permiten manipular vídeos y audios de forma 

muy convincente (Anderson, 2018, p. 123). Lo que el autor manifiesta es la facilidad con la 

que se puede crear contenido manipulado y difundirlo a través de las plataformas de redes 

sociales o sitios web, crea un desafío cada vez mayor a la hora de establecer su veracidad, 

así también surge la demanda de expertos en delitos informáticos con conocimientos de la 

IA, así como un perito experto en comparación de rasgos faciales. 

En la detección de rostros existen diversas líneas de investigación, por lo que es 

importante delimitar ciertas regiones como los ojos, nariz y boca: estimar hacia donde apunta 
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la mirada, la pose del rostro, si la persona se encuentra sonriendo. Estas líneas se pueden 

agrupar de la siguiente manera: 

Encontrar fallos: es pertinente que algunos “Deepfakes” presentan imperfecciones 

que los manipuladores no han podido corregir. Estas imperfecciones pueden manifestarse 

como sutiles disparidades en las expresiones faciales, la posición precisa de la cabeza o la 

iluminación, así también contornos borrosos, piel artificialmente lisa o movimientos 

espasmódicos y antinaturales. Si bien las personas suelen esforzarse por diferenciar entre 

una imagen auténtica y una “Deepfake”, se puede entrenar un algoritmo para identificar estas 

aberraciones. 

Parpadeo: otra técnica para detectar potencialmente un “Deepfake” consiste en 

examinar la frecuencia con la que parpadea la persona que aparece en la imagen. En un 

“Deepfake”, la tasa de parpadeo es inferior a la observada en los vídeos genuinos. Esta 

discrepancia se debe a que el algoritmo es incapaz de reproducir el parpadeo de manera 

convincente, al menos no tan rápida como un humano. El parpadeo de los ojos de los 

“deepfake” pornográficos son diferentes l de una persona de la vida real, debido que el ser 

humano normalmente parpadea una vez cada s a 10 segundos, por lo que esto no sucede en 

el video manipulado (Ehrenkranz, 2018, p.175).  

El cuello y la cara: Vale la pena señalar que los “Deepfakes” manipulan 

principalmente los rasgos faciales en lugar de todo el cuerpo, ya que este último sería 

significativamente más complejo. En consecuencia, es importante examinar minuciosamente 

el cuerpo de la persona cuyo rostro ha sido sustituido. Si las características del cuerpo no se 

alinean con las del individuo genuino, sirve como un indicio adicional de falsedad. De hecho, 

los “Deepfakes” suelen centrarse en los primeros planos del rostro, ya que incluir toma más 

ancha requeriría editar una mayor cantidad de contenido de vídeo, lo que aumentaría la 

probabilidad de que se detectaran errores. 

Poca duración: La mayoría de los Deepfakes tienen una duración breve, 

normalmente de unos pocos segundos, debido al considerable esfuerzo que supone el 

proceso de aprendizaje del algoritmo. Un vídeo excesivamente corto y con contenido 

inverosímil también puede proporcionar pistas que indiquen su naturaleza de “Deepfake”. 

Por ejemplo un clip demasiado breve refleja sospechas sobre su autenticidad es por ello la 

necesidad de poner atención a detalles sutiles al evaluar la veracidad de los medio digitales. 

El sonido: En muchos “Deepfakes”, es habitual observar una falta de sincronización 

entre los componentes auditivos y visuales, ya que el algoritmo responsable de alterar el 

archivo de vídeo a menudo no consigue alinear correctamente el sonido con los movimientos 

de los labios. “Es lógico destacar la importancia de múltiples voces y contribuir a la 

detección de una sola voz” (Vives, 2019, p.78). Esta falta de sincronización no solo afecta 

la credibilidad del contenido generado, sino que también puede ser un indicador clave para 

detectar la manipulación digital. 

Velocidad: Además, prestar atención a los detalles más sutiles de la grabación puede 

resultar informativo. En este sentido, reproducir el vídeo a una velocidad reducida puede 

https://www.redalyc.org/journal/5636/563662985012/html/#redalyc_563662985012_ref23
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ayudar a identificar alteraciones repentinas en la imagen o cambios bruscos en el fondo del 

vídeo, los cuales pueden indicar la presencia de un “Deepfake”. 

El interior de la boca: Los algoritmos de inteligencia artificial muestran una 

incapacidad para replicar fielmente las intrincadas características de la lengua, los dientes y 

la cavidad interna de la cavidad oral durante el habla. Tras un examen meticuloso de estos 

intrincados aspectos, incluso una pequeña imperfección en la cavidad oral puede ser un 

indicio inequívoco de la existencia de un “Deepfake”. 

3.3 Materialización de prueba pericial  

La carga de la prueba es obligación de las partes a probar los supuestos de hecho 

cuya finalidad tener un consecuencia jurídica y favorecer a de las partes en el proceso, esta 

debe ser desarrollado con los principio del debido proceso y buena fe, pues para una de las 

parte es más fácil acreditar un hecho y que pueda probarlo, en el caso del “deepfake” la carga 

de la prueba corresponde al fiscal de delitos informáticos, conforme a los plazos procesales 

oportunos. Cundo sea necesaria los conocimientos científicos, técnicos y práctico en el 

ámbito de la informática se debe realizar el proceso correspondiente para la designación del 

perito de conformidad a los lineamientos establecidos por ley. 

3.3.1. Informe pericial  

El informe pericial informático que se realiza para encontrar y detectar a los 

responsables así como los contenidos falsificado del “deepfake” es considerado como un 

medio de prueba documental, dentro de un proceso judicial, el cual sirve como un vehículo 

para introducir la prueba digital en el proceso, ha esto se une el testimonio del perito en 

audiencia donde sustenta su informe, documentos públicos o privados que se considere, 

pruebas y registros que aporten. El informe es realizado mediante un análisis técnico, que 

determina hechos complejos. La importancia del informe del perito es de vital importancia 

debido a que le perito es el auxiliar del juez, le ayuda a tomar una decisión acorde a su sana 

crítica y lo plasma en sentencia. 

El informe pericial informático tiene carácter de prueba en el procesos, este informe 

analiza cono se ha producido este hecho y determina sus causa y consecuencias desde una 

perspectiva técnica, este procedimiento puede destacarse hacia uno u otro lado, esto 

permitirá un debate racional en juicios complejos, ayudando a un juez a tomar una decisión 

basada en razonamientos lógicos y científicos. 

Con la sofisticación de la tecnología resulta una problemática  en la identificación al 

ojo desnudo, como establece Gómez et al. (2021) “Los índices de verosimilitud de los 

“deepfake” son tan elevados que no solo son indistinguibles las recreaciones de las figuras 

reales, sino que las imágenes creadas con IA tienden a generar falsificaciones hiperrealistas” 

(p.67). Es por ello que la estas técnicas son complejas para localizar los videos falsos, para 

luego introducirnos en el ámbitos judicial. Dedicada en la etapa procesal oportuna para su 

acervo probatorio. 
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3.3.2. Fase de la elaboración del perito informática                                                                                                           

Gráfico 3Fase de la elaboración del perito informática 

 

 

 

  

Autor: Franklin Sinaluisa 

3.3.3. Características del informe parcial informático  

Peritaje experto: Se puede requerir el testimonio de expertos en tecnología 

informática y peritos que realicen análisis de características faciales, para determinar si un 

video o inteligencia artificial es auténtico y la confiabilidad del contenido. Estos expertos 

pueden proporcionar opiniones especializadas sobre la manipulación digital y sus efectos en 

la integridad de la prueba. 

1. Didáctico: utiliza un vocabulario en la que explica con palabras conocidas, a 

diferencia de las palabras técnicas del especialista. Se destaca por su capacidad para emplear 

un lenguaje comprensible y familiar, que facilita la comprensión del lector, en contraste con 

la terminología técnica específica utilizada por los especialistas en un campo particular. Este 

enfoque busca transmitir información de manera accesible y clara, evitando la jerga técnica 

que puede resultar confusa para quienes no están familiarizados con el tema. 

2. objetiva e independiente: su argumento debe basarse en el conocimiento y la 

experticia ajustada a la verdad. Esto implica que cualquier afirmación o conclusión 

presentada debe ser respaldada por evidencia confiable y verificable, sin sesgos ni 

Análisis

•El perito considera toda la información primaria para realizar un análisis minucioso y ejecutar un 
procedimiento científico para recabar toda la información posible, deberá analizar un análisis de manera 
profunda para una mejor comprensión, tanto las pruebas digitales, documentales e inspecciones oculares 
serán de suma importancia. Cada aspecto debe ser examinado minuciosamente para obtener una 
comprensión completa de la situación. Las pruebas digitales pueden incluir datos electrónicos, registros 
en línea o comunicaciones digitales, direcciones IP.

Síntesis

•La información obtenida por el perito tiene que ser ordenada, estructurada y agrupada en el informe 
pericial, en la que fueron analizados todos los datos y prueba relevantes del proceso que ayudaran a  
justificar los razonamientos del perito en la audiencia. Es esencial que el informe pericial sea claro, 
coherente y organizado, de manera que facilite la comprensión y la evaluación por parte de las partes 
involucradas y del Juez. La adecuada presentación de la información contribuye a fortalecer la 
credibilidad y la solidez del testimonio del perito, asegurando así la integridad del proceso judicial.

Conclusiones

•Resalta el objetivo principal del informe pericial informático, este el soporte de su fundamento, estas 
conclusiones está conformada por la opinión del perito luego de analizar toda la información vista desde 
sus conocimiento técnicos y experiencia en su labor. Este proceso implica la evaluación minuciosa de la 
información recopilada y examinada durante la investigación, desde datos digitales hasta registros 
forenses, con el fin de llegar a una determinación informada y respaldada por evidencia. En última 
instancia, las conclusiones del informe pericial informático no solo ofrecen una síntesis de los hallazgos, 
sino que también proporcionan una guía crucial para la toma de decisiones legales y judiciales.
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influencias externas que puedan distorsionar la interpretación de los hechos. Un enfoque 

objetivo busca entender los diferentes puntos de vista y considerar todas las perspectivas 

relevantes antes de llegar a una conclusión. Asimismo, la independencia garantiza que el 

análisis y la evaluación se realicen sin influencias externas que puedan comprometer la 

imparcialidad del proceso. 

3. Contundente: se relaciona los argumentos y evaluaciones, mismo que debe 

mantener en el testimonio. Esta característica implica mantener una estructura lógica y sólida 

en la presentación del testimonio, de modo que cada argumento respalde y refuerce los 

demás, contribuyendo así a la fuerza general de la posición defendida. La contundencia no 

solo implica la claridad y cohesión en la expresión de los puntos de vista, sino también la 

capacidad de sostenerlos con evidencia sólida y razonamiento sólido. Un testimonio 

contundente no solo presenta argumentos convincentes, sino que también es capaz de 

mantener su fuerza y coherencia incluso frente a posibles objeciones o críticas. 

4. Admisibilidad de la prueba: La evidencia obtenida a través de técnicas de 

detección de “Deepfakes” debe cumplir con los estándares de admisibilidad de la prueba los 

cuales son la utilidad, pertinencia y conducencia. Esto implica que los métodos utilizados 

sean reconocidos como confiables y científicamente válidos por la comunidad jurídica. 

Asimismo, la conducencia, es decir, la capacidad de la evidencia para demostrar o refutar un 

hecho relevante en el caso, también es fundamental para su admisibilidad. Por lo tanto, es 

esencial que los métodos de detección de “Deepfakes” sean rigurosamente evaluados y 

validados para garantizar su aceptación en los procedimientos legales 

5. Verídico: El principio de veracidad es fundamental en el trabajo del perito 

informático, ya que implica la obligación ética de expresarse con la verdad en todas las 

evaluaciones y conclusiones que realice. Este compromiso con la veracidad no solo es un 

requisito ético, sino también un deber profesional que garantiza la integridad y la 

credibilidad de su labor. En el contexto de la pericia informática, la veracidad se traduce en 

proporcionar informes precisos y objetivos, basados en evidencias sólidas y metodologías 

rigurosas. Además, este principio implica la transparencia en la comunicación de hallazgos.  

6. Autenticidad y origen: implica investigar la fuente del material, su cadena de 

custodia y cualquier manipulación o edición que pueda haber ocurrido. Este proceso implica 

no solo rastrear la fuente del material, sino también examinar detenidamente su cadena de 

custodia, es decir, el registro de los pasos que ha seguido desde su creación hasta su presente 

estado. Además, es esencial analizar cualquier indicio de manipulación o edición que pueda 

haber ocurrido en el material, ya que estas alteraciones podrían afectar significativamente a 

su autenticidad y precisión. 

7. Análisis técnico: Implica una evaluación meticulosa de diversas señales que 

podrían revelar la presencia de una falsificación. Entre estas señales se encuentran los 

artefactos digitales, que son anomalías visuales que pueden surgir durante el proceso de 

manipulación y que pueden ser detectados mediante un escrutinio detallado de la imagen o 

el vídeo. Además, las inconsistencias en la iluminación o la perspectiva pueden proporcionar 
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indicios reveladores, ya que una integración deficiente de elementos en el entorno visual 

puede resultar en discrepancias visuales notorias. 

8. Comparación con fuentes originales: Si es posible, se debe comparar el 

contenido sospechoso con fuentes originales o versiones auténticas para detectar 

discrepancias. Esto puede implicar el uso de metadatos, análisis de calidad de imagen. 

Examinar el contenido en sí mismo, sino también hacer uso de diversos métodos de análisis, 

como la revisión de metadatos y la evaluación de la calidad de la imagen. Al contrastar el 

material sospechoso con fuentes conocidas y verificadas, es posible identificar discrepancias 

significativas que podrían indicar la manipulación digital. Este enfoque permite a los 

investigadores y expertos en medios discernir entre contenido auténtico y falsificado, 

proporcionando así una herramienta crucial en la lucha contra la desinformación y la 

manipulación mediática. 

La validación de las pruebas relacionadas con los “deepfakes” requiere un enfoque 

multifacético que combine análisis técnico, peritaje experto y evidencia complementaria 

para establecer la autenticidad del contenido y su idoneidad como prueba en un proceso 

legal. Es importante abordar estas cuestiones con precaución y diligencia para garantizar la 

integridad del proceso judicial y proteger los derechos de las partes involucradas. 

Tal y como define “que los cambios son necesarios medios probatorios tradicionales 

del derecho penal que lesionan bienes jurídicos nuevos en un sentido de los derechos 

tradicionalmente tutelados con una mayor intensidad” (Lloria, 2013) .La autora interpreta el 

bien jurídico de intimidad a la luz de los avances que han procurado la transformación de un 

escenario tradicional a uno absolutamente tecnológico, puede generar lesión más graves en 

el entorno virtual. 

Si bien el sistema judicial ecuatoriano puede estar avanzando en la adopción de 

medios tecnológicos, normativos y peritos especializados para abordar delitos de 

“deepfake”, es probable que aún existan desafíos en términos de recursos, capacitación y 

coordinación interinstitucional. Es importante que se continúe fortaleciendo el marco legal, 

la infraestructura tecnológica y la capacitación del personal judicial para hacer frente 

eficazmente a estos delitos en el contexto digital en constante evolución. 

3.4 Repercusiones en la confianza judicial  

Los “deepfakes” representan una grave amenaza para la integridad del sistema 

judicial al socavar la confianza en las pruebas presentadas. Hay varias formas en las que los 

“deepfakes” pueden impactar negativamente la confiabilidad de las pruebas judiciales, por 

ejemplo, la capacidad de generar vídeos y audios falsos convincentes puede llevar a la 

presentación de evidencia adulterada o manipulada que podría influir en el resultado de un 

juicio. Además, la proliferación de “deepfakes” podría sembrar dudas sobre la autenticidad 

de las pruebas presentadas, lo que socavaría la confianza en el sistema judicial en su 

conjunto. Asimismo, la rápida evolución de esta tecnología plantea el desafío adicional de 

mantenerse al día con los métodos de detección y autenticación de pruebas digitales, lo que 
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podría exacerbar aún más el problema de la confiabilidad de las pruebas judiciales en el 

futuro. Estos problemas son los siguientes: 

Manipulación de evidencia: Los “deepfakes” pueden generar contenido audiovisual 

falso que es extremadamente convincente y difícil de distinguir de la realidad. La posibilidad 

de crear evidencia aparentemente auténtica pero completamente fabricada presenta un riesgo 

considerable para la integridad de los procesos legales y la confianza pública en la 

información presentada. Además, esta tecnología también podría ser explotada para difundir 

desinformación o realizar ataques dirigidos a individuos, instituciones o comunidades. En 

consecuencia, la detección y mitigación efectivas de los “deepfakes” se han convertido en 

un desafío crucial para preservar la veracidad y la fiabilidad en el mundo digital 

contemporáneo. 

Falsificación de testimonios: Los “deepfakes” pueden ser utilizados para crear 

videos falsos de personas dando testimonio de eventos que nunca ocurrieron. Estos 

testimonios falsos pueden ser presentados como prueba en un Juicio, lo que puede llevar a 

decisiones judiciales erróneas y a la condena injusta. La capacidad de crear testimonios 

falsos con un grado sorprendente de realismo plantea desafíos significativos para la 

integridad del sistema judicial y para la búsqueda de la verdad. 

Desafíos para la autenticidad: La creciente sofisticación de los “deepfakes” 

dificulta la verificación de la autenticidad de la evidencia presentada. Los jueces tiene 

dificultades para determinar si un video o audio es genuino o si ha sido manipulado 

digitalmente, lo que puede generar dudas sobre la credibilidad de la evidencia presentada. 

Es crucial que el sistema judicial desarrolle estrategias efectivas para abordar este problema 

y proteger la integridad de las pruebas presentadas en el sistema judicial. 

Impacto en la percepción pública: La aparición de “deepfakes” puede repercutir la 

confianza del público en el sistema judicial ecuatoriano. La difusión de evidencia falsa o 

manipulada puede socavar la percepción de imparcialidad y justicia del sistema, lo que puede 

tener consecuencias negativas para la legitimidad de las decisiones judiciales. Este fenómeno 

plantea una amenaza seria a la legitimidad de las decisiones judiciales, ya que el público 

podría cuestionar la autenticidad de las pruebas presentadas en los tribunales. Además, la 

propagación de “deepfakes” podría sembrar la duda sobre la validez de las sentencias y 

generar un clima de escepticismo generalizado hacia el funcionamiento del sistema legal. 

Sin embargo, los “deepfakes” presentan un desafío difícil y novedoso para los jueces 

y los legisladores. Plantean cuestiones fundamentales sobre la ilicitud moral de actos 

tecnológicos nuevos e inusuales que pueden dañar a otros. La falta de legislación clara en 

ciberseguridad es un problema mundial. Según un informe de la Unesco y la Unión 

Internacional de Telecomunicaciones, es crucial modernizar las leyes, ya que solamente el 

72% de los países tienen legislación funcional en ciberdelincuencia. La falta de definiciones 

normativas claras permite que los criminales operen impunemente a nivel global (UNDOC, 

2019).  
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UNIDAD 4 PROBLEMÁTICA DE APLICACIÓN DEL “DEEPFAKE” EN 

ECUADOR 

La aplicación del “deepfakes” pornográfico en Ecuador presenta diversas 

problemáticas, entre las cuales destaca el riesgo de impunidad, difamación, chantaje, 

extorción, ya que la tecnología puede ser utilizada para difundir videos falsos. La dificultad 

probatoria en la detección de “deepfakes”, así como la falta de peritos especializados en esta 

materia complica la identificación de contenido falso. 

4.1 Influencia de medios tecnológicos en la práctica del “deepfakes” 

En Ecuador, el acceso a la Internet ha aumentado considerablemente, alcanzando el 

60,4% de los hogares en el país (INEC, 2021). De este porcentaje, el 73,3% lo utiliza 

principalmente para actividades comunicacionales y redes sociales. Esta realidad plantea la 

posibilidad de enfrentar riesgos y situaciones de violencia digital (ChildFund, 2023). Destaca 

la creciente intromisión de Internet en los hogares ecuatorianos. Sin embargo, también señala 

la necesidad de abordar los riesgos y desafíos asociados con esta conectividad, como la 

violencia digital. 

La influencia de los medios tecnológicos en la práctica del “deepfakes” pornográfico 

en Ecuador se presenta como una expresión particular y preocupante en la manipulación de 

contenidos digitales, el avance de las herramientas informáticas permite la creación de 

vídeos pornográficos falsificados con una precisión cada vez mayor. Esta tendencia no solo 

plantea serias preocupaciones en términos de privacidad y consentimiento, sino que también 

resalta los desafíos legales y éticos que enfrenta la sociedad ecuatoriana en la era digital. Los 

aspectos más relevantes son: 

Acceso a tecnologías de generación de contenidos falsos: La disponibilidad 

generalizada de tecnologías avanzadas, como algoritmos de aprendizaje profundo y software 

de edición de imágenes y videos, facilita la creación de “deepfakes” pornográficos. Esto 

amplía la posibilidad de que individuos con intenciones maliciosas o inescrupulosas utilicen 

estas herramientas para crear contenido engañoso. La disponibilidad generalizada de 

tecnologías avanzadas para la creación de deepfakes pornográficos plantea serios desafíos 

que deben ser abordados desde una perspectiva jurídica integral. En Ecuador surge la 

necesidad de actualizar y fortalecer un marco normativo para proteger efectivamente los 

derechos fundamentales de sus ciudadanos frente amenazas, esto incluye la tipificación de 

una normativa penal específica, conjuntamente con la cooperación internacional, con el fin 

de garantizar una protección efectiva contra el uso malicioso de la IA. 

Difusión a través de plataformas digitales y redes sociales: La facilidad de 

compartir contenido en plataformas digitales y redes sociales contribuye a la rápida 

propagación de “deepfakes” pornográficos, aumentando el impacto y la visibilidad de estos 

materiales manipulados. Esta situación de violencia ocurre al compartir, reenviar o publicar 

en entornos digitales con contenido sexual de personas sin su consentimiento. Estas 

imágenes son obtenidas sin permiso para compartirlas o robadas de dispositivos. Las 

principales víctimas son mujeres (Ministerio de Educación Argentina, 2021). En el contexto 

Ecuatoriano, la constitución y la normativa legal deben proteger el derecho  a la intimidad, 
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la dignidad y la integridad de la persona de todos los ciudadanos. Por ende la necesidad de 

fortalecer el marco normativo para abordar esta problemática. La Constitución del Ecuador 

en su artículo 66, garantiza el derecho a la intimidad y la integridad personal. La creación y 

difusión  de “deepfakes” pornográficos infringe  estos derechos. 

Afectación a la Privacidad y Reputación: La creación y difusión de “deepfakes” 

pornográficos pueden tener consecuencias devastadoras para la privacidad y la reputación 

de las personas afectadas, ya que estas imágenes manipuladas pueden ser utilizadas para 

difamar, acosar o extorsionar. Estos contenidos alterados pueden circular rápidamente en 

línea, propagando información engañosa que puede dañar irreparablemente la imagen y la 

integridad de quienes son objeto de estos ataques. La posibilidad de que las personas sean 

identificadas erróneamente en situaciones comprometedoras y falsas puede socavar la 

confianza pública y generar un clima de temor en el ciberespacio. Es crucial abordar estos 

riesgos con medidas efectivas de protección de la privacidad y de regulación de la difusión 

de contenido digital manipulado, para salvaguardar la dignidad y el bienestar de las personas 

en la era digital. 

Desafíos para la Identificación y Eliminación: La naturaleza realista de los 

“deepfakes” pornográficos dificulta su detección y eliminación. Esto plantea desafíos 

adicionales para las plataformas en línea y las autoridades encargadas de abordar la difusión 

de contenido no consensuado. Esta dificultad se magnifica por la sofisticación constante de 

las técnicas de generación de “deepfakes” y su capacidad para imitar fielmente 

características faciales y corporales de las personas. Además, la rápida propagación de este 

tipo de contenido en plataformas en línea plantea un reto adicional, pues su eliminación 

oportuna y efectiva es crucial para evitar daños graves a la reputación y bienestar de las 

personas involucradas. En este sentido, las plataformas en línea y las autoridades pertinentes 

se enfrentan a una tarea monumental en la lucha contra la difusión de este contenido no 

consensuado, que requiere la implementación de estrategias innovadoras y colaborativas 

para proteger a los usuarios y preservar la integridad de sus plataformas. 

Necesidad de Medidas Legales y Educación Digital: La proliferación de 

“deepfakes” pornográficos destaca la importancia de establecer medidas legales específicas 

para abordar este tipo de contenido. Además, la educación digital y la conciencia pública 

son esenciales para prevenir la propagación y minimizar el impacto de estos ataques. 

Fomentar la conciencia pública sobre los riesgos asociados con estos ataques digitales puede 

ayudar a prevenir su propagación y mitigar su impacto en la sociedad. En última instancia, 

abordar el fenómeno de los “deepfakes” requiere un enfoque integral que combine medidas 

legales sólidas con programas educativos y campañas de sensibilización para proteger la 

integridad de la información y la privacidad de las personas. 

4.2 Análisis de la tipicidad de los Art. 178 

Artículo 178. Violación del derecho a la intimidad manifiesta lo siguiente: La 

persona que, sin contar con el consentimiento o la autorización legal, acceda, retenga, grabe, 

reproduzca, intercepte, examine, difunda o publique datos personales, mensajes de voz, 

audio y vídeo, objetos postales, información contenida en soportes informáticos, 



52 
 

comunicaciones privadas de otra persona por cualquier medio, será sancionada con pena 

privativa de libertad de uno a tres años ([COIP], 2014, art. 178). 

Análisis 

Alcance de la norma: El artículo abarca una amplia gama de acciones que pueden 

comprometer la privacidad de una persona. Estas acciones van más allá del mero acceso no 

autorizado a información confidencial e incluyen aspectos como la divulgación o la 

publicación indebida de una variedad de datos personales y comunicaciones privadas. Desde 

la intrusión en sistemas informáticos hasta la difusión maliciosa de información sensible, el 

artículo examina exhaustivamente las diversas formas en que la privacidad puede ser violada 

en el contexto actual de la era digital. 

Consentimiento o autorización legal: Es fundamental destacar la importancia de 

obtener el consentimiento explícito de las personas involucradas antes de crear o distribuir 

cualquier contenido generado mediante esta tecnología. De igual manera, la existencia de 

una base legal sólida es esencial para respaldar estas acciones y garantizar su legitimidad. 

La ausencia de consentimiento o de un respaldo legal adecuado para llevar a cabo tales 

acciones constituye un factor determinante que puede considerarse como indicativo de su 

carácter ilegal. 

Medios de comisión: El artículo no limita las formas en que se pueden cometer estas 

violaciones a la intimidad. Incluye acciones tanto analógicas como digitales, abarcando 

desde la interceptación de comunicaciones hasta la reproducción de datos almacenados en 

soportes informáticos. Esto refleja la complejidad y la versatilidad de las amenazas a la 

privacidad en la era digital, donde los infractores pueden emplear una variedad de 

herramientas y técnicas para acceder, utilizar o comprometer información personal. 

Tipos de información protegida: Entre los elementos explícitamente mencionados 

se incluyen datos personales, que abarcan información sensible sobre individuos, así como 

mensajes de datos, que pueden comprender cualquier forma de comunicación escrita o 

electrónica. Además, se extiende la protección a la voz, el audio y el vídeo, lo que implica 

una salvaguarda de la integridad y privacidad de las grabaciones de sonido y video. También 

se incluyen objetos postales, lo que refleja la importancia de proteger los envíos físicos y su 

contenido de cualquier forma de intrusión o manipulación no autorizada. Además, la 

normativa abarca información almacenada en soportes informáticos, reconociendo la 

importancia de salvaguardar la confidencialidad y seguridad de los datos digitales. 

Sanciones: El artículo establece la pena privativa de libertad como consecuencia 

para aquellos que violen la intimidad de otra persona. La duración de la pena se establece en 

un rango de uno a tres años, lo que sugiere la gravedad que se asigna a este tipo de 

infracciones. 

El Artículo 178 del [COIP] busca proteger la privacidad de las personas al establecer 

sanciones para aquellos que accedan, intercepten, reproduzcan o divulguen información sin 

el consentimiento adecuado o la autorización legal. Está diseñado para abordar tanto las 

violaciones analógicas, pero no se encuentra establecidas específicamente acerca de 
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imágenes y videos con contenido sexual, que son realizados con ayuda de la inteligencia 

artificial. 

Tabla 2. Elementos objetivo del tipo penal del Art 178 

Elementos Descripción  

Sujeto activo  Cualquier persona ( sujeto calificado) 

Sujeto pasivo  Cualquier persona ( sujeto calificado) 

Tipo  Dolo 

Verbo rector  Acceder, interpretar, examinar, retener, grabar, reproducir, difundir o 

publicar 

Objeto jurídico  La intimidad 

Elementos 

normativos 

Comunicación privada o reservada 

Elementos 

valorativo 

No existe  

Otras 

circunstancias  

Dentro de la tipicidad se establece que se excluye de sanción cuando 

la información que se divulga que pública y cuando la persona que 

divulgue intervenga en el audio o el video. 

Fuente: Código Orgánico Integral Penal 

Autor: Franklin Geovanny Sainaluisa Sagñay 

4.3 Legislación Vigente y Desafíos Jurídicos 

Legislación vigente  

El artículo 178 tipifica el delito de violación a la intimidad: La persona que, sin contar 

con consentimiento o autorización legal acceda, intercepte, examine, retenga, grabe, 

reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video, 

objetos postales, información contenida en soportes informáticos, comunicaciones privadas 

o reservadas de otra persona por cualquier medio, será sancionada con pena privativa de 

libertad de uno a tres años ([COIP], 2014, art. 178).  

La Ley Orgánica de Protección de Datos Personales, en su artículo 1, señala que su 

objeto y finalidad es el garantizar el ejercicio del derecho a la protección de datos personales, 

que incluye el acceso y decisión sobre información y datos de este carácter, así como su 

correspondiente protección. Para dicho efecto regula, prevé y desarrolla principios, 

derechos, obligaciones y mecanismos de tutela.  

Además, en su artículo 8.- Consentimiento, señala que: Se podrán tratar y comunicar 

datos personales cuando se cuente con la manifestación de la voluntad del titular para 

hacerlo. El consentimiento será válido, cuando la manifestación de la voluntad sea: 1) Libre, 

es decir, cuando se encuentre exenta de vicios del consentimiento; 2) Específica, en cuanto 

a la determinación concreta de los medios y fines del tratamiento; 3) Informada, de modo 

que cumpla con el principio de transparencia y efectivice el derecho a la transparencia, 4) 

Inequívoca, de manera que no presente dudas sobre el alcance de la autorización otorgada 

por el titular. El consentimiento podrá revocarse en cualquier momento sin que sea necesaria 

una justificación, para lo cual el responsable del tratamiento de datos personales establecerá 
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mecanismos que garanticen celeridad, eficiencia, eficacia y gratuidad, así como un 

procedimiento sencillo, similar al proceder con el cual recabó el consentimiento. El 

tratamiento realizado antes de revocar el consentimiento es lícito, en virtud de que este no 

tiene efectos retroactivos. Cuando se pretenda fundar el tratamiento de los datos en el 

consentimiento del afectado para una pluralidad de finalidades será preciso que conste que 

dicho consentimiento se otorga para todas ellas (Ecuador A. N., Ley Orgánica de Protección 

de Datos Personales, 2021). 

El acto de “Deepfake” no se encuentra tipificado de manera específica en nuestro 

Código Penal, la ausencia de esta podría tener repercusiones en el marco legal, 

particularmente en los casos relacionados con este comportamiento ilícito, la ausencia de 

este repercute en el principio de legalidad, en la cual la acción u omisión debe estar prescita 

con antelación al hecho cometido. En consecuencia, a pesar de la posibilidad de que las 

autoridades traten los casos de “deepfake”, sin embargo, por sus fines, se podría sancionar 

como un delito contra el derecho a la imagen, injuria, delito de odio.  

Sobre este tema Castillo (2022) señala que: La falta de tipificación de los “Deepfake” 

conlleva un vacío legal dentro del ordenamiento jurídico que ataca directamente a las 

personas que han sufrido este tipo de violación a su intimidad. No existe normativa que 

abarque esta figura, debido que es completamente nueva (…) (p. 12).  

En igual sentido, Leonardo Amores (2022) al referirse sobre esta conducta delictiva 

describe lo siguiente: Es por ello que al no encontrarse tipificado este delito de forma 

oportuna dentro de nuestro [COIP] y al encontrarnos dentro de en un estado de derechos 

constitucionales y justicia no se garantizan los derechos, especialmente a los más débiles y 

menos protegidos (p.3). Cabe señalar que el Ecuador tiene una obligación internacional con 

respecto a los documentos internacionales ratificados. Por ello, en este caso se deben adoptar 

una serie de medidas legislativas, judiciales y administrativas enfocadas a la protección de 

las mujeres y los ciudadanos en general. 

4.4 Análisis de caso de “deepfake” en el Ecuador 

La Fiscalía General del Estado, inició una investigación de un presunto delito de 

pornografía en un colegio privado de Quito. Esta investigación fue impulsada por las 

acciones denunciadas a dos estudiantes que supuestamente utilizaron inteligencia artificial 

para crear montajes de contenido sexual. Estas personas, ambas de primero de bachillerato, 

asistían a una institución educativa ubicada en el valle de Los Chillos. Al parecer, 

fotografiaron a alumnas de varios niveles educativos (del primero al tercer año de) y, 

posteriormente, utilizaron estas imágenes para producir vídeos y fotografías con contenido 

sexual explícito.  

Las víctimas se enteraron de este material cuando empezó a circular en Unidad 

Educativa. Se estima que aproximadamente de 20 a 24 estudiantes mujeres fueron afectadas 

por este acto de violencia digital. Aunque el número exacto de vídeos y fotos generados 

sigue sin confirmarse, pero se cree que ronda los 700. 
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Los autores de esta agresión se retiraron voluntariamente de la Unidad Educativa, 

según lo afirmó Sybel Martínez, de la Fundación Grupo Rescate Escolar, durante una 

entrevista con canal televisivo Ecuavisa. Esta organización, en colaboración con padres 

preocupados y de las víctimas, presentaron una queja formal, pero existió una demora en la 

respuesta de la Unidad Educativa. Martínez explicó: Según los padres, el director de la 

escuela mencionó el que estaban preparando un informe para presentarlo al distrito. En vista 

de esto, la queja menciona que dicho informe debería haberse presentado de inmediato.  

En respuesta al incidente, la escuela envió un correo electrónico a Ecuavisa en el que 

expresaba su convicción de que la resolución de los asuntos legales y la salvaguardia del 

bienestar de los menores deberían tener prioridad sobre las discusiones públicas sobre el 

tema. La Fiscalía anunció su investigación sobre el presunto delito de pornografía infantil y 

adolescente, centrándose específicamente en la difusión de imágenes y videos modificados 

de estudiantes que emplean tecnología de inteligencia artificial.  

Además, el Ministerio de Educación destacó que desde el 28 de septiembre está en 

vigor un “Protocolo para abordar los casos de violencia digital dentro del Sistema Educativo 

Nacional” (Ministerio de Educación, 2023). En consecuencia, cualquier caso de violencia 

digital debe cumplir con las pautas descritas en este documento obligatorio, aplicable a todos 

los niveles educativos. 

El caso mencionado, destaca el mal uso de la inteligencia artificial para crear 

contenido pornográfico  a partir de  imágenes de estudiantes en una institución educativa de 

Ecuador, se plasman diversos problemas legales, así como consideraciones jurídicas  que 

deben ser evaluados bajo el marco legal ecuatoriano. Según el Código Orgánico Integral 

Penal del Ecuador, en su artículo 103 y  104  tipifica la pornografía infantil como un delito, 

en cual define y penaliza a la producción, distribución, difusión, venta, acceso a material 

pornográfico que involucre a menores de edad( Asamblea Nacional, 2014). En el caso 

descrito, el estudiante que utilizo las imágenes de sus compañeras y las modificó con la 

ayuda de la inteligencia artificial para crear contenido  pornográfico podría estar incurriendo 

en este delito, debido a la producción y difusión de este material dentro y posiblemente fuera 

del colegio, lo cual agravarías la situación.  

La constitución de la  República del Ecuador conjuntamente con el Código Orgánico 

Integral Penal, protegen el derecho al a intimidad y la imagen personal, la manipulación de 

fotografías sin consentimiento, y su posterior manipulación y difusión, esto conlleva a la 

clara violación al derecho fundamental ya mencionado. Las víctimas tienen derecho a la 

protección de su imagen y privacidad, y la divulgación de materiales que atente contra sus 

derechos personales. 

Las víctimas y sus familiares tienen el derecho a una reparación integral que 

contemple medidas de restitución, indemnización, rehabilitación y satisfacción acorde a lo 

dispuesto por la Ley de Protección Integral de Niños y Adolescentes. Además de las acciones 

penales se puede proceder con las acciones civiles, que consisten en reclamar los daños y 

perjuicios derivados de la vulneración de  derechos, y la afectación  psicológica y emocional 

causada por estos actos. La actuación diligente y coordinada  de la Fiscalía,  el Ministerio de 
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Educación y la Unidad Educativa es esencial  para asegurar que se haga justicia, se protejan 

los derechos de las víctimas y se prevengan futuros casos de violencia digital, además es 

fundamental que se apliquen las sanciones correspondientes para que garanticen una 

reparación integral. 

HIPÓTESIS 

La pornografía falsa “Deepfakes” inexistencia de normativa y sus dificultades 

probatorias, violentan el derecho de intimidad en el Ecuador.   
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CAPÍTULO lll 

3. METODOLOGÍA 

3.1 Unidad de análisis  

Ésta investigación se centra en el Estado ecuatoriano, con el fin de  determinar la 

inexistencia de normativa y su dificultad probatoria, aplicable a casos futuros de los 

“deepfake”, su impacto  en la sociedad, analizando una perspectiva de reforma al  Código 

Orgánico Integral. 

3.2 Métodos  

• Método inductivo: “En las ciencias jurídicas, donde la investigación 

cualitativa presencia la inducción, como una forma de razonamiento posibilita a construir 

teoremas desde situaciones concretas y particulares, estableciendo regularidades, 

generalizando y pautando conclusiones” (Villabella, 2020). El método inductivo recorre el 

camino de desde lo particular a  lo general, en donde se parte de las situaciones específicas 

induciendo regularidades aplicables a casos semejantes, siendo la manera de establecer 

conclusiones de estudio de casos y la forma de razonar en una investigación cualitativa. 

• Método jurídico-analítico: “es aquel método que descompone, un objeto o 

problema en una de sus partes o elementos para poder estudiar cada una de ellas, desmiembra 

un todo y l descomponen elementos para observar las causas, la naturaleza y los efectos” 

(Maldonado et al, 2019). Este método jurídico analítico, pretende el estudio mediante un 

análisis los instrumentos técnicos necesarios para conocer, elaborar, aplicar y enseñar el 

objeto del conocimiento del derecho, analiza el lenguaje del discurso jurídico, realiza la 

descripción del Derecho positivo, un análisis lingüístico cuyo objetivo de estudio son las 

proposiciones normativas.  

• Método dogmático: “tiene por objeto de estudio el derecho positivo, 

describe, a través de la interpretación y sistematización las normas, para construir 

conceptualizaciones que agrupan normas” (Atianza, 2017). Es decir tiene por objeto, el 

orden sistemático de los conceptos jurídicos, agregando, por tanto el método dogmático o se 

especializa en distintas áreas del conocimiento científico, por tanto hablar de dogmática 

jurídica penal, procesal, administrativo, Bancaria, etc. 

• Método jurídico descriptivo: permite “(…) descomponer un problema 

jurídico en sus diversos aspectos, estableciendo relaciones y niveles que ofrecen una imagen 

de funcionamiento de una norma o institución jurídica” (Antar, 2016). Además, posibilita a 

la investigadora decidir el camino que debe seguir para entender las características y 

cualidades del objeto de estudio de manera lógica, ayudando a describir las particularidades 

del problema de investigación, con base a la observación, recopilación de la información, 

análisis y comparación de la información de datos y conclusiones.   
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3.3 Enfoque de la investigación 

Debido  a las características  de la presente investigación re realizó  con un enfoque 

mixto. 

3.4  Tipo de Investigación 

• Investigación dogmática, “Es el estudio de la estructura del derecho 

objetivo, es decir la norma jurídica, así como el ordenamiento jurídico, ya que se basa en la 

fuentes formales del derecho objetivo, se investiga, lo que los humanos dicen que hacen con 

el derecho ” (Tantaleán Odar, 2016). Se encarga de estudiar la estructura del Derecho 

positivo (jurisprudencia, normas jurídicas, doctrinas, etc.), y tener una primera aproximación 

hacia el estudio del ordenamiento jurídico es o no válido, sin adentrase en detalles sobre su 

legitimidad y eficiencia.   

• Investigación jurídica descriptiva, “Consiste en aplicar de manera pura, el 

método analítico a un tema jurídica, se trata de descomponerlo en tantas partes como sea 

posible. Lo cual implica que el tema salvo que persiga un fin determinado” (RIVERA, 2007). 

Busca especificar la propiedades de personas o cualquier otro fenómeno a analizar, midiendo 

diversos aspectos de la investigación, además de medir conceptos o variables del tema, se 

centra en dar las características del fenómeno en evaluación, también a través del análisis de 

puede descomponer un problema jurídico en sus componentes, demostrando su 

funcionamiento de una institución jurídica.  

• Investigación documental, “El método documental bibliográfico, consiste 

en la captación para la investigación, con el fin de que a través de un análisis críticos se 

pueda construir procesos coherentes para comprender el fenómeno y de abstracción 

discursiva del mismo, para apreciar nuevas circunstancias” (Botero , 2006).Entonces la 

investigación documental es cuando se realiza un contacto directo con los documentos  y en 

el lugar que estos se encuentran, en consecuencia nos sirve como principal fuente de 

información, como libros y documentos ya que son medios, muy importantes para la 

transmisión de conocimientos, sobre el problema jurídico planteado.  

• Investigación comparación jurídica, al derecho comparado o también 

llamado comparación jurídica es el método de investigación teórica propia. Permite describir 

mediante la comparación de leyes, derechos reconocidos por otros países, en tanto compara 

los fenómenos jurídicos constituye el medio para poner en orden las imágenes, destacar su 

cualidad y clasificarlas, ya que las primera etapa de la investigación es la observación y la 

segunda es la comparación (Villabela, 2012). En definitiva el derecho comparado permite 

cotejar dos ordenamientos jurídicos pertenecientes a un mismo dominio, estos son; 

conceptos, instituciones, normas, procedimientos, etc., lo cual permite destacar sus 

semejanzas y diferencias. 
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3.5 Diseño de  la Investigación  

El diseño de la presente investigación, se debe tener en cuenta, que acorde a la 

materia, objetivos, métodos y tipos de investigan, se realizó a través de un enfoque no 

experimental cualitativo, en que se obtiene resultados favorables, por la naturaleza de 

investigación Jurídica, ya que es el diseño netamente esencial para la carrera de Derecho, en 

la que únicamente se describe las variables de estudio, tanto un contexto, sin manipular las 

misma de manera deliberada.  

3.6 Población  

La población en este trabajo es: 

Fiscales 5 

Jueces de la Unidad Judicial Penal 3 

Defensores Privados especializados en víctimas 7 

3.7 Muestra  

A criterio del investigador, se utilizó un muestreo no probabilístico de conveniencia, 

en vista de que se encuesta a personas conocedores de la materia con un total de 10 

involucrados, de ahí que no sea necesario aplicar fórmulas que permitan obtener muestra.  

3.8 Técnicas e instrumentos de investigación  

Las técnicas que se realizó en la presente investigación es la guía de encuesta, por lo 

cual se obtuvo datos relevantes de las variables establecidas, por consíguete se hizo necesario 

la elaboración de un cuestionario con preguntas centradas en la investigación, adecuado al 

instrumento de investigación, que fue el mecanismo utilizado por el investigador para 

recabar los datos e información del problema jurídico que se investigó.  

3.9 Pregunta científica orientadora  

¿El “Deepfake” como conducta informática no tipificada, incide en la vulneración 

del derecho a la intimidad en Ecuador?  

3.10 Procesamientos de Datos  

Dentro de la presente investigación se utilizó las siguientes técnicas:  

Elaboración del instrumento de investigación 

Aplicación del instrumento de investigación  

Tabulación de datos  

Procesamiento de los datos e información  

Interpretación o análisis de resultados  
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CAPÍTULO lV. 

4. RESULTADOS Y DISCUSIÓN 

4.1. Resultados  

ENCUESTA DIRIGIDA A: Fiscales Especializados de Violencia de Género de la 

ciudad de Riobamba, Jueces de la Unidad Judicial Penal y Defensores Privados 

especializados en víctimas. 

PREGUNTA NO. 1. ¿Está familiarizado con el concepto de “Deepfakes” y su 

uso en contextos legales? 

Tabla 3.Está familiarizado con el concepto de “Deepfakes” y su uso en contextos 

legales 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 4.Está familiarizado con el concepto de “Deepfakes” y su uso en contextos 

legales 

 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Interpretación de los resultados: La tabla muestra la distribución de respuestas 

sobre la familiaridad con el concepto de “Deepfake” entre los encuestados. Se observa que 

Familiarizado

7%

Neutral

33%

No familiarizado

20%

Poco 

familiarizado
40%

%

Opciones F % 

 Familiarizado 1 6,67% 

 Neutral 5 33,33% 

 No familiarizado 3 20,00% 

 Poco familiarizado 

TOTAL 

6 

15 

40,00% 

100% 
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el 40% de los encuestados indicaron estar poco familiarizados, seguido por un 33.33% que 

se mostraron neutrales en su conocimiento sobre el tema. Solo el 6.67% indicó estar 

completamente familiarizado, mientras que el 20% restante manifestó no estar familiarizado 

con el concepto. Estos resultados sugieren una tendencia hacia una falta de conocimiento o 

comprensión limitada sobre el fenómeno de “Deepfake” entre la muestra encuestada. 

PREGUNTA NO. 2. ¿Considera que el uso de “Deepfakes” está en aumento 

en los casos que involucran vulneración del derecho de intimidad? 

Tabla 4.Considera que el uso de “Deepfakes” está en aumento en los casos que 

involucran vulneración del derecho de intimidad 

Opciones f % 

 De acuerdo 5 0,33333333 

 En desacuerdo 1 0,06666667 

 Ni de acuerdo, ni desacuerdo 5 0,33333333 

 Totalmente de acuerdo 3  0,2  

 Totalmente en desacuerdo 

TOTAL 

1 

15 

0,06666667 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 5.Considera que el uso de “Deepfakes” está en aumento en los casos que 

involucran vulneración del derecho de intimidad 
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de Riobamba, Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio 

especializados en víctimas. 

Autor: Franklin Sinaluisa 

Interpretación de resultados: La tabla proporciona datos sobre la percepción de un 

aumento en los casos de “deepfake” entre los encuestados en el ámbito del derecho. Aunque 
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no hay un consenso claro, se observa que aproximadamente el 53.33% de los participantes 

están en desacuerdo o neutral con respecto al aumento de los casos de “deepfake”, mientras 

que el 33.33% expresó estar de acuerdo o totalmente de acuerdo. Esta distribución sugiere 

una división en la percepción del aumento de casos de “deepfake” dentro de la comunidad 

jurídica, con una parte significativa que no percibe un aumento sustancial. Sin embargo, es 

importante tener en cuenta que una minoría considerable sí reconoce este incremento, lo que 

podría reflejar una mayor conciencia sobre el fenómeno y sus implicaciones legales en la 

sociedad. 

PREGUNTA NO.3. ¿Usted cree urgente la necesidad de incorporar 

regulaciones legales que aborden la problemática de los “deepfake” en el Ecuador? 

Tabla 5.Usted cree urgente la necesidad de incorporar regulaciones legales que 

aborden la problemática de los Deepfakes en el Ecuador 

Opciones  f % 

 De acuerdo 9 60,00% 

 Totalmente de acuerdo 5 33,33% 

 Totalmente en desacuerdo 

TOATAL 

1 

15 

6,67% 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 6.Usted cree urgente la necesidad de incorporar regulaciones legales que 

aborden la problemática de los “Deepfakes” en el Ecuador 

 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad 

de Riobamba, Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio 

especializados en víctimas. 

Interpretación de resultados: La tabla muestra una clara tendencia hacia la 

necesidad y la aceptación de la incorporación de regulaciones legales relacionadas con el 

tema en cuestión. Aproximadamente el 93.33% de los encuestados expresaron estar de 
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acuerdo o totalmente de acuerdo con la idea de implementar regulaciones legales, mientras 

que solo el 6.67% indicó estar en desacuerdo. Este alto porcentaje de acuerdo sugiere un 

consenso generalizado dentro de la comunidad jurídica sobre la importancia de establecer 

marcos normativos para abordar cuestiones específicas o emergentes, como podría ser el 

caso de las regulaciones relacionadas con el ámbito de los “deepfakes”. Esta tendencia 

refleja una comprensión compartida de la necesidad de adaptar el marco legal a los cambios 

tecnológicos y sociales para garantizar la protección de los derechos y la seguridad de las 

personas. 

Basándome en la tabla proporcionada, parece que hay una clara tendencia hacia la 

reforma del Código Orgánico Integral Penal (COIP) para abordar el tema del “deepfake”. Se 

observa un énfasis en la tipificación de este delito, así como en la responsabilidad y las 

sanciones asociadas con él. La repetición de términos como “tipificar”, “reforma al COIP” 

y “ley” sugiere un movimiento hacia la creación de legislación específica para abordar los 

“deepfake”. Esto indica una creciente conciencia sobre la amenaza que representan los 

“deepfake” y la necesidad de medidas legales para prevenir su abuso y proteger la integridad 

del sistema judicial. En resumen, la tendencia en relación con el concepto de “deepfake” en 

esta tabla es hacia la implementación de reformas legales que tipifiquen y sancionen esta 

práctica. 

PREGUNTA NO.4. ¿Considera que la tecnología actual proporciona 

herramientas suficientes para detectar y autenticar “deepfake”? 

Tabla 6.Considera que la tecnología actual proporciona herramientas suficientes 

para detectar y autenticar “Deepfake” 

OPCIONES f % 

 De acuerdo 5 33,33% 

 En desacuerdo 6 40,00% 

 Ni de acuerdo, ni desacuerdo 3 20,00% 

 Totalmente de acuerdo 

TOTAL 

1 

15 

6,67% 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 7.Considera que la tecnología actual proporciona herramientas 

suficientes para detectar y autenticar “Deepfakes” 
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Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad 

de Riobamba, Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio 

especializados en víctimas. 

Autor: Franklin Sinaluisa 

Interpretación de resultados: La tabla proporciona datos relevantes sobre la 

percepción y utilización de herramientas para detectar “deepfake” dentro del ámbito legal. 

Aproximadamente el 80% de los encuestados expresaron estar de acuerdo o totalmente de 

acuerdo con la existencia y utilidad de estas herramientas, mientras que solo el 20% indicó 

estar en desacuerdo. Esta tendencia sugiere una creciente conciencia y aceptación dentro de 

la comunidad jurídica sobre la importancia de contar con herramientas especializadas para 

identificar y abordar el fenómeno de los “deepfake”. Esta percepción positiva puede reflejar 

la necesidad de adoptar medidas proactivas para proteger la integridad de la información y 

la veracidad de las pruebas presentadas en los procedimientos legales, lo que indica una 

posible tendencia hacia una mayor adopción y desarrollo de tecnologías de detección de 

“deepfakes” en el ámbito legal. 

Basándome en la tabla proporcionada, parece que hay una tendencia hacia la 

presencia y utilización de herramientas tecnológicas relacionadas con el concepto de 

“deepfakes”. Específicamente, se mencionan aplicaciones de edición de audio y video, así 

como aplicaciones de edición Photoshop. Estas herramientas son ampliamente conocidas 

por su capacidad para manipular imágenes y medios digitales, lo que sugiere un entorno 

propicio para la creación y propagación de “deepfakes”. La presencia de peritos informáticos 

podría indicar una creciente conciencia sobre la importancia de contar con expertos en 

tecnología para abordar cuestiones relacionadas con los “deepfakes”. En resumen, la 

tendencia en relación con el concepto de “deepfakes” en esta tabla es hacia la presencia y 

utilización de herramientas tecnológicas que pueden ser utilizadas para crear o detectar 

“deepfakes”. 

PREGUNTA NO.5. ¿Considera que el sistema judicial mantiene desafíos 

importantes en la autenticidad de un contenido de “Deepfake”? 
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Tabla 7.Considera que el sistema judicial mantiene desafíos importantes en la 

autenticidad de un contenido de “Deepfake” 

OPCIONES  f % 

 De acuerdo 8 53,33% 

 En desacuerdo 2 13,33% 

 Ni de acuerdo, ni desacuerdo 3 20,00% 

 Totalmente de acuerdo 

TOTAL 

2 

15 

13,33% 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 8.Considera que el sistema judicial mantiene desafíos importantes en la 

autenticidad de un contenido de “Deepfake” 

 
 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad 

de Riobamba, Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio 

especializados en víctimas. 

Autor: Franklin Sinaluisa 

Interpretación de resultados: La tabla refleja una división en la percepción de los 

encuestados sobre el desafío que representa la autenticidad del contenido de los “deepfakes” 

en el ámbito del derecho. Aunque una parte significativa, aproximadamente el 66.67%, 

expresó estar de acuerdo o totalmente de acuerdo con este desafío, un porcentaje 

considerable, el 33.33%, manifestó estar en desacuerdo o neutral al respecto. Esta 

variabilidad en las respuestas sugiere una falta de consenso dentro de la comunidad jurídica 

sobre la magnitud del problema y la urgencia de abordarlo. Sin embargo, la mayoría de los 

encuestados reconoce al menos en cierta medida el desafío que representa la autenticidad del 

contenido de los “deepfakes”, lo que puede indicar una conciencia creciente sobre la 

importancia de desarrollar estrategias y herramientas para verificar la veracidad de la 

información en el contexto legal. 
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En relación a la pregunta sobre los desafío y limitaciones en relación con la 

autenticidad del contenido de los “deepfakes” y la falta de herramientas tecnológicas 

especializadas para abordar este problema en el ámbito legal. Se señala la ausencia de peritos 

expertos en temas informáticos y la falta de peritos especializados como dificultades para 

enfrentar el problema de los “deepfakes”. Además, se menciona la dificultad probatoria y el 

desafío de incorporar la normativa como otros obstáculos significativos. Estos datos sugieren 

una tendencia hacia la necesidad de desarrollar y adoptar herramientas tecnológicas más 

avanzadas y especializadas para abordar la autenticidad del contenido de los “deepfakes” en 

el contexto legal. Además, destacan la importancia de la formación y la investigación en este 

campo para mejorar la capacidad de respuesta ante los desafíos planteados por los 

“deepfakes” y su impacto en el sistema judicial. 

PREGUNTA NO.6. ¿En su opinión, cree que los “Deepfakes” representan 

una amenaza significativa para el derecho de intimidad de las personas? 

Tabla 8.En su opinión, cree que los “Deepfakes” representan una amenaza 

significativa para el derecho de intimidad de las personas 

OPCIONES f % 

 De acuerdo 7 46,67% 

 En desacuerdo 2 13,33% 

 Ni de acuerdo, ni desacuerdo 1 6,67% 

 Totalmente de acuerdo 

TOTAL 

5 

15 

33,33% 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 9.En su opinión, cree que los “Deepfakes” representan una amenaza 

significativa para el derecho de intimidad de las personas 

 
Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad 

de Riobamba, Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio 

especializados en víctimas. 
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Autor: Franklin Sinaluisa 

Interpretación de resultados: La tabla presenta datos relevantes sobre la percepción 

de los encuestados acerca de si los “deepfakes” representan una amenaza contra el derecho 

a la intimidad. Se observa una clara tendencia hacia la preocupación en este sentido, con el 

86.67% de los encuestados expresando estar de acuerdo o totalmente de acuerdo con esta 

afirmación. Esta alta proporción sugiere una percepción generalizada dentro de la 

comunidad jurídica sobre la amenaza que los “deepfakes” representan para el derecho a la 

intimidad. Este hallazgo refleja una creciente conciencia sobre los riesgos que la 

manipulación digital de contenido puede suponer para la privacidad y la reputación de las 

personas, lo que puede llevar a un impulso en la implementación de medidas legales y 

tecnológicas para abordar esta preocupación y proteger el derecho a la intimidad en el 

contexto digital. 

PREGUNTA NO.7. Usted cree que las víctimas han sufrido consecuencias 

emocionales o psicológicas debido a la difusión de “Deepfakes” 

Tabla 9.Usted cree que las víctimas han sufrido consecuencias emocionales o psicológicas 

debido a la difusión de “Deepfakes” 

OPCIONES % Cuenta de porcentaje 

 De acuerdo 6 40,00% 

 Ni de acuerdo, ni desacuerdo 1 6,67% 

 Totalmente de acuerdo 7 46,67% 

 Totalmente en desacuerdo 

TOTAL 

1 

15 

6,67% 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 10.Usted cree que las víctimas han sufrido consecuencias emocionales o 

psicológicas debido a la difusión de “Deepfakes” 
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Autor: Franklin Sinaluisa 

De  acuerdo
40%

Ni de 
acuerdo, ni 
desacuerdo

7%

Totalmente de 
acuerdo

46%

Totalmente en 
desacuerdo

7%

%



68 
 

Interpretación de resultados: La tabla muestra una clara tendencia hacia el 

reconocimiento de las consecuencias emocionales o psicológicas que las víctimas 

experimentan como resultado de los “deepfakes”. Aproximadamente el 93.34% de los 

encuestados expresaron estar de acuerdo o totalmente de acuerdo con esta afirmación, 

mientras que solo el 6.67% indicó estar en desacuerdo o neutral al respecto. Esta alta 

proporción sugiere una percepción generalizada dentro de la comunidad jurídica sobre el 

impacto negativo que los “deepfakes” pueden tener en el bienestar emocional y psicológico 

de las personas afectadas. Esta tendencia resalta la importancia de abordar estas 

consecuencias al desarrollar estrategias legales y políticas para prevenir y mitigar los efectos 

perjudiciales de los “deepfakes” en las víctimas. 

PREGUNTA NO.8. ¿Considera que la legislación actual en el Ecuador aborda 

adecuadamente los casos de “Deepfakes” y su relación con la vulneración del derecho de 

intimidad? 

Tabla 10. Considera que la legislación actual en el Ecuador aborda 

adecuadamente los casos de “Deepfakes” y su relación con la vulneración del 

derecho de intimidad 

OPCIONES f % 

 De acuerdo 2 13,33% 

 En desacuerdo 1 6,67% 

 Ni de acuerdo, ni desacuerdo 3 20,00% 

 Totalmente de acuerdo 1 6,67% 

 Totalmente en desacuerdo 

TOTAL 

8 

15 

53,33% 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 11.Considera que la legislación actual en el Ecuador aborda adecuadamente los 

casos de “Deepfakes” y su relación con la vulneración del derecho de intimidad 
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Interpretación de resultados: La tabla revela una tendencia significativa hacia la 

percepción negativa sobre la manera en que Ecuador aborda los casos de “deepfakes”. 

Aproximadamente el 80% de los encuestados expresaron estar en total desacuerdo o en 

desacuerdo con la afirmación de que Ecuador aborda adecuadamente estos casos. Esto 

sugiere una falta de confianza generalizada en la efectividad de las medidas existentes para 

enfrentar los “deepfakes” dentro del contexto legal ecuatoriano. Esta tendencia resalta la 

necesidad de revisar y fortalecer las políticas y regulaciones actuales para abordar de manera 

más efectiva el desafío emergente que representan los “deepfakes” en el país. 

PREGUNTA NO.9. ¿Según su opinión, la justicia ecuatoriana está preparada para enfrentar 

delitos informáticos? 

Tabla 11.Según su opinión, la justicia ecuatoriana está preparada para enfrentar 

delitos informáticos 

OPCIONES  f % 

 En desacuerdo 7 46,67% 

 Ni de acuerdo, ni desacuerdo 3 20,00% 

 Totalmente de acuerdo 1 6,67% 

 Totalmente en desacuerdo 

TOTAL 

4 

15 

26,67% 

100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 12.Según su opinión, la justicia ecuatoriana está preparada para enfrentar delitos 

informáticos 
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Interpretación de resultados: La tabla sugiere una falta de confianza en la 

preparación de la justicia ecuatoriana para enfrentar delitos informáticos. Un total del 

73.34% de los encuestados expresaron estar en desacuerdo o totalmente en desacuerdo con 

la afirmación, mientras que solo el 6.67% indicó estar totalmente de acuerdo. Esta tendencia 

refleja una preocupación generalizada dentro de la comunidad jurídica respecto a la 

capacidad del sistema judicial ecuatoriano para abordar efectivamente los delitos 

informáticos. Estos resultados resaltan la necesidad de implementar medidas adicionales, 

como la capacitación especializada y la actualización de la legislación, para mejorar la 

preparación de la justicia en este ámbito y garantizar una respuesta adecuada ante los 

desafíos que presentan los delitos informáticos en la era digital. 

PREGUNTA NO.10 ¿Usted considera que se debe establecer como un tipo penal 

especifico  al “Deepfakes”, en nuestro Código Orgánico Integral Penal? 

Tabla 12.Usted considera que se debe establecer como un tipo penal especifico  al 

“Deepfakes”, en nuestro Código Orgánico Integral Penal 

OPCIONES F % 

De acuerdo 3 20,00% 

Ni De acuerdo, ni  desacuerdo 1 6,67% 

En desacuerdo 1 6,67% 

Totalmente de acuerdo 

TOTAL 

10 

15 

66,67% 

 100% 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad de Riobamba, 

Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio especializados en víctimas. 

Autor: Franklin Sinaluisa 

Gráfico 13.Usted considera que se debe establecer como un tipo penal especifico  

al “Deepfakes”, en nuestro Código Orgánico Integral Penal 

 

Encuesta realizada a: Fiscales Especializados de Violencia de Género de la ciudad 

de Riobamba, Jueces de la Unidad Judicial Penal y Defensores en libre ejercicio 

especializados en víctimas. 

Autor: Franklin Sinaluisa 

De  acuerdo
20%

De  acuerdo 
6%

En desacuerdo
7%

Totalmente de 
acuerdo

67%

F



71 
 

Interpretación de resultados: La tabla revela una clara tendencia hacia la creación 

de un tipo penal específico para abordar los “deepfakes”. Aproximadamente el 86.67% de 

los encuestados expresaron estar de acuerdo o totalmente de acuerdo con esta medida, 

mientras que solo el 13.33% indicó estar en desacuerdo. Esta fuerte inclinación sugiere una 

percepción generalizada dentro de la comunidad jurídica sobre la necesidad de establecer 

una legislación específica para abordar los delitos relacionados con los “deepfakes”. Esta 

tendencia refleja una comprensión de la complejidad y gravedad de los impactos potenciales 

de los “deepfakes” en el ámbito legal y subraya la importancia de contar con un marco legal 

claro y adecuado para abordar este fenómeno emergente de manera efectiva. 

En definitiva con los resultados de la encuesta realizada se destaca una falta de 

familiaridad generalizada con el concepto, lo que plantea dificultades para la identificación 

y el manejo adecuado de evidencia digital manipulada en el sistema judicial. Sin embargo, 

hay una creciente conciencia sobre la importancia de contar con herramientas especializadas 

para detectar y abordar los “deepfakes”, así como una clara tendencia hacia la necesidad de 

regulaciones legales para abordar este fenómeno emergente. Además, se evidencia una 

preocupación extendida sobre los riesgos que los “deepfakes” representan para la privacidad 

y la reputación de las personas, lo que destaca la necesidad de adaptar el marco legal para 

proteger los derechos fundamentales en un entorno digital. 

4.1.1. Análisis de la definición doctrinal y dogmática del “deepfake” 

Los hallazgos de los datos recopilados con respecto a la definición doctrinal de varios 

autores manifiestan que el fenómeno “deepfake”, se genera a través del aprendizaje profundo 

y la inteligencia artificial, tiene como objetivo principal la producción de contenido 

audiovisual fabricado con la intención de engañar mediante la manipulación de estímulos 

visuales y auditivos. Esta metodología permite crear vídeos altamente engañosos que son 

capaces de imitar las expresiones faciales, los gestos y las voces de personas reales de una 

manera extraordinariamente realista, basándose en el análisis de amplios conjuntos de datos. 

Además, cabe señalar que la existencia de “deepfakes” pornográficos es una manifestación 

específica de esta tecnología, en la que se emplea el aprendizaje profundo para fabricar y 

manipular contenido sexualmente explícito sin el consentimiento de las partes involucradas, 

lo que amplifica las preocupaciones éticas y legales asociadas con su uso.  

4.1.2. Dificultades legales probatorias del “deepfake”.  

Con los resultados se ha llegado a determinar que el desafío jurídico que representan 

los “deepfakes”, abordando diversos aspectos desde el rastreo de su origen hasta las 

repercusiones en la confianza judicial. En primer lugar, se destaca la dificultad para atribuir 

responsabilidad y determinar pruebas en casos relacionados con “deepfakes” debido a la 

complejidad para identificar su origen y la manipulación del contenido. Se resalta la 

necesidad de contar con expertos en investigaciones en línea y ciberinteligencia para abordar 

estos desafíos, señalando que en Ecuador existen escasos expertos en este ámbito. 

El papel fundamental de la dirección IP en la identificación de “deepfakes”, así como 

las dificultades asociadas con la imputación de responsabilidad a través de esta evidencia, 
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ya que la dirección IP puede no proporcionar información suficiente para identificar al 

responsable directo del delito. Se menciona la diferencia entre direcciones IP fijas y 

dinámicas, así como la necesidad de contar con peritos informáticos especializados para 

analizar la evidencia digital de manera adecuada. 

Además, se hace hincapié en la importancia de las pericias informáticas para 

determinar la veracidad de los contenidos digitales, incluidos los “deepfakes”, destacando 

que los peritos deben mantenerse actualizados con las técnicas más recientes debido a la 

evolución constante de las herramientas de generación de “deepfakes”. Se aborda también 

la importancia de la documentación y presentación adecuada de la evidencia digital en los 

procedimientos judiciales, así como la necesidad de contar con herramientas especializadas 

para detectar “deepfakes”, aunque se reconoce que estas herramientas pueden tener 

limitaciones. 

Por otro lado, se discute la carga de la prueba en casos de “deepfakes”, señalando 

que corresponde al fiscal de delitos informáticos probar los supuestos de hecho, y la 

importancia de contar con informes periciales informáticos como medio de prueba en los 

procesos judiciales. 

Finalmente, se mencionan las repercusiones de los “deepfakes” en la confianza 

judicial, destacando cómo pueden afectar la manipulación de evidencia, la autenticidad de 

las pruebas presentadas y la percepción pública del sistema judicial. Se plantea la necesidad 

de desarrollar estrategias efectivas para abordar este problema y proteger la integridad de las 

pruebas presentadas en el sistema judicial. 

4.2.3.  Análisis de derecho comparado del “deepfake” y su aplicabilidad en el 

Ecuador. 

Tabla 13.Análisis de derecho comparado del “deepfake” y su aplicabilidad en el Ecuador. 

Dimensión / 

Atributo 
Estados Unidos España México Ecuador 

Legislación 

específica sobre 

“deepfake” 

En el estado de 

Virginia. leyes contra 

la “pornografía no 

consensual” (más 

conocida como “porno 

venganza”) que 

buscan incluir dentro 

de dicha definición los 

“deepfakes” 

pornográficos, así 

como cualquier vídeo o 

imagen manipulados 

con herramientas 

digitales. 

Enmienda el artículo 

3144 incluye una 

definición de los 

“deepfakes” que se 

refiere a una ultra 

falsificación. Los 

“deepfakes” abarca el 

contenido manipulado 

Artículo 199 octies 

Comete el delito de 

violación a la intimidad 

sexual, aquella persona 

que divulgue, comparta, 

distribuya o publique 

imágenes, videos o 

audios de contenido 

íntimo sexual de una 

persona que tenga la 

mayoría de edad, sin su 

consentimiento, su 

aprobación o su 

autorización. 

No hay legislación 

específica sobre 

deepfake, pero se 

pude aplicar el 

articulado de 

violación a la 

intimidad  
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Protección de 

datos 

personales 

Ley de privacidad es 

equilibrar la necesidad 

del gobierno de 

almacenar información 

sobre las personas con 

los derechos de las 

personas a ser 

protegidas contra las 

invasiones 

injustificadas 

Ley Orgánica de 

Protección de Datos 

Personales y garantía 

de los derechos 

digitales 

El Título III enuncia 

los derechos de las 

personas en relación 

la protección y 

tratamiento de sus 

datos personales 

 

Ley Federal de 

Protección de Datos 

Personales ejerce sus 

 derechos de acceso, 

rectificación, 

cancelación y oposición 

 

La Ley Orgánica de 

Protección de Datos 

Personales, en su 

artículo 1, señala que 

su objeto y finalidad 

es el garantizar el 

ejercicio del derecho a 

la protección de datos 

personales 

Sanciones y 

penas 

En Virginia hasta un 

año de cárcel y 2.500 

dólares de multa 

 El artículo 189 del 

Código Penal y 

establece condenas de 

hasta 9 años de 

prisión  

En el Código Penal 

Federal sería de entre 

tres y seis años de 

prisión y multas de 

entre 54,000 y 109,000 

pesos. 

No hay legislación 

específica sobre 

“deepfakes” , pero se 

podría aplicar leyes 

relacionadas con la 

vulneración del 

derecho a la intimidad 

Cooperación 

internacional 

Convenio sobre la 

ciberdelincuencia (STE 

185) 

Convenio sobre 

cibercriminalidad o 

Convenio de 

Budapest 

Convenio sobre 

cibercriminalidad o 

Convenio de Budapest 

Convenio sobre 

cibercriminalidad o 

Convenio de Budapest 

Autor: Franklin Geovanny Sainaluisa Sagñay 

4.2. Discusión  

Lavanda (2022) destaca la grave amenaza que representa el mal uso de los 

“deepfakes” tanto para figuras políticas como no políticas. Estos videos, creados con fines 

delictivos, especialmente en la generación de pornografía no consentida, en el cual las 

víctimas sufren múltiples vulneraciones de sus derechos, incluyendo el derecho a la 

intimidad personal y familiar, y por ello la necesidad de crear normativa legal ante esta 

problemática. De lo mencionado por el autor concuerdo totalmente , ya que de acuerdo a la 

investigación, ya tenemos un precedente, un caso en la ciudad de Quito, pues de los 

resultados de las encuestas existe una fuerte tendencia que sugiere una percepción 

generalizada dentro de la comunidad jurídica sobre la necesidad de establecer una legislación 

específica para abordar los delitos relacionados con los “deepfakes”, es importante tener en 

cuenta que una minoría considerable sí reconoce este incremento, también se reflejar una 

mayor conciencia sobre el fenómeno y sus implicaciones legales, un alto porcentaje de 

encuestados sugiere un consenso generalizado dentro de la comunidad jurídica sobre la 

importancia de establecer marcos normativos para abordar cuestiones específicas o 

emergentes, de los “deepfakes”. Por otra parte se destaca la  sobre el desafío probatorio 

partiendo  de la falta de herramientas tecnológicas y técnicas, así como peritos especializados 

en  Inteligencias artificial y comparación facial, estos son los desafíos que presenta en el 

sistema judicial ecuatoriano, ante futuros delitos de los “deepfakes” pornográficos. 

Celebi et al. (2022) manifiestan que la existencia de desafíos en el ámbito de la 

dificultad probatoria, se relación con el avance de la tecnología y su impacto en la 

http://www.ordenjuridico.gob.mx/Documentos/Federal/html/wo88475.html#:~:text=Los%20datos%20personales%20s%C3%B3lo%20podr%C3%A1n,art%C3%ADculo%2012%20de%20la%20Ley.
http://www.ordenjuridico.gob.mx/Documentos/Federal/html/wo88475.html#:~:text=Los%20datos%20personales%20s%C3%B3lo%20podr%C3%A1n,art%C3%ADculo%2012%20de%20la%20Ley.
http://www.ordenjuridico.gob.mx/Documentos/Federal/html/wo88475.html#:~:text=Los%20datos%20personales%20s%C3%B3lo%20podr%C3%A1n,art%C3%ADculo%2012%20de%20la%20Ley.
http://www.ordenjuridico.gob.mx/Documentos/Federal/html/wo88475.html#:~:text=Los%20datos%20personales%20s%C3%B3lo%20podr%C3%A1n,art%C3%ADculo%2012%20de%20la%20Ley.
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autenticación de pruebas en el contexto judicial. La presencia de Redes Generativas 

Adversarias complica aún más este panorama, ya que estas redes están diseñadas para 

mejorar continuamente y pueden producir videos pornográficos “deepfakes” cada vez más 

convincentes. Coincido totalmente con los autores en virtud de que la problemática de los 

“deepfakes” desde una perspectiva jurídica existen desafíos sustanciales en la atribución de 

responsabilidad y la determinación de pruebas en casos judiciales. La dificultad para rastrear 

el origen de estos contenidos falsos y la identificación precisa de los responsables. Se 

requiere profesionales expertos en ciberinteligencia y peritaje informático, habilidades 

escasas en el contexto ecuatoriano. La dirección IP emerge como un elemento clave para 

rastrear la actividad delictiva en línea, pero su imputación a individuos específicos presenta 

desafíos, ya que suele estar asociada a proveedores de servicios de Internet y no a usuarios 

individuales. La ausencia de peritos expertos en temas informáticos son obstáculos 

significativos para abordar el problema de los “deepfakes”, lo que dificulta la identificación 

y la verificación de la autenticidad de estos contenido, tal como lo indica Celebi et al. 

Soler (2023) destaca la necesidad apremiante a nivel internacional de contar con una 

competencia judicial avanzada y altamente especializada para abordar los desafíos 

planteados por la proliferación de vídeos falsificados generados por inteligencia artificial. 

Propone la participación de la propia inteligencia artificial en el proceso judicial para 

identificar dichos vídeos. Coincido con el autor debido que a medida que evoluciona la 

tecnología y su uso malicioso, las normas y procesos judiciales en varios países como EEUU, 

México, España ya han cambiado, para sancionar actos que vulneren derechos, sin embargo 

el Ecuador no cuenta con una normas y procesos para  tratar ese tipo de actos, además, la 

dificultad probatoria y el desafío de incorporar normativa adecuada también representan 

obstáculos importantes, tal como lo menciona en su estudio Soler. 

El texto normativo actual está establecido de la siguiente manera: art  178.- Violación 

a la intimidad.- La persona que, sin contar con el consentimiento o la autorización legal, 

acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos 

personales, mensajes de datos, voz, audio y vídeo, objetos postales, información contenida 

en soportes informáticos, comunicaciones privadas o reservadas de otra persona por 

cualquier medio, será sancionada con pena privativa de libertad de uno a tres años (Asamblea 

Nacional, 2014). La perspectiva de propuesta de reforma: Art. 178.- Violación a la intimidad: 

La persona que, sin contar con el consentimiento o la autorización legal, acceda, intercepte, 

examine, retenga, grabe, reproduzca, genere con Inteligencia Artificial, difunda o publique 

datos personales, mensajes de datos, voz, audio y vídeo, objetos postales, información 

contenida en soportes informáticos, comunicaciones privadas o reservadas de otra persona 

por cualquier medio, será sancionada con pena privativa de libertad de uno a tres años. Por  

esta razón concuerdo lo que menciona Vásconez (2020) respecto a un verdadero Estado, el 

cual deber ser garante de derechos y garantías para todos los ciudadanos, el Estados debe ser 

coherente en su política criminal, y la necesidad de un reforma al COIP, acorde va 

evolucionando al sociedad, por lo tanto  el sistema legislativo  debe establecer normativa 

coherente y garantista. 
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Los “deepfake” vulneran el derecho a la intimidad, debido a la falta de normativa y 

su dificultad probatoria para llegar a los responsables, la pornografía falsa, representa un 

problema emergente  actualmente, su impacto significativo en relación a derecho  a la 

intimidad, especialmente en Ecuador dónde la normativa es inexistente  para este acto 

delictivo. Ecuador como otros países enfrentan desafíos significativos en la regulación y 

sanción de la creación y distribución de deepfake, pues la normativa existente no contempla 

específicamente el mal uso del IA para crear contenido falso, por otra parte las dificultad 

probatoria es otro aspecto relevante para demostrar que un video es un “ deepfake” por lo  

que se requiere  de evidencia técnica sólida  y pericias especializadas, que no siempre está 

disponible o es accesible en el  sistema judicial ecuatoriano. Por ende  la necesidad de una 

reforma a la normativa penal, y fortalecimiento de técnicas conjuntamente con la 

cooperación internacional. Con lo expresado concuerdo Valpato ( 2016) quien menciona que 

los perjuicios que causa la información falsa, afecta la esfera  de la vida íntima, vinculadas 

con la tecnología, a través del internet, causan más daños que las noticias falsas que se daba 

por medios tradicionales. 
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CAPITULO V 

5 CONCLUSIONES Y RECOMENDACIONES 

5.1 Conclusiones  

Varios doctrinarios coinciden en significado del “deepfakes”, el cual es un método 

de inteligencia artificial en el cual desarrolla algoritmos que permiten moldear abstracciones 

faciales, y generar patrones audiovisuales, y como resultado se obtiene un video falso. 

Además varías legislaciones como México, Estados Unidos y España, ya han tipificado al 

“deepfakes” como un delito, con su respectiva sanción, es así que representan un riesgo 

significativo en términos del uso indebido de la tecnología para crear “deepfakes” 

pornográficos. Estos vídeos no solo afectan a la privacidad y la reputación de las personas 

involucradas, sino que también socavan la confianza pública y difundir información errónea 

y desacreditar a figuras políticas y públicas. Lo cual resalta la necesidad urgente de abordar 

esta cuestión desde una perspectiva legal y tecnológica integrada para salvaguardar los 

principios democráticos y los derechos fundamentales 

Respecto a la Dificultad probatoria en el ámbito Judicial se concluye que los 

“deepfakes” plantean desafíos significativos para la identificación del origen y la atribución 

de responsabilidad. El rastreo de la dirección IP es una herramienta muy importante para 

establecer la veracidad, autenticidad, responsabilidad, ya que se determina el dispositivo   

que fue utilizado para generar y distribuir el contenido falso. Las  pericias informáticas  

desempeñan un papel crucial  para determinar la veracidad del contenido  mediante técnicas 

especializadas en el cual se analiza la estructura del archivo, mediante anomalías y detectar 

manipulaciones. El análisis exhaustivo de la evidencia digital implica examinar metadatos, 

archivos, comunicaciones y redes sociales para buscar patrones y pistas relevantes para la 

investigación, estos datos son plasmados en el informe del perito informático especializado 

en  la IA. Ante la complejidad y las implicaciones de los “deepfakes” en el sistema judicial 

ecuatoriano, se sugiere la necesidad de implementar normativas urgentes para fortalecer la 

capacidad del sistema legal en la identificación, manejo de pruebas de casos relacionados 

con esta tecnología. Esto incluye la formación y especialización de peritos informáticos en 

inteligencia artificial y análisis facial. 

Respecto al derecho comparado, la legislación y medidas adoptadas en Estados 

Unidos, España, México en relación con el fenómeno del “deepfakes” revela similitudes y 

diferencias significativas en la forma en que estos países abordan el problema. Mientras que 

Estados Unidos, y España, han promulgado leyes específicas que incluyen la prohibición de 

“deepfakes” en contextos como la pornografía no consensuada, México y Ecuador carece de 

una legislación explícita sobre este tema. Sin embargo, tanto México como Ecuador han 

establecido disposiciones legales para proteger la privacidad y los datos personales, lo que 

podría proporcionar un marco para abordar los aspectos de privacidad relacionados con los 

“deepfakes”. En términos de sanciones, aunque varían en intensidad, todos los países 

consideran el delito de “deepfakes” como una violación grave, lo que subraya la importancia 

atribuida a la protección de la integridad y la privacidad de las personas en el entorno digital. 

Además, la cooperación internacional en la lucha contra la cibercriminalidad, incluidos los 
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“deepfakes”, se ve reflejada en la adhesión a convenios internacionales como el Convenio 

de Budapest en todos los países analizados, lo que destaca la necesidad de una colaboración 

global para abordar eficazmente este fenómeno en constante evolución. 

La pornografía falsa “Deepfakes” y sus dificultades probatorias, violentan el derecho 

de intimidad  debido a que estas tecnologías, representan una seria amenaza para la 

integridad y privacidad de las personas, permitiendo la creación de contenido audiovisual 

falso y convincente que puede ser utilizado para difamar, acosar o extorsionar a individuos. 

En términos legales, la creación y difusión de “deepfakes” sin consentimiento pueden 

constituir diversos delitos, como difamación, violación de la privacidad, acoso o extorsión. 

Sin embargo, la complejidad de los “deepfakes” presenta desafíos para la aplicación efectiva 

de la ley, incluyendo la identificación de responsables y la autenticación del contenido 

manipulado. 

5.2 RECOMENDACIONES 

Se recomienda la implementación de estrategias integrales que combinen medidas 

legales y tecnológicas para hacer frente al problema del “deepfakes” y sus implicaciones, 

especialmente en lo que respecta a la creación de “deepfakes” pornográficos y su impacto 

en la privacidad, reputación y confianza pública. Es fundamental que los países que aún no 

han tipificado al “deepfakes” como un delito consideren hacerlo y establezcan sanciones 

proporcionales, al tiempo que fortalecen la cooperación internacional para abordar este 

desafío de manera efectiva. Además, se debe promover la educación y concienciación sobre 

los riesgos asociados con el uso indebido de la tecnología, tanto entre la población general 

como entre las figuras públicas y políticas, para mitigar la difusión de información errónea 

y la desinformación. En última instancia, es crucial desarrollar y aplicar herramientas y 

técnicas de detección y verificación de “deepfakes” para proteger los derechos 

fundamentales y preservar la integridad de la información en la era digital. 

En relación con el fenómeno del “deepfakes”, se recomienda que México y Ecuador 

consideren la promulgación de leyes específicas que aborden directamente los “deepfakes”, 

especialmente en contextos como la pornografía no consensuada. Esta acción legislativa 

contribuiría a llenar el vacío legal existente en ambos países y proporcionaría un marco claro 

para abordar este problema emergente de manera más efectiva. Además, se sugiere que tanto 

México como Ecuador fortalezcan y amplíen sus disposiciones legales existentes 

relacionadas con la protección de la privacidad y los datos personales para abordar de manera 

más completa los aspectos de privacidad relacionados con los “deepfakes”. Esto garantizaría 

una mayor protección de la integridad y la privacidad de las personas en el entorno digital. 

En el Ecuador ante la complejidad de los “ deepfakes” en el sistema judicial, se 

sugiere la implementación de medidas emergentes para fortalecer la capacidad  del sistema 

legal respecto a la identificación,  el manejo  y búsqueda  y recopilación de  pruebas para 

identificar al responsable de este hecho delictivo, para ello se incluye la formación  y 

especialización de peritos informáticos en la inteligencia artificial y el análisis  de 

características faciales, con la finalidad de establecer protocolos y normativas para garantizar 

la admisibilidad, confidencialidad  y autenticidad de las pruebas digitales en los procesos 



78 
 

judiciales.  Es relevante configurar un marco legal sólido y eficaz que aborde  los desafíos 

establecidos por los “deepfakes”, asegurando así la justicia y la protección de los derechos 

de las partes involucradas en el procedimiento legal.  

Es recomendable que nuestra sociedad se difunda información sobre la naturaleza 

del “deepfakes” y los posibles riesgos asociados a su utilización. Esta difusión debe 

realizarse a través de diversos medios de comunicación y redes sociales, y los datos deben 

ser proporcionados por profesionales del campo respectivo. El objetivo principal de este 

esfuerzo es educar a la sociedad sobre asuntos relacionados con sus derechos sexuales y su 

derecho a la intimidad. Es importante hacer hincapié en que nuestras acciones en las redes 

sociales tienen implicaciones duraderas, por lo que es necesario estar atentos a la hora de 

compartir información personal. 
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Anexo 3  

Encuestas  

 

 

 

UNIVERSIDAD NACIONAL DE CHIMBORAZO 

FACULTAD DE CIENCIAS POLÍTICAS Y ADMINISTRATIVAS 

CARRERA DE DERECHO 

 

ENCUESTA 

Destinatario: Fiscales Especializados en Violencia de Género de la ciudad de 

Riobamba, jueces de la Unidad Judicial Penal, y, defensores Privados Especializados en 

derecho penal.  

Objetivo: Analizar el “Deepfake” como conducta informática no tipificada en el 

Código Orgánico Integral Penal y su incidencia en la violación al derecho a la intimidad que 

afectan a mujeres y a la sociedad.   

Introducción: La presente encuesta tiene por objeto recabar información para la 

realización del proyecto de investigación titulado “Deepfakes”, dificultades probatorias  y 

su incidencia en la vulneración al derecho de intimidad” la misma que tendrá fines 

eminentemente académicos.  

Preguntas 

1. ¿Está familiarizado con el concepto de Deepfakes y su uso en contextos legales? 
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1. Muy familiarizado (  ) 

2. Familiarizado (  ) 

3. Neutral (  ) 

4. Poco familiarizado (  ) 

5. No familiarizado (   ) 

NOTA: Definición de “Deepfake”. El “Deepfake”es la generación de imágenes o videos 

convincentes pero completamente falsos. Mediante el uso de la inteligencia artificial crean 

nuevas imágenes o vídeos basados en otros, sustituyendo a la persona que aparece en ellos, 

generalmente son usados para contenido pornográfico. 

2. ¿Considera que el uso de Deepfakes se ha incrementado en los últimos tiempos? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

3. ¿Usted cree urgente la necesidad de incorporar regulaciones legales que aborden la 

problemática de los Deepfakes en el Ecuador? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

4. NOTA :Si su respuesta fue afirmativa, especifique cuales son los desafíos:    

………………………………………………………………………………………

………………………………………………………………………………………

……………………………………………………………………………… 

5. ¿Considera que la tecnología actual proporciona herramientas suficientes para detectar y 

autenticar Deepfakes? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

NOTA :Si su respuesta fue afirmativa, especifique cuales:    

………………………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………… 
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6. ¿Considera que el sistema judicial mantiene desaf importantes en la autenticidad de un 

contenido de Deepfake? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

NOTA :Si su respuesta fue afirmativa, especifique cuales son los desafíos:    

………………………………………………………………………………………………

………………………………………………………………………………………………

……………………………………………………………………………………… 

7. ¿En su opinión, cree que los Deepfakes representan una amenaza significativa para el 

derecho de intimidad de las personas? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

8. ¿Usted cree qué las víctimas han sufrido consecuencias emocionales o psicológicas debido 

a la difusión de Deepfakes? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

9. ¿Considera que la legislación actual en el Ecuador aborda adecuadamente los casos de 

Deepfakes y su relación con la vulneración del derecho de intimidad? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

10. ¿Según su opinión, la justicia ecuatoriana está preparada para enfrentar delitos 

informáticos? 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

11. ¿Usted considera que se debe establecer como un tipo penal especifico  al Deepfakes, en 

nuestro Código Orgánico Integral Penal? 



89 
 

1. Totalmente en desacuerdo (   ) 

2. En desacuerdo (   ) 

3. Ni de acuerdo, ni desacuerdo(   ) 

4. De acuerdo (   ) 

5. Totalmente de acuerdo(   ) 

 


