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RESUMEN

En la actualidad, la seguridad informatica se ha vuelto un aspecto fundamental para las
empresas 0 instituciones, ya que la mayoria de las actividades educativas y laborables
dependen de sistemas informéticos conectados a redes o internet, es por ello, que estas estan
expuestas considerablemente a ciberataques.

Debido a esto, en el presente proyecto se elabora un proceso hardening para la mitigacion
de algunas de las vulnerabilidades mas comunes en servidores web. Aplicando y
comprobando este proceso en el servidor de la pagina web institucional de la UNACH.

Se realiza un analisis con la herramienta Pentest Tools preproceso hardening y se compara
con una analisis post proceso hardening, en donde se detallan las vulnerabilidades
encontradas y su proceso para mitigarlas. Finalmente, se demuestra la mitigacion del 55%
de las vulnerabilidades encontradas aplicando el proceso hardening.

Palabras claves: hardening, ciberseguridad, servidores, vulnerabilidades, ciberataques.



ABSTRACT

At the present time, computer security has become a fundamental aspect for companies or
institutions since most educational and work activities depend on computer systems
connected to networks or the Internet, which is why they are considerably exposed to cyber-

attacks.

Due to this, a hardening process is developed in this project to mitigate some of the most
common vulnerabilities in web servers. It has been applied, and this process has been checked

on the UNACH institutional website server.

An analysis is carried out with the Pentest Tools pre-hardening process and compared with a
post-hardening process analysis, which details the vulnerabilities found and the process to
mitigate them. Finally, the mitigation of 55% of the vulnerabilities found by applying the

hardening process is demonstrated.

Keywords: hardening, cybersecurity, servers, vulnerabilities, cyber-attacks.

Reviewed by:
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ENGLISH PROFESSOR

c.c. 0604581066



1. CAPITULO I

1.1 INTRODUCCION

Las telecomunicaciones han evolucionado con el pasar del tiempo logrando un gran impacto
en el &mbito de las redes. Debido a ello se realizan muchos estudios e investigaciones para
lograr una correcta administracion y gestion de red, en donde, el administrador de la red
pueda manejar, controlar y monitorear toda la red de manera sencilla y répida.

Ahora bien, en las grandes empresas o instituciones se suelen manejar gran cantidad de datos
e informacidn y, por ende, estas buscan tener una infraestructura de red sélida y con equipos
disefiados para facilitar la realizacion de algunas tareas. Teniendo en cuenta que las
instituciones estan expuestas continuamente a ataques cibernéticos [1], se debe implementar
un proceso para proteger un sistema o conjunto de sistemas informaticos. Este proceso es
conocido como hardening [2]. El hardening es el proceso de proteccion de una
infraestructura mediante la aplicacion de configuraciones de seguridad especificas para
prevenir ataques informaticos.

El proceso de hardening consiste en modificar las caracteristicas especificas de un sistema
de tal manera que se aumente su nivel de seguridad. Algunos de los ajustes que se proponen
en el proceso son deshabilitar servicios o funciones que no se utilicen y sustituir algunas
aplicaciones por versiones mas seguras o0 actuales [2]. Ademas, se debe considerar que al
implementar la metodologia de hardening [2] esta permitird robustecer los activos
computacionales a nivel de seguridad, siempre y cuando la implementacidn se realice de tal
forma que no afecte el rendimiento ni acceso a los servicios de la infraestructura
computacional existente [3].

Por otro lado, los ataques cibernéticos [1] se han vuelto méas frecuentes en la actualidad,
siendo las instituciones publicas las mas afectadas. En 2021 ESET [3] saco un reporte donde
menciona que los cddigos maliciosos mas usados por los hackers [4] son los virus troyanos
[5], gusanos [6], spyware [7] y ransomware [5]; y hace mencion que solo en el 2020, en
Ecuador ocurrieron alrededor de 140 mil detecciones de exploits [5], 6 mil detecciones de
ransomware [5] y casi 8 mil detecciones de spyware [8]. Es por ello, que al desarrollar este
proyecto se busca contribuir con la Direccion de tecnologias de informacion y comunicacion
(DTIC) de la UNACH para mejorar las carencias que puedan existir en su servidor de la
pagina web institucional, logrando sobre guardar de manera mas optima toda su informacion.
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1.2 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION

En la actualidad ninguna institucion esta absuelta de sufrir un ciberataque, es por ello, que
se realizan constantes estudios sobre como mejorar de manera continua la seguridad en una
red. Ahora bien, la Universidad Nacional de Chimborazo cuenta con procesos de seguridad
para sobre guardar sus datos, pero que pasaria si estos fallan y se logra entrar al sistema
teniendo acceso a todos ellos, es ahi donde surge el problema para desarrollar este proyecto.

Al analizar la red de los servidores, se busca encontrar en donde existen debilidades del
sistema y asi plantear futuras mejoras en ellas. Se realizara un trabajo detallado y especifico
sobre el servidor web institucional. Se pretenden realizar algunos escaneos en este servidor
para asi determinar los puntos vulnerables a ataques cibernéticos para mitigarlos. Asimismo,
se debe tener en consideracion, que uno de los problemas que mas impacta en la institucion
es que los usuarios pueden descargar diferentes softwares [9] o programas en los laboratorios
que existen y esto sin necesidad de tener autorizacion de ningun supervisor o administrador
de la red.

El servidor de la pagina web institucional de la UNACH, es de suma importancia, este
contiene informacion relevante y es por ello, que para el DTIC surge la necesidad de
protegerlo. Es ahi donde entra el problema de este proyecto. Pues con la realizacion del
proceso Hardening en el servidor se garantiza la mitigacion de las vulnerabilidades
neutralizando casi por completo que este servidor pueda sufrir algin ataque.

15



1.3 OBJETIVOS

13.1

1.3.2

Objetivo General

e Analizar, disefiar e implementar un proceso de hardening para la proteccion del
servidor de la pagina web institucional de la Direccion de Tecnologias de la

Informacion y comunicacién (DTIC) de la Universidad Nacional de Chimborazo.
Objetivos Especificos

e Estudiar el proceso Hardening que existe para minimizar los ciberataques en
servidores.

e Analizar la infraestructura de red del servidor web institucional encargado de la
DTIC.

e Identificar y evaluar las vulnerabilidades o riesgos en el servidor web
institucional.

e Desarrollar una metodologia para aplicar el proceso hardening para la proteccion
de los servidores web institucional de la DTIC de la UNACH.

e Comprobar que el proceso hardening aplicado sea efectivo para la proteccion del

servidor.

16



2. CAPITULO II

2.1 MARCO TEORICO

2.1.1 Infraestructura de red

Una infraestructura de red es el conjunto de hardware y software que forma parte de una red
como servidores, routers, switch, computadoras, impresoras, aplicaciones, servicios de
seguridad como antivirus, entre otros. Ademas, al tener una infraestructura de red bien
establecida se optimiza el trafico, se mejora la comunicacion y se logra implantar un orden
dentro de esa red.

2.1.2 Servidores

Los servidores se definen como computadoras pertenecientes a una red informatica, las
cuales, proveen determinados servicios a las demas computadoras conectada. El servidor
debe tener una aplicacion determinada que logre atender las peticiones de los usuarios
conectados y brindarles una respuesta adecuada [10]. Ademas, estos suelen trabajar en un
modelo de comunicacion de cliente- servidor, distribuyendo las tareas entre los proveedores
de recursos libres, para brindar asi a sus usuarios la oportunidad de compartir datos,
informacidn determinada y dar accesos a ciertos recursos de hardware como impresoras, fax,
entre otros.

2.1.3 Tipos de Servidores

Existen una variedad amplia de tipos de servidores que se distinguen por las diferentes tareas
que pueden realizar y si son de hardware o software. A continuacion, detallaremos algunos
de ellos:

Servidor web: un servidor web o conocido también como servidor HTTP es un
computador que procesa, almacena y entrega archivos de sitios web a los
navegadores [11], es decir, permite que las paginas web, los videos e imagenes
puedan ser difundidas en internet logrando establecer un enlace que comunica el
servidor donde se encuentran los datos con el usuario que los solicita.

Servidor DNS: un servidor DNS es aquel que permite desde un dominio de internet
encontrar el servidor que aloja ese sitio web o el sistema de correo. [10]

Servidor VPN: un servidor VPN, es el encargado de establecer comunicaciones
seguras por medio de un tunel cifrado en redes inseguras como el Internet.[12]

Servidor de Correo: como su nombre lo dice, este es el encargado de los servicios

de correo electronico delegado de dar acceso al correo, recibir o almacenar
informacion.
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Servidor Proxy: Es un servidor que permite acceder a otras redes a través de él, es
utilizado mayormente para permitir que cierto numero de computadoras puedan
navegar en internet de manera inspeccionada [13].

Servidor de Archivos: Son servidores que permiten almacenar o guardar ficheros
informaticos[12].

Servidor Backup: Este servidor puede ser fisico o 16gico y su funcion es sustituir al
servidor principal en caso de que exista un error o fallo que no deje que este siga
dando su servicio[13].

Servidor de Seguridad: Este tipo de servidores basicamente se encarga de ofrecer
servicios de proteccion a toda una red, como pueden ser antivirus, sistemas de
intrusion, cortafuegos, etc[13].

2.1.4 Ciberseguridad

La ciberseguridad se refiere a la accion de proteger sistemas, redes y programas de posibles
ataques digitales. Esta es la encargada de descubrir posibles fallos que logren poner en riesgo
los dispositivos o sistemas de una red [14]. Ademas, esta establece medios que garanticen la
defensa e impenetrabilidad al interior de una red.

2.1.5 Seguridad

Segun [15] la seguridad es la falta de riesgos por la confianza que se tiene a alguien o algo.
Es decir, la seguridad busca gestionar los riesgos tratando de evitarlos o prevenirlos de
alguna manera evitando asi, situaciones de comprometan la integridad del objeto o persona.
Ademas, en la seguridad siempre estdn inmersas cuatro acciones, que son; prevencion del
riesgo, transferir el riesgo, mitigar el riesgo y aceptar el riesgo.

2.1.6 Seguridad informatica

La seguridad informaética se define como la ciencia encargada de los procesos, técnicas y
métodos que buscan procesar, almacenar y transmitir informacién [15], teniendo como
principal objetivo minimizar los riesgos que pueden provenir de cualquier parte, ya sea a la
entrada o salida de datos, del medio donde se transportan los dato o incluso del hardware
existente en una red. Ahora bien, la seguridad de la informacién va de la mano de la
seguridad informatica, pero esta ya no abarca solo el medio informatico, sino que se
preocupa por todo aquello que pueda contener informacion y esta se basa en cuatro pilares
que observamos en la figura 1.
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Figura 1: Pilares de la seguridad de la informacién. Fuente: De Autor.

2.1.7 Vulnerabilidad informatica

Es un componente del cddigo o del software que identifica los defectos de la seguridad de
las aplicaciones, sistemas y redes para que los cibercriminales puedan beneficiarse de ellos
[13]. Es decir, una vulnerabilidad informatica hace referencia a un error en un sistema que
pueda ser provechado por un atacante generando situacion de riesgo hacia la informacion
existente en una red o servidor.

2.1.8 Hardening

Hardening (en espariol endurecimiento), se define como el proceso de fortalecer un sistema
0 equipo mediante la mitigacion de vulnerabilidades en el mismo. El cual, consiste en
modificar determinadas caracteristicas de un sistema, de modo tal que aumente su nivel de
seguridad. Segun [16] El hardening del sistema se refiere a las acciones realizadas para
reducir la superficie de ataque, asegurando las configuraciones de los componentes del
sistema (servidores, aplicaciones, etc.).
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2.1.9 Hardening en servidores

El hardening en servidores (en ingles Server hardening), es un proceso que se basa en
fortalecer o robustecer un sistema, teniendo como objetivo proteger y asegurar un servidor
de los ciberataques, reduciendo todos los posibles puntos vulnerables del sistema donde un
atacante no autorizado pueda tener acceso. Para el hardening en servidores existen cuatro
fases que se recomiendan aplicar, y estas son descritas en la figura 2.

Definir las politicas de seguridad del servidor segin
surcl.

a Implementar las politicas en el entorno de preduccidn

Garantizar el cumplimiento continue de las politicas de
seguridad e infoermar sobre su viclacidn.

Implementar un procedimiente de gestion de cambio y
aplicar politicas por rol del servidor donde mejore la
seguridad.

Figura 2: Fases para hardening en Servidores. Fuente: De Autor.

La ventaja que nos da realizar hardening en servidores es reducir los riesgos relacionados
con fraude y error humano, ademas facilita un despliegue de configuracion mas limpio y
seguro, y certifica que los recursos criticos se encuentren con parches actualizados siendo
capaces de defenderse contra vulnerabilidades conocidas [13].
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3. CAPITULO Il

3.1 METODOLOGIA

3.1.1 Enfoque, Alcancey tipo

Este proyecto de investigacion se considera que es de tipo mixto, puesto que, primero se
realizara un escaneo del servidor, en donde se identifican los puntos vulnerables y luego, se
disefiara e implementara un proceso hardening para asi mejorar la seguridad del servidor
reduciendo la posibilidad de sufrir un ciberataque.

Ademas, tiene un tipo de investigacion descriptiva, que seguin [17]se define como “una
investigacion que se orienta a describir el fendmeno e identificar las caracteristicas de su
estado actual. Lleva a las caracterizaciones y diagnostico descriptivo”. Al desarrollar esta
investigacion se busca centrarse primero en evaluar las vulnerabilidades del servidor, para
después poder generar una solucion a los problemas que se presenten.

Asimismo, se puede mencionar que es de indole experimental debido a que se buscan
identificar las vulnerabilidades del servidor web institucional para mitigarlas y, por ultimo,
se efectuard una comparacion del escéaner inicial, con el escaner realizado luego de
implementar hardening en el servidor de la pagina web institucional.

3.1.2 Proceso de la metodologia.

Investigacién Anilisis de .
bibliogrifica sobreel infraestructura del Determinar las
8 N N vulnerabilidades del
proceso hardening en servidor web .
. i . servidor.
servidores. institucional.
Verificacion de Disefiar un proceso
funcionalidad del hardening parala
proceso hardening mitigacion de
implementado. vulnerabilidades.

Figura 3: Diagrama del proceso de la metodologia.

3.1.2.1 Fase 1 - Investigacion bibliografica sobre el proceso hardening en servidores.

En esta primera etapa se realizara una investigacion exhaustiva en libros, articulos
cientificos, notas de revistas cientificas y trabajos de grados que tengan relacién al proceso
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hardening y a la aplicacion de este en servidores. En donde, profundizaremos en los aspectos
claves para lograr la mitigacion de vulnerabilidades y las diferentes metodologias que
existen para aplicar dicho proceso.

3.1.2.2 Fase 2 - Analisis de infraestructura del servidor web institucional.

En esta etapa se busca detallar la topologia o infraestructura de la red en la cual se encuentra
operando el servido, puesto que, al tratarse de una institucion educativa grande, se tiene una
infraestructura de red un tanto compleja. Es por ello, que al analizarla lograremos tener un
ambiente claro de trabajo. Y a su vez, sera mas facil determinar las vulnerabilidades de este
para obtener una correcta mitigacion.

3.1.2.3 Fase 3 - Determinar las vulnerabilidades del servidor.

En la etapa 3, es cuando empezamos a realizar la basqueda de vulnerabilidades en el
servidor. Esto, se obtiene mediante escaneos que se realizan directamente al servidor web.
Ahora bien, para obtener las vulnerabilidades se utiliza la herramienta de pentest tools, que
esta basicamente realiza una prueba de penetracion que valora los posibles fallos de
seguridad informética que puede tener un sistema y queé alcance tienen dichos fallos[18].

Para realizar el escaner con la herramienta se realizaron los siguientes pasos:

1. Ingresamos a https://pentest-tools.com/website-vulnerability-scanning/website-
scanner .

4 e —
/ $§g|tses': |ESCAME‘35 GRATUITOS (1) | Producto v Precios  Servicios Recursoe v Compaiia v Acceso Comparar planes.

HERRAMIENTAS GRATUITAS
PRUEBAS DE APLIC ACIONES WEB

Esca’ ner d e Ejecute una verificacion de seguridad del sitio
vulnerabilidad
del s Itlo we b escaneo de Mz Andlisis completo

web GRATIS

Busque vulnerahbilidades en aplicaciones web y Objstive
encuentrs inyeccion SQL, XSS, fa cion de
solicitudes del lada del servidor, cruce de directorios y
atros, ademas de problemas de configuracion del
sefrvidor web.

HTTPS ~  wwwgjemplo.com
Q Objetivo de escaneo

Esta hetramienta de pruzba de seguridad de
aplicaciones web & comprobaciones integrales
de seguridad de sitios web que detectan Log4Shell,

OWASP Top 10 y mas vulnerabilidades de alto riesgo. Pruebe escaneos completos en nuestro

»
Los planes pagos le brindan acceso a todas sus Playground
capacidades, ademas de otras mas de 20 herramientas

y funciones de prusba de seguridad.

Figura 4: Pantalla de Pentest tools
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2.

3.

4.

Ingresamos en la parte derecha el URL de la pagina web de la Universidad Nacional
de Chimborazo.

Ejecute una verificacion de seguridad del sitio
web GRATIS

es5caneo de Uz Andlisis completo

Target

HTTRS ~  wwwunach. eduecs

Q Scan target

v WER MAS

Figura 5: Ingreso del url de la pagina web a escanear

Iniciamos el escaner y esperamos que la herramienta nos muestre el informe con
los resultados.

Escaner de sitios web(Luz)

r h
ACTIVO https:fwww.unach.edu.ec!
& a

PROGRESD DEL AMALISIS 0%

Activode escanso. .

Q) ;Sabias?
Se necesitan entre 1y 15 minutos para completar un escaneo con nuestras herramientas,
dependiendo de |a complejidad del activo y la profundidad del escaneo. jPor favor tengan paciencia
con nosotros un rato! Mientras tanto, adn puedss navegar y te notificaremos cuando se complete

el Bscanen.

Figura 6: Inicio del escaner

Al obtener el informe que nos proporciona la herramienta podemos analizar y
clasificar las vulnerabilidades.
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““~ Pentest
Tools

Website Vulnerability Scanner Report

+" https:/fwww.unach.edu.ec

Summary
Owerall risk level: Risk ratings: Scan information:
Highe n Start ima: 2023-06-07 D5:50:13 UTC+03
Modium: Finish Bma: 2023-06-07 DS-51:52 UTC+03
[FH Ecan duration: 1 min, 38 sac
Infa: Tests porformad: T8/18
Scan stabus: :

Figura 7: Resumen del informe arrojado por Pentest Tools.

3.1.2.4 Fase 4 - Disefiar un proceso hardening para la mitigacion de vulnerabilidades.

En esta etapa, se plantea realizar un proceso hardening para la mitigacion de seis
vulnerabilidades de las encontradas. Ahora bien, segun el tipo de vulnerabilidad se plantea
una solucion especifica en donde, se abordan todos los pardmetros de esta para poder
corregirla sin afectar el funcionamiento del servidor.

3.1.2.5 Fase 5 - Verificacion de funcionalidad del proceso hardening implementado.

En la etapa final, lo que se busca es comprobar que el proceso hardening disefiado e
implementado funciona de la mejor manera. Esto se verifica realizando un escaneo final en
donde, compararemos el primero antes de realizar hardening con el escaneo realizado luego
de aplicar el proceso hardening en las vulnerabilidades seleccionadas.

Es importante mencionar, que el proceso hardening se aplicara en una copia del servidor
web institucional proporcionada por la Direccion de tecnologias de la informacion y
comunicacion de la UNACH, para evitar caidas en el servidor principal.

3.1.3 Poblacion y muestra

Debido al tipo de investigacion planteada, se establece que la poblacion son las diferentes
vulnerabilidades que existen en la actualidad en los sistemas y de esta forma, podemos
definir que tenemos un muestreo no probabilistico, ya que, de las 11 vulnerabilidades
encontradas en el servidor solo se realizé la mitigacion de 6 de ellas. Teniendo en cuenta,
que estas vulnerabilidades no son producto de un proceso aleatorio, sino que fueron
seleccionadas de acuerdo al nivel de riesgo en el servidor. Es importante mencionar que para
la investigacion no se tenia un acceso pleno al servidor y sus configuraciones y por ello, no
se mitigaron todas la vulnerabilidades.
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3.1.4 Variables

Tabla 1: Variables Independientes y dependientes.

Variable

Independiente Hardening

) Seguridad del servidor
Dependiente o
web institucional

Definicion

Se define como el proceso de
fortalecer un sistema o equipo
mediante la mitigacion de

vulnerabilidades en el mismo.

Se define como la accién
destinada a salvaguardar la
informacidn, el software y los

sistemas vinculados al servidor.

Dimension

¢ Configuraciones de

seguridad.

e Escaneo de sistema
para ver
vulnerabilidades.

e Consumo de

recursos.

Indicadores
¢ Configuracion actual
del servidor.
e Actividades de
proteccion

realizadas.

e NUmero de
vulnerabilidades.

e Nivel de
confidencialidad de
la informacion
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4. CAPITULO IV
4.1 RESULTADOS Y DISCUSION

4.1.1 Procesos de hardening en servidores web.

El hardening en servidores se refiere a tomar medidas para fortalecer la seguridad de un
servidor, reduciendo asi su superficie de ataque y minimizando posibles vulnerabilidades.
Esto incluye la implementacion de varias medidas y configuraciones de seguridad para
proteger los servidores de amenazas y ataques cibernéticos. Ahora bien, existen aspectos
claves con relacion al proceso hardening en servidores que son:

e Actualizacion del sistema operativo

e Configuracion de firewall

e Eliminacion de servicios innecesarios
e Configuracion de politicas de acceso
e Auditoriay registro

e Proteccion contra Malware y antivirus
e Control de privilegios

e Monitoreo de seguridad

e Copias de seguridad

No solo se deben tener en cuenta los aspectos antes sefialados, sino que también se debe
tener presente que el proceso hardening puede ser diferente segun el sistema operativo del
servidor y las funciones de seguridad de este. Ahora bien, para profundizar mas en el tema,
se realiz6 una investigacion bibliografica con relacion a trabajos sobre el proceso de
hardening en servidores web, obteniendo como resultados relevantes y beneficiosos para
este trabajo los que se describen en la tabla 2.
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Tabla 2: Investigacién bibliografica sobres trabajos relacionados al proceso hardening en servidores web

Titulo del trabajo

Andlisis y Proceso de
Hardening de Servidor
Virtual Web, Facultad de
Ingenieria (IngeTic).

Disefio de un esquema de
hardening para los
servidores web de la oficina
TIC de la Unidad
Administrativa Especial de
Servicios Publicos de la
ciudad de Bogota.

Uso Préctico De
Encabezados Http Para
Mejorar La Seguridad En
El Protocolo

Automatizacién de pruebas
de seguridad a servidores
web

Autor(es)/afio de
publicacion

Toto Ronald Sanchez Cari
(2021)

Oscar Ricardo Rodriguez
Martinez (2023)

Andrés lvan Anturi
Figueroa (2020)

Leobel Rodriguez Changl,
Henry Raul Gonzéles
Brito, Dayana Pérez
Fernandez (2021)

Resumen de proceso realizado/Herramientas utilizadas.

Se creo un ambiente virtual con un sistema operativo Linux Ubuntu para
analizar las vulnerabilidades que puedan existir, realizando un escéaner con la
herramienta Nikto. Se realizaron acciones para mejorar la seguridad del servidor
como; actualizaciones, denegaciones de servicios, ocultar versiones del sistema
operativo y seguridad de encabezados. Al tratarse de un ambiente virtualizado,
realizaron configuraciones al servidor con comandos para actualizar el SO,
autenticacion de usuarios, permisos de usuarios, etc.

Se trabajo sobre una infraestructura de red grande en donde, el investigador
divide el trabajo en verificacion de puertos abierto, analisis de vulnerabilidades
y pruebas de vulnerabilidades sobre aplicaciones web. ademas, detalla cada
servidor con sus funciones y aplicaciones. Utiliza herramientas como NMAP,
GreenBone y OWASP ZAP.

Este trabajo amplia el proyecto OWASP y su elemento de escaneo para ofrecer
una herramienta que permite a los desarrolladores aprender sobre el uso seguro
de los encabezados de respuesta en sus aplicaciones web. Ademas, la propuesta
incluye tres categorias para ayudar aun mas a los desarrolladores a seleccionar
el encabezado que mejor satisfaga sus necesidades.

En esta investigacion se plantea el desarrollo de una aplicacién con el propdsito
de automatizar la realizacion de pruebas de seguridad en servidores web,
enfocandose en tres areas principales: la seguridad de los archivos de
configuracion, la evaluacion de la encriptacion TLS/SSL, y la realizacion de
pruebas desde la perspectiva del cliente.
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Proceso De Hardening de
Servidor Web

Técnicas de programacion
segura para mitigar
vulnerabilidades en

aplicaciones web.

Erick Giovanni Varela
Guzman (2020)

Monar Joffre, Pastor
Danilo, Arcos Gloria,
Oniate Alejandra (2018)

En este trabajo se basan en los servidores Nginx y Apache debido a que son los
més populares a nivel mundial. Plantean un proceso practico de seguridad
recomendado e implementado sobre un servidor web en un escenario de trabajo
utilizando maquinas virtuales. Esta investigacion se enfoca en el punto 6 de la
lista de vulnerabilidades comunes de OWASP, “mala gestion de configuracion
se seguridad”, puesto que, esta relacionada con muchas mas vulnerabilidades
comunmente encontradas.

En este estudio, se presenta un conjunto de estrategias de programacion segura
disefiadas para mitigar las vulnerabilidades en aplicaciones web desarrolladas
en el entorno PHP. En este contexto, se identificaron inicialmente diez
vulnerabilidades mediante el cumplimiento de las recomendaciones de OWASP
TOP-10. Luego, se exponen siete técnicas especificas junto con sus respectivas
pautas de implementacion. Y la efectividad de estas técnicas se confirma a
través de una evaluacion que compara la seguridad de una aplicacion web en
dos escenarios distintos: uno con la aplicacion de las técnicas propuestas y otro
sin ellas.
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4.1.2 Infraestructura del servidor web institucional.

La figura 8, se muestra la infraestructura en la que se encuentra funcionando el servidor que
contiene la pagina web institucional. Recalcando, que en esta investigacion se trabajo sobre
una copia proporcionada por el departamento de tecnologias de la informacion y

comunicacion. Teniendo una Ip puablica “192.168.150.152” 'y un dominio
https://hweb.unach.edu.ec/.

CISCO (TELCONET)
NOKIA (CEDIA)

1G8B
10 GB
FORTIGATE
T 000 GE
S geal e @ )
~ N (oA (-
B i == R

1G8

Cisco WLAN
Controller

SWITCH CORE

Figura 8: Topologia de la red del servidor. Fuente: DTIC Unach

29


https://hweb.unach.edu.ec/

4.1.3 ldentificacién de vulnerabilidades en el servidor web institucional.

Para lograr identificar las vulnerabilidades del servidor web institucional, primero se realizd
una entrevista con el Ingeniero Javier Montalvo, donde él nos indico cual es la estructura del
servidor y como funciona. Posteriormente, se realizd un escaneo de la red actual con la
aplicacion Pentest Tools[19].

Ahora bien, Pentest Tools es una herramienta web creada en el 2013 por profesionales
dedicados a la seguridad informética, esta permite realizar escaneos para evaluar la seguridad
de una red o de aplicaciones web[20]. Ademés, la plataforma combina mas de 20
herramientas que optimizan el trabajo de las pruebas de seguridad, teniendo asi una excelente
garantia. Pentest Tools realiza diferentes tareas como:

Mapeo de la superficie de ataque: Descubriendo los principales objetivos de ataque
en una red, puestos abiertos, archivos ocultos, etc.

Escaneo de vulnerabilidades: Tanto de redes como de aplicaciones o sitios web,
mediante herramientas para detectar vulnerabilidades comunes o especificas.

Explotacién: Mostrando a los clientes cuan importante es la seguridad realizandoles
hacking ético para explorar, accesos, vulnerabilidades, etc.

Monitoreo continuo de la seguridad: Programando analisis periddicos de
vulnerabilidades, teniendo constante monitoreo en la red o aplicacion web y asi
prevenir un ataque reducir riesgos considerables.

Agregando a lo anterior, el escaneo realizado con la herramienta menciona nos arrojo un

informe final, en donde se encontraron 11 vulnerabilidades clasificadas en riesgo alto, medio
y bajo como se describen en la tabla 3.
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Tabla 3: Vulnerabilidades encontradas en el servidor.

Item Vulnerabilidad Riesgo

CVE-2022-37454
CVE-2017-8923

1 CVE-2022-31629 Alto
CVE-2021-3618
CVE-2022-31628

Configuracion de
cookies inseguras:

2 falta el indicador de Medio
seguridad
3 Configuracion de Medio

cookies insegura:

Descripcion
Desbordamiento de enteros y un desbordamiento de bufer resultante que permite a los
atacantes ejecutar codigo arbitrario o eliminar propiedades criptograficas esperadas. Esto
ocurre en la interfaz de funcién de esponja[21].
No hay prohibicion de cambios en los objetos de cadena que resultan en una longitud
negativa, lo que permite a atacantes remotos provocar una denegacion de servicio o
posiblemente tener otro impacto no especificado al aprovechando el uso de en un script
con una cadena larga[22].
En las versiones de PHP anteriores a 7.4.31, 8.0.24 y 8.1.11, la vulnerabilidad permite a
atacantes de red y del mismo sitio establecer una cookie insegura estandar en el navegador
de la victima que se trata como una cookie ~__ Host-" 0~ Secure-". mediante aplicaciones
PHP[23].
Un atacante MiTM que tenga acceso al trafico de la victima en la capa TCP/IP puede
redirigir el tr&fico de un subdominio a otro, lo que resultard en una sesion TLS valida. Esto
rompe la autenticacion de TLS y pueden ser posibles ataques entre protocolos donde el
comportamiento de un servicio de protocolo puede comprometer al otro en la capa de
aplicacién[24].
En las versiones de PHP anteriores a 7.4.31, 8.0.24 y 8.1.11, el codigo del descompresor
phar descomprimiria recursivamente archivos gzip "quines", lo que resultaba en un bucle
infinito[25].
Cuando una cookie no tiene configurada la bandera segura, se enviara en cada solicitud a
través de HTTP y HTTPS. Incluso si la aplicacion web en si se envia a traves de HTTPS,
un atacante aun podria robar la sesion en uso al obligar al usuario a realizar una solicitud
HTTP y luego robar la cookie de sesion alli[26].
Cuando una cookie no tiene un indicador HttpOnly, se puede acceder a ella a través de
JavaScript, lo que significa que un XSS podria provocar el robo de cookies. Estas cookies
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falta el indicador
HttpOnly

Archivo robots.txt
encontrado

Software y tecnologia
de servidor
encontrados

Falta encabezado de
seguridad:
Contenido-

Seguridad-Politica

Falta encabezado de
seguridad: X-Frame-
Options

Falta encabezado de
seguridad: Politica de
referencia

Falta encabezado de
seguridad: X-

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

incluyen, entre otras, tokens CSRF y sesiones de clientes que pueden facilitar la toma de
control de cuenta/sesion[27].

No se presenta un riesgo de seguridad especifico al utilizar un archivo robots.txt. No
obstante, es comun que los administradores de sitios web lo utilicen de manera inapropiada
en un intento de ocultar ciertas paginas a los usuarios. Es importante destacar que esto no
debe considerarse una medida efectiva de seguridad, ya que estas URL pueden leerse con
facilidad directamente desde el archivo robots.txt

Un atacante podria emplear estos datos para llevar a cabo ataques dirigidos hacia el
software en cuestion, aprovechando la informacion sobre su tipo y version.

El encabezado Content-Security-Policy habilita una funcion de seguridad integrada en los
navegadores web que previene la explotacidn de vulnerabilidades de Cross-Site Scripting.
Cuando la aplicacion de destino es propensa a XSS y no se utiliza este encabezado, los
atacantes tienen una via sencilla para aprovecharla.

Dado que el servidor no proporciona el encabezado X-Frame-Options, existe la
posibilidad de que un atacante pueda insertar este sitio web dentro de un iframe en un sitio
web de terceros.

El encabezado Referrer-Policy en el protocolo HTTP controla la cantidad de informacion
de referencia que el navegador enviara junto con cada solicitud que se origine desde la
aplicaciéon web actual. Es decir, si un usuario visita la pagina web y hace clic en un enlace
que lleva a otro sitio, el navegador enviara la URL de origen completar en el encabezado
"Referer” si el encabezado Referrer-Policy no esta configurado. Dicha URL de origen
puede contener informacion sensible y se podria utilizar para rastrear a los usuarios.

El encabezado HTTP "X-Content-Type-Options’ esta dirigido al navegador Internet
Explorer y le impide reinterpretar el contenido de una pagina web. La falta de este
encabezado podria provocar ataques como Cross-Site Scripting o phishing.
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Content-Type-
Options
El encabezado HTTP X-XSS-Protection notifica al navegador que detenga la carga de

Falta encabezado de L i . - :
paginas web cuando detecta intentos de ataques de Cross-Site Scripting. La ausencia de

10 seguridad: X-XSS- Bajo . . o . .
g . J este encabezado deja a los usuarios de la aplicacion vulnerables a posibles ataques XSS si
Protection . . . .

la aplicacion web tiene esta debilidad de seguridad.
El encabezado HTTP Strict-Transport-Security (HSTS) instruye al navegador a establecer
Falta encabezada de Unicamente conexiones seguras con el servidor web, rechazando cualquier intento de
11 seguridad: Estricta- Bajo conexion HTTP no cifrada. Si este encabezado esta ausente, un atacante podria forzar a
Transporte-Seguridad un usuario a establecer una conexién HTTP no cifrada con el servidor, lo que podria

facilitar la interceptacion del trafico de la red y la extraccion de informacién confidencial.
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4.1.4 Proceso hardening para mitigar las vulnerabilidades encontradas.

Al tener identificada las vulnerabilidades con las que se trabajara, se plantea un proceso de
hardening para cada una de ella:

1. Vulnerabilidad 1 - Falta encabezado de seguridad: Contenido-Seguridad-Politica.
El encabezado Content Security Policy (Contenido-Seguridad-Politica), permite especificar
desde donde se pueden cargar recursos en la pégina. Cuando se incluyen fuentes de
contenido aptas, evita que se cargue codigo malicioso en el sitio web y con ellos, se reducen
los riesgos de XSS[28].

Para mitigar esta vulnerabilidad debemos agregar en el archivos de configuracion del
servidor la siguiente linea de codigo:

add_header Content-Security-Policy “default-src ‘self’” always;

Esta linea agrega el encabezado Content Security Policy a todas las respuestas del servidor
y especifica desde donde se pueden cargar recursos como scripts, estilos y fuentes.

2. Vulnerabilidad 2 - Falta encabezado de seguridad: X-Frame-Options.
El encabezado X-Frame-Options, permite mejorar la proteccion de las aplicaciones web en
contra del Click-jacking, declarando una politica comunicada desde un host al navegador del
cliente acerca de si debe mostrar o no el contenido transmitido en marcos de otras paginas
web.

Para mitigar esta vulnerabilidad debemos agregar en el archivos de configuracion del
servidor la siguiente linea de codigo:

add_header X-Frame-Options “deny” always;

Esta linea agrega el encabezado X-Frame-Options a todas las respuestas del servidor y
especifica que se prohibe que el sitio web pueda ser embebido en marcos.

3. Vulnerabilidad 3 - Falta encabezado de seguridad: Politica de referencia.
El encabezado Referrer-Policy, es el que rige qué informacion de remision debe ser incluida
en las peticiones realizadas. Enviando solo el origen del documento como referencia a un
destino a-priori priori hacia el méas seguro (HTTPS->HTTPS), pero no se envia a un destino
menos sequro (HTTPS->HTTP).

Para mitigar esta vulnerabilidad debemos agregar en el archivos de configuracion del
servidor la siguiente linea de codigo:

add_header Referrer-Policy “strict-origin-when-cross-origin” always;
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Esta linea agrega el encabezado Referrer-Policy a todas las respuestas del servidor,
indicando que se enviara informacion referer solo cuando la solicitud se realice a un dominio
diferente.

4. Vulnerabilidad 4 - Falta encabezado de seguridad: X-XSS-Protection.
El encabezado X-XSS-Protection, habilita el filtro de Cross-site scripting (XSS) en el
navegador. Es decir, al detectar un ataque XSS, el navegador en vez de desinfectar bloquea
la reproduccidn de la pagina.

Para mitigar esta vulnerabilidad debemos agregar en el archivos de configuracion del
servidor la siguiente linea de codigo:

add_header X-XSS-Protection “1; mode=block™ always;

Esta linea agrega el encabezado X-XSS-Protection a todas las respuestas del servidor,
activando el filtro XSS y bloqueando la ejecucion de scripts si se detecta un ataque XSS.

5. Vulnerabilidad 5 - Falta encabezada de seguridad: Estricta-Transporte-
Seguridad.
El encabezado Strict Transport Security, permite a los servidores web determinar que los
navegadores solo pueden interactuar utilizando conexiones HTTPS seguras y no sobre HTTP
inseguro. Esta politica de seguridad web que protege a los sitios web contra los ataques de
degradacion de protocolo y el secuestro de cookies.

Para mitigar esta vulnerabilidad debemos agregar en el archivos de configuracion del
servidor la siguiente linea de codigo:

add_header Strict-Transport-Security “max-age=63072000; includeSubdomains;” always;

Esta linea agrega el encabezado Strict Transport Security a todas las respuestas del servidor,
Indicando que cada 63072000 segundos el navegador recuerda que el sitio solo puede ser
visitado utilizando HTTPS y aplicando a su vez, a todos los subdominios.

6. Vulnerabilidad 6 - Configuracion de cookies inseguras: falta el indicador de
seguridad
La configuracion de cookies inseguras hace referencia a que en la configuracion del servidor
web no existe el atributo “Secure”. Ahora bien, este atributo es una particularidad de las
cookies que especifica que la esta solo puede enviarse mediante conexiones cifradas
(HTTPS).

Para mitigar esta vulnerabilidad debemos agregar en el archivos de configuracion del
servidor la siguiente linea de codigo:
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add_header Set-Cookie “Path=/; HttpOnly; Secure”;

Esta linea agrega para indicar al navegador que debe configurar una cookie, estableciendo
ruta y atributos.

@ nachprueba:fetc/ngine/conf.d

http block and if it is, it"s not needed here.

M-SHAS12 :ECDHE -R3A-RES

a2@; includesubD

=n"t break when using query string

‘cgl.fix_pathinfo = @;" in php.ini

prglipglipeg|gif|ico)s {

H
nd off;

Figura 9: Captura de la configuracién del servidor.

4.1.5 Comprobacién del proceso hardening aplicado.

Luego de aplicar el proceso hardening establecido para cada una de las vulnerabilidades
seleccionadas, procedemos a realizar otro escaner, en donde, verificaremos si fueron
mitigadas o no las vulnerabilidades. En las figuras 9-10, se resumen los resultados obtenidos
de los escaner. Ademas, se realiza una hipétesis justificando su eficiencia mediante un chi-
cuadrado.

Prueba de hipotesis:

Ho: La aplicacion de un proceso hardening se relaciona significativamente con
las vulnerabilidades que se presenten en un servidor.

Ha: La aplicacion de un proceso hardening no se relacion significativamente con
las vulnerabilidades que se presentan en un servidor.

Tabla 4: Resultados del Chi-Cuadrado.

X-squared | p-value | Df
Chi-Cuadrado 2,25 0.1336 1
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Debido a que p-value>0,05. Se acepta la hipotesis nula, es decir, se comprueba que la

aplicacion de un proceso hardening se relaciona significativamente con las
vulnerabilidades que se presentan en un servidor.

> cuadro

Vulnerabhilidades
Sin Hardening 11
Con Hardening 5

> chisg.test (cuadro)

Chi-squared test for given probhabhilities

data: cuadro
Z-squared = 2.25, df = 1, p-wvalue = 0.1336

Figura 10: Captura del software R mostrando los resultados de chi-cuadrado

e Escéner Pre-Proceso Hardening

' Pentest
Tools

Website Vulnerability Scanner Report

+ https://www.unach.edu.ec/
Summary

Overall risk level: Risk ratings:

Scan information:
High:

Medium:
Low: Scan duration: 1 min, 4 sec
Infi:

Tests performed: 1919

Figura 11: Resumen del informe Pentest Tools, Pre-Hardening

Start time: 2023-08-03 05:40:08 UTC+03
Finish time: 2023-08-03 05:41:12 UTC+03
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e Escaner Post-Proceso hardening

' Pentest
Tools

Website Vulnerability Scanner Report

+ https://hweb.unach.edu.ec/

Summary
Overall risk level: Risk ratings: Scan information:
High: Start time: 2023-09-2117:04:33 UTC+03
Medium: n Finish time: 2023-09-2117:05:50 UTC+03
Low: Scan duration: 1min, 17 sec
Scan status: m

Figura 12: Resumen del informe Pentest Tools, Post-Hardening

En la figura 13, se presenta una gréfica de comparacion entre las vulnerabilidades del
servidor antes de ser implementado el proceso hardening y luego de aplicar el proceso
hardening, obteniendo resultados satisfactorios, puesto que, se logra la mitigacion de 6
vulnerabilidades, 1 de riesgo medio y 5 de riesgo alto.

Vulnerabilidades Antes y Después del proceso
Hardening

2
0
Vulnerablidades antes de aplicar Hardening Vulnerabilidades despues de aplicar Hardening

m Vulnerabilidades Riesgo Alto  ® Vulnerabilidades Riesgo Medio  ® Vulnerabilidades Riesgo Bajo

Figura 13: Grafica de vulnerabilidades antes y después del proceso hardening.
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5. CONCLUSIONES

Se alcanzaron con satisfaccion los objetivos de la investigacion, que incluyen el
analisis del proceso Hardening en servidores y la implementacion efectiva en el
servidor de la pagina web institucional.

Al estudiar las vulnerabilidades del servidor de la pagina web institucional de la
UNACH se identificaron que las vulnerabilidades mas comunes son de actualizacion
del sistema operativo y de encabezados.

El proceso hardening implementado demostré ser eficaz en la mejora de la seguridad
del servidor de la pagina web institucional, logrando identificar y mitigar riesgos
significativos.

Al trabajar con una copia del servidor se deja un ambiente claro planteado para el
Departamento de tecnologias de la informacion y comunicacion de la UNACH, que
sirve como modelo para realizar mejoras en la seguridad del servidor de la pagina
web institucional en produccion.
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6. RECOMENDACIONES

Se recomienda mantener el sistema operativo actualizado, puesto que, muchas
vulnerabilidades se relacionan directamente con esto y hace que el servidor sea mas
vulnerable.

También, al desarrollar este proyectos nos dimos cuenta de que las carpetas de
configuracién del servidor se encuentran desordenadas, entonces se recomienda tener
un poco mas de orden a la hora de la programacion, ya que con ello se lograria tener
un ambiente mas claro y asi poder implementar politicas de seguridad mas eficientes.
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8. ANEXOS

Anexo 1: Informe de escaner realizado por pentest Tools antes de aplicar el proceso Hardening.

Pentest
Tools

Website Vulnerability Scanner Report

Summary

Overall risk level:

Findings

+ https://www.unach.edu.ec/

Risk ratings: Scan information:

High: - Start time: 2023-08-03 05:40:08 UTC+03

medium: [N Finish time: 2023-08-03 05:41:12 UTC+03

Scan status: m

M Vulnerabilities found for server-side software

Risk
Level

CVSS CVE

9.8

7.5

6.5

5.8

5.5

4.3

4.3

4.3

4.3

CVE-2022-37454

CVE-2017-8923

CVE-2022-31629

CVE-2021-3618

CVE-2022-31628

CVE-2019-11358

CVE-2020-11022

CVE-2020-11023

CVE-2015-9251

Summary

The Keccak XKCP SHA-3 reference implementation before fdc6fef has an integer
overflow and resultant buffer overflow that allows attackers to execute arbitrary
code or eliminate expected cryptographic properties. This occurs in the sponge
function interface.

The zend_string_extend function in Zend/zend_string.h in PHP through 7.1.5 does
not prevent changes to string objects that result in a negative length, which allows
remote attackers to cause a denial of service (application crash) or possibly have
unspecified other impact by leveraging a script's use of .= with a long string.

In PHP versions before 7.4.31, 8.0.24 and 8.1.11, the vulnerability enables network
and same-site attackers to set a standard insecure cookie in the victim's browser
which is treated as a '_Host-" or '_Secure-" cookie by PHP applications.

ALPACA is an application layer protocol content confusion attack, exploiting TLS
servers implementing different protocols but using compatible certificates, suchas
multi-domain or wildcard certificates. A MiTM attacker having access to victim's
traffic at the TCP/IP layer can redirect traffic from one subdomain to another,
resulting in a valid TLS session. This breaks the authentication of TLS and cross-
protocol attacks may be possible where the behavior of one protocol service may
compromise the other at the application layer.

In PHP versions before 7.4.31, 8.0.24 and 8.1.11, the phar uncompressor code would
recursively uncompress "quines" gzip files, resulting in an infinite loop.

jQuery before 3.4.0, as used in Drupal, Backdrop CMS, and other products,
mishandles jQuery.extend(true, {}, ...) because of Object.prototype pollution. If an
unsanitized source object contained an enumerable __proto__ property, it could
extend the native Object.prototype.

InjQuery versions greater than or equal to 1.2 and before 3.5.0, passing HTML from
untrusted sources - even after sanitizing it - to one of jQuery's DOM manipulation
methods (i.e. .html(), .append(), and others) may execute untrusted code. This
problem is patched in jQuery 3.5.0.

InjQuery versions greater than or equal to 1.0.3 and before 3.5.0, passing HTML
containing <option> elements from untrusted sources - even after sanitizing it - to
one of jQuery's DOM manipulation methods (i.e. .html(), .append(), and others) may
execute untrusted code. This problem is patched in jQuery 3.5.0.

jQuery before 3.0.0 is vulnerable to Cross-site Scripting (XSS) attacks whena

cross-domain Ajax request is performed without the dataType option, causing
text/javascript responses to be executed.

1/8

UNCONFIRMED @

Exploit

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Affected
software

php
7.3.33

php
7.3.33

php
7.3.33

nginx
1.20.1

php
7.3.33

jquery
112.4

jquery
112.4

jquery
112.4

jquery
112.4
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v Details

Risk description:

These vulnerabilities expose the affected applications to the risk of unauthorized access to confidential data and possibly to denial of
service attacks. An attacker could search for an appropriate exploit (or create one himself) for any of these vulnerabilities and use it to
attack the system.

Recommendation:
We recommend you to upgrade the affected software to the latest version in order to eliminate the risk of these vulnerabilities.

Classification:

CWE : CWE-1026

OWASP Top 10 - 2013: A9 - Using Components with Known Vulnerabilities
OWASP Top 10 - 2017 : A9 - Using Components with Known Vulnerabilities

M Insecure cookie setting: missing HttpOnly flag (CoNFIRMED)

URL CookieName  Evidence

The server responded with Set-Cookie header(s) that does not specify the HttpOnly flag:

https: . h.edu. PHPSESSID
BRIt Set-Cookie: PHPSESSID= culb5cu6eemaec?hkikp67u0jd

v Details

Risk description:

A cookie has been set without the HttpOnly flag, which means that it can be accessed by the JavaScript code running inside the web page.
If an attacker manages to inject malicious JavaScript code on the page (e.g. by using an XSS attack) then the cookie will be accessible and it
can be transmitted to another site. In case of a session cookie, this could lead to session hijacking.

Recommendation:
Ensure that the HttpOnly flag is set for all cookies.

References:
https://owasp.org/www-community/HttpOnly

Classification:

CWE : CWE-1004

OWASP Top 10 - 2013: AS - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

[ Insecure cookie setting: missing Secure flag (CONFIRMED)
URL Coakle Evidence
Name

Set-Cookie: PHPSESSID=culb5cu6eemae c7hkikp67u0jd; path=/,
https://www.unach.edu.ec/ PHPSESSID  cookiesession1=678B28BD944EC5AF89872CC961B1770E;Expires=Fri, 02 Aug 2024 02:40:14
GMT;Path=/;HttpOnly

v Details

Risk description:

Since the Secure flagis not set on the cookie, the browser will send it over an unencrypted channel (plain HTTP) if such a request is made.
Thus, the risk exists that an attacker will intercept the clear-text communication between the browser and the server and he will steal the
cookie of the user. If thisis a session cookie, the attacker could gain unauthorized access to the victim's web session.

Recommendation:
Whenever a cookie contains sensitive information or isa session token, then it should always be passed usingan encrypted channel. Ensure
that the secure flag is set for cookies containing such sensitive information.

References:
https://owasp.org/www-proje ct-web-se curity -testing-guide/stable/4-Web_Application_Security_Testing/06-

Session_Management_Testing/02-Testing_for_Cookies_Attributes.html

Classification:
CWE : CWE-614

44



OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Missing security header: X-Frame-Options
URL Evidence
https://www.unach.edu.ec/ Response headers do not include the HTTP X-Frame-Options security header
v Details
Risk description:

Because the X-Frame-Options header is not sent by the server, an attacker could embed this website into an iframe of a third party
website. By manipulating the display attributes of the iframe, the attacker could trick the user into performing mouse clicks in the
application, thus performing activities without user consent (ex: delete user, subscribe to newsletter, etc). This is called a Clickjacking attack
and it is described in detail here:

https://owasp.org/www-community/attacks/Clickjacking

Recommendation:
We recommend you to add the X- Frame-Options HTTP header with the values DENY or SAMEORIGIN to every page that you want to be
protected against Clickjacking attacks.

References:
https://cheatsheetseries.owasp.org/cheatsheets/Clickjacking_Defense_Cheat_Sheet.html

Classification:

CWE : CWE-693

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Missing security header: Content-Security-Policy CONFIRMED
URL Evidence
https://www .unach.edu.ec/ Response headers do not include the HTTP Content-Security-Policy security header
v Details

Risk description:

The Content-Security-Policy (CSP) header activates a protection mechanism implemented in web browsers which prevents exploitation of
Cross-Site Scripting vulnerabilities (XSS). If the target application is vulnerable to XSS, lack of this header makes it easily exploitable by
attackers.

Recommendation:
Configure the Content-Security-Header to be sent with each HTTP response in order to apply the specific policies needed by the
application.

References:

https://cheatsheetseries.owasp.org/cheatsheets/Content_Security_Policy_Cheat_Sheet.html|
https://developer.mozilla.org/en-US/docs/Web/HT TP/Hea ders/Content-Se curity -Policy

Classification:

CWE : CWE-693

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Missing security header: X-Content-Type-Options
URL Evidence
https://www .unach.edu.ec/ Response headers do not include the X-Content-Type-Options HTTP security header
v Details
3/8
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Risk description:

The HTTP header X-Content-Type-Options isaddressed to the Internet Explorer browser and prevents it from reinterpreting the content of
a web page (MIME-sniffing) and thus overriding the value of the Content-Type header). Lack of this header could lead to attacks such as
Cross-Site Scripting or phishing.

Recommendation:
We recommend setting the X-Content-Type-Options header such as X-Content-Type-Options: nosniff .

References:
https://developer.mozilla.org/en-US/docs/Web/HT TP/Headers/X-Content-Type-Options

Classification:

CWE : CWE-693

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Missing security header: Strict-Transport-Security (CONFIRMED
URL Evidence
https://www.unach.edu.ec/ Response headers do not include the HTTP Strict-Transport-Security header
v Details
Risk description:

The HTTP Strict-Transport-Security header instructs the browser to initiate only secure (HTTPS) connections to the web server and deny
any unencrypted HTTP connection attempts. Lack of this header permits an attacker to force a victim user to initiate a clear-text HTTP
connection to the server, thus opening the possibility to eavesdrop on the network traffic and extract sensitive information (e.g. session
cookies).

Recommendation:
The Strict-Transport-Security HTTP header should be sent with each HTTPS response. The syntax is as follows:

Strict-Transport-Security: max-age=<seconds>[; includeSubDomains]

The parameter max-age gives the time frame for requirement of HTTPS in seconds and should be chosen quite high, e.g. several months. A
value below 7776000 is considered as too low by this scanner check.
The flag includeSubDomains defines that the policy applies also for sub domains of the sender of the response.

Classification:

CWE : CWE-693

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Missing security header: Referrer-Policy (CONFIRMED

URL Evidence

Response headers do not include the Referrer-Policy HTTP security header as well as the <meta> tag with name

https://www.unach.edu.ec/ Vs
referrer' is not present in the response.

v Details

Risk description:

The Referrer-Policy HTTP header controls how much referrer information the browser will send with each request originated from the current
web application.

For instance, if a user visits the web page "http://fexample.com/pricing/" and it clicks on a link from that page going toe.g.
"https://www.google.com", the browser will send to Google the full originating URL in the Referer header, assuming the Referrer-Policy
header is not set. The originating URL could be considered sensitive information and it could be used for user tracking.

Recommendation:
The Referrer-Policy header should be configured on the server side to avoid user tracking and inadvertent information leakage. The value

no-referrer of this header instructs the browser to omit the Referer header entirely.

References:
https://developer.mozilla.org/en-US/docs/Web/Security/Referer_header:_privacy_and_security_concems
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Classification:

CWE : CWE-693

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Missing security header: X-XSS-Protection
URL Evidence
https://www .unach.edu.ec/ Response headers do not include the HTTP X-XSS-Protection security header
v Details
Risk description:

The X-XSS-Protection HTTP header instructs the browser to stop loading web pages when they detect reflected Cross-Site Scripting
(XSS) attacks. Lack of this header exposes application users to XSS attacks in case the web application contains such vulnerability.

Recommendation:
We recommend setting the X-XSS-Protection header to X-XSS-Protection: 1; mode=block .

References:
https://developer.mozilla.org/en-US/docs/Web/HT TP/Hea ders/X-XSS-Protection

Classification:

CWE : CWE-693

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Robots.txt file found
URL

https://www.unach .edu.ec/robots.txt

v Details

Risk description:

There is no particular security risk in having a robots.txt file. However, this file is often misused by website administrators to try to hide some
web pages from the users. This should not be considered a security measure because these URLs can be easily read directly from the
robots.txt file.

Recommendation:
We recommend you to manually review the entries from robots.txt and remove the ones which lead to sensitive locations in the website (ex.
administration panels, configuration files, etc).

References:
https://www.theregister.co.uk/2015/05/19/robotstxt/

Classification:

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Server software and technology found (UNCONFIRMED )o@

Software / Version Category

php PHP7.3.33 Programming languages
i WordPress CMS, Blogs

T, MysaL Databases

& Webpack Miscellaneous
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'@, Open Graph Miscellaneous

@ Module Federation Miscellaneous
WU WPMU DEV Smush 3.12.6 WordPress plugins
e Elementor 3.1.4 Page builders, WordPress plugins
§A Yoast SEO Premium 15.3 SEO
GSAP JavaScript frameworks
§h YoastSEO SEO, WordPress plugins
@ Nginx1.201 Web servers, Reverse proxies
Slider Revolution 6.6.14 Widgets, Photo galleries
Lo Lodash18.3 JavaScript libraries
‘ LazySizes JavaScript libraries, Performance
(& jQuery112.4 JavaScript libraries
| Google Analytics UA Analytics
* core-js 2.6.11 JavaScript libraries
" Swiper JavaScript libraries
%R Google Font API Font scripts
|3 Font Awesome 47.0 Font scripts
v Details
Risk description:

An attacker could use this information to mount specific attacks against the identified software type and version.

Recommendation:

We recommend you to eliminate the information which permits the identification of software platform, technology, server and operating
system: HTTP server headers, HTML meta information, etc.

References:

https://owasp.org/www-proje ct-web-se curity-testing-guide/stable/4-Web_Application_Security_Testing/01-Information_Gathering/02-
Fingerprint_Web_Server.htm!

Classification:

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Security.txt file is missing CONFIRMED

URL

Missing: https://www.unach.edu.ec/.well-known/security.txt

v Details

Risk description:
We have detected that the server is missing the security.txt file. There is no particular risk in not creating a valid Security.txt file for your
server. However, this file is important because it offers a designated channel for reporting vulnerabilities and security issues.

Recommendation:

We d you to impk the security.txt file according to the standard, in order to allow researchers or users report any security
issues they find, improving the defensive mechanisms of your server.

References:

6/8
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https://securitytxt.org/

Classification:
OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

I Website is accessible.

M Nothing was found for client access policies.

M Nothing was found for use of untrusted certificates.

M Nothing was found for enabled HTTP debug methods.

M Nothing was found for secure communication.

M Nothing was found for directory listing.

M Nothing was found for domain too loose set for cookies.

Scan coverage information

List of tests performed (19/19)

Checking for website accessibility...

Checking for HttpOnly flag of cookie...

Checking for Secure flag of cookie...

Checking for missing HT TP header - X-Frame-Options...
Checking for missing HT TP header - Content Security Policy...
Checking for missing HT TP header - X-Content-Type-Options...
Checking for missing HT TP header - Strict-Transport-Security...
Checking for missing HT TP header - Referrer...

Checking for missing HT TP header - X-XSS-Protection...
Checking for website technologies...

Checking for vulnerabilities of server-side software...

Checking for client access policies...

Checking for robots.txt file...

Checking for absence of the security.txt file...

Checking for use of untrusted certificates...

Checking for enabled HTTP debug methods...

Checking for secure communication...

Checking for directory listing...

Checking for domain too loose set for cookies...

CLELEL AL LA (NN

Scan parameters

Website URL: https://www.unach.edu.ec/
Scan type: Light
Authentication: False

Scan stats
Unique Injection Points Detected: 1
URLs spidered: 1
Total number of HTTP requests: 9

7/8
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Anexo 2: Informe de escaner realizado por pentest Tools después de aplicar el proceso Hardening.

/'\/ Pentest

Tools

Website Vulnerability Scanner Report

Summary

Overallrisk level:

Findings

+ https://hweb.unach.edu.ec/

Risk ratings: Scaninformation:

High: Start time: 2023-09-21 17:04:33 UTC+03
Medium: I Finish time: 2023-09-21 17:05:50 UTC+03
Low: _ Scan duration: 1 min, 17 sec

Scan status: Finished

M Vulnerabilities found for server-side software

Risk
Level

CVSsS CVE

9.8

7.5

6.5

5.8

5.5

4.3

4.3

CVE-2022-37454

CVE-2017-8923

CVE-2022-31629

CVE-2021-3618

CVE-2022-31628

CVE-2019-11358

CVE-2020-11022

Summary

The Keccak XKCP SHA-3 reference implementation before fdc6fef has an
integer overflow and resultant buffer overflow that allows attackers to
execute arbitrary code or eliminate expected cryptographic properties. This
occurs in the sponge function interface.

The zend_string_extend function in Zend/zend_string.h in PHP through 7.1.5
does not prevent changes to string objects that result in a negative length,
which allows remote attackers to cause a denial of service (application crash)
or possibly have unspecified otherimpact by leveraging a script's use of .=
with a long string.

In PHP versions before 7.4.31, 8.0.24 and 8.1.11, the vulnerability enables
network and same-site attackers to set a standard insecure cookie in the
victim's browser which is treated as a *_Host-" or *_Secure-' cookie by PHP
applications.

ALPACA is an application layer protocol content confusion attack, exploiting
TLS servers imp! ting different pr Is but using compatible
certificates, such as multi-domain or wildcard certificates. A MiTM attacker
having access to victim's traffic at the TCP/IP layer can redirect traffic from
one subdomain to another, resulting in a valid TLS session. This breaks the
authentication of TLS and cross-protocol attacks may be possible where the
behavior of one protocol service may compromise the other at the application
layer.

In PHP versions before 7.4.31, 8.0.24 and 8.1.11, the phar uncompressor code
would recursively uncompress "quines" gzip files, resulting in an infinite loop.

jQuery before 3.4.0, as used in Drupal, Backdrop CMS, and other products,
mishandles jQuery.extend(true, {}, ...) because of Object.prototype pollution.
If an unsanitized source object contained an enumerable __proto__ property, it
could extend the native Object.prototype.

In jQuery versions greater than or equal to 1.2 and before 3.5.0, passing
HTML from untrusted sources - even after sanitizing it - to one of jQuery's
DOM manipulation methods (i.e. .html(), .append(), and others) may execute
untrusted code. This problem is patched in jQuery 3.5.0.

UNCONFIRMED |@

Exploit

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Affected
software

php
7.3.33

php
7.3.33

php
7.3.33

nginx
1.201

php

7.3.33

jquery
112.4

jquery
112.4
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In jQuery versions greater than or equal to 1.0.3 and before 3.5.0, passing
HTML containing <option> elements from untrusted sources - even after

® 4.3 CVE-2020-11023  sanitizing it - to one of jQuery's DOM manipulation methods (i.e. .ntml(), N/A ;"'1”292'
.append(), and others) may execute untrusted code. This problem is patched e
in jQuery 3.5.0.

jQuery before 3.0.0 is vulnerable to Cross-site Scripting (XSS) attacks when
@® 4.3 CVE-2015-9251 a cross-domain Ajax request is performed without the dataType option, N/A
causing text/javascript responses to be executed.

jquery
112.4

v Details

Risk description:
These vulnerabilities expose the affected applications to the risk of unauthorized access to confidential data and possibly to denial of

service attacks. An attacker could search for an appropriate exploit (or create one himself) for any of these vulnerabilities and use it to
attack the system.

Recommendation:
We recommend you to upgrade the affected software to the latest version in order to eliminate the risk of these vulnerabilities.

Classification:

CWE : CWE-1026

OWASP Top 10 - 2013: A9 - Using Components with Known Vulnerabilities
OWASP Top 10 - 2017 : A9 - Using Components with Known Vulnerabilities

M Insecure cookie setting: missing HttpOnly flag (CoNFIRMED)

URL Cookie Name  Evidence

The server responded with Set-Cookie header(s) that does not specify the HttpOnly flag:

https://hweb. h.edu. PHPSESSID
e Set-Cookie: PHPSESSID=e6gaj55qcd1n773nqqs31rh184

v Details

Risk description:

A cookie has been set without the HttpOnly flag, which means that it can be accessed by the JavaScript code running inside the web
page. If an attacker manages to inject malicious JavaScript code on the page (e.g. by using an XSS attack) then the cookie will be
accessible and it can be transmitted to another site. In case of a session cookie, this could lead to session hijacking.

Recommendation:
Ensure that the HttpOnly flag is set for all cookies.

References:
https://owasp. org/www-community/HttpOnly

Classification:

CWE : CWE-1004

OWASP Top 10 - 2013 : A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Missing security header: X-Content-Type-Options
URL Evidence
https://hweb.unach.edu.ec/ Response headers do not include the X-Content-Type-Options HTTP security header
v Details
Risk description:

The HTTP header X-Content-Type-Options is addressed to the Internet Explorer browser and prevents it from reinterpreting the
content of a web page (MIME-sniffing) and thus overriding the value of the Content-Type header). Lack of this header could lead to
attacks such as Cross-Site Scripting or phishing.

Recommendation:
We recommend setting the X-Content-Type-Options header such as X-Content-Type-Options: nosniff .

2/6
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References:

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/X-Content-Type-Options

Classification:

CWE : CWE-693

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Robots.txt file found

URL

https://hweb.unach.edu.ec/robots.txt

v Details

Risk description:

CONFIRMED

There is no particular security risk in having a robots.txt file. However, this file is often misused by website administrators to try to
hide some web pages from the users. This should not be considered a security measure because these URLs can be easily read

directly from the robots.txt file.

Recommendation:

We recommend you to manually review the entries from robots.txt and remove the ones which lead to sensitive locations in the
website (ex. administration panels, configuration files, etc).

References:
https://www.theregister.co.uk/2015/05/19/robotstxt/

Classification:
OWASP Top 10 - 2013 : A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Server software and technology found

Software / Version
php PHP7.3.33

&Y Wordpress

., MysaL

@& Webpack

Open Graph

3

@& Module Federation

fy WPMU DEV Smush

@ Elementor3.1.4

@A Yoast SEO Premium 15.3
GSAP

§4 Yoast SEO

m Nginx 1.20.1

[§) sticer Revolution 6.6.16

Lo Lodash1.8.3

. LazySizes

Category

Programming languages
CMS, Blogs

Databases

Miscellaneous

Miscellaneous

Miscellaneous

WordPress plugins

Page builders, WordPress plugins
SEO

JavaScript frameworks

SEO, WordPress plugins

Web servers, Reverse proxies
Widgets, Photo galleries
JavaScript libraries

JavaScript libraries, Performance

UNCONFIRMED |@
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& jQuery112.4 JavaScript libraries

4| Google Analytics UA Analytics
& core-js 2.6.11 JavaScript libraries
‘, Swiper JavaScript libraries
B Coogle Font API Font scripts
[ Font Awesome 4.7.0 Font scripts
@& HsTs Security
¥ Details
Risk description:

An attacker could use this information to mount specific attacks against the identified software type and version.

Recommendation:
We recommend you to eliminate the information which permits the identification of software platform, technology, server and
operating system: HTTP server headers, HTML meta information, etc.

References:
https://owasp.org/www-proje ct-web-security -testing-guide/stable/4-Web_Application_Security_Testing/01-
Information_Gathering/02-Fingerprint_Web_Server.html

Classification:

OWASP Top 10 - 2013: A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Security.txt file is missing
URL

Missing: https://hweb.unach.edu.ec/.well-known/security.txt

v Details

Risk description:
We have detected that the server is missing the security.txt file. There is no particular risk in not creating a valid Security.txt file for
your server. However, this file is important because it offers a designated channel for reporting vulnerabilities and security issues.

Recommendation:
We dyoutoi the security.txt file according to the standard, in order to allow researchers or users report any
security issues they find, improving the defensive mechanisms of your server.

References:
https://securitytxt.org/

Classification:
OWASP Top 10 - 2013 : A5 - Security Misconfiguration
OWASP Top 10 - 2017 : A6 - Security Misconfiguration

M Website is accessible.

@ Nothing was found for client access policies.

M Nothing was found for use of untrusted certificates.
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M Nothing was found for enabled HTTP debug methods.

M Nothing was found for secure communication.

M Nothing was found for directory listing.

M Nothing was found for missing HTTP header - Strict-Transport-Security.

M Nothing was found for missing HTTP header - Content Security Policy.

M Nothing was found for missing HTTP header - X-Frame-Options.

M Nothing was found for missing HTTP header - Referrer.

M Nothing was found for domain too loose set for cookies.

[ Nothing was found for Secure flag of cookie.

M Nothing was found for unsafe HTTP header Content Security Policy.

Scan coverage information

List of tests performed (19/19)

Checking for website accessibility...

Checking for missing HTTP header - X-Content-Type-Options...
Checking for HttpOnly flag of cookie...

Checking for website technologies...

Checking for vulnerabilities of server-side software...

Checking for client access policies...

Checking for robots.txt file...

Checking for absence of the security.txt file...

Checking for use of untrusted certificates...

Checking for enabled HTTP debug methods...

Checking for secure communication...

Checking for directory listing...

Checking for missing HTTP header - Strict- Transport-Security...
Checking for missing HTTP header - Content Security Policy...
Checking for missing HTTP header - X-Frame-Options...
Checking for missing HTTP header - Referrer...

Checking for domain too loose set for cookies...

Checking for Secure flag of cookie...

Checking for unsafe HTTP header Content Security Policy...

CRHLLELLLLLLEKRRLCLCLCCKKK

Scan parameters

Website URL: https://hweb.unach.edu.ec/
Scan type: Light

Authentication: False
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Scan stats

Unique Injection Points Detected:
URLSs spidered:

Total number of HTTP requests:
Average time until a response was
received:

1838
2
10

1924ms
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